


ن�شـرة
تكنولوجيا المعلومات والات�صالات

للتنمية في غربي �آ�شيا

موا�ضيع العدد
ال�صفحة

2 الافتتاحية  

3 ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني  
3 	 	 الجهود	العربية	في	مجال	تطوير	ت�شريعات	الف�صاء	ال�صيبراني
7 	 	 ت�شريعات	الف�صاء	ال�صيبراني	في	منطقة	الإ�صكوا
11 	 	 الختلافات	الأ�صا�صية	في	ت�شريعات	المعاملات	الإلكترونية	في	بلدان	منطقة	الإ�صكوا
15 	 	 ASEAN	اآ�صيا	�شرق	جنوب	اأمم	رابطة	حالة	الإقليمي:	الم�صتوى	على	ال�صيبرانية	الت�شريعات	مواءمة
19 	 	 جرائم	المعلوماتية	في	�صوء	القانون	اللبناني	والجتهاد

21 �ضيا�ضات تكنولوجيا المعلومات والات�ضالات  
21 	 	 النفاذ	اإلى	الإنترنت	في	�صوء	الجتماعات	العالمية	حول	اإدارة	الإنترنت:	التحديات	والفر�ص	في	البلدان	النامية
23 	 	 ”.arab“و	“.عربي”	العلوي	النطاق	ت�صجيل	الإنترنت:	على	العربية	الهوية

26 البنية الاأ�ضا�ضية لتكنولوجيا المعلومات والات�ضالات  
26 	 	 تكنولوجيا	الت�صالت	ال�صوئية	عبر	الف�صاء	الحر

29 تطبيقات اإلكترونية  
29 	 	 بناء	�صبكة	محلية	اآمنة

32 	 	 اأن�ضطة الاإ�ضكوا في مجال تكنولوجيا المعلومات والات�ضالات
32 	 	 الأن�صطة	الرئي�صية	خلال	الن�صف	الأول	من	عام	2009

35 	 	 مواقع تكنولوجيا المعلومات والات�ضالات
35 	 	 مواقع	الت�شريعات	ال�صيبرانية

37 	 	 حياتنا اليومية
37 	 	 ال�صتخدام	الآمن	للف�صاء	ال�صيبراني:	الأهالي	وال�صباب	والأطفال	اأبرز	الم�صتهدفين



الافتتاحية

وتطبيقاتها	في	 للاإنترنت	 وا�صعاً	 وانت�صاراً	 والت�صالت	 المعلومات	 تكنولوجيا	 عالم	 ثورة	حقيقية	في	 والع�شرون	 الحادي	 القرن	 �صهد	
مجالت	الأعمال	والتجارة	والخدمات	الحكومية	والتعليم	والمعرفة	والترفيه	وال�صياحة	والرعاية	ال�صحية	وغيرها	من	الأن�صطة	القت�صادية	
والجتماعية	والثقافية،	وهذا	ما	يطلق	عليه	حالياً	"الخدمات	الإلكترونية".		ويعود	هذا	النت�صار	اإلى	ما	تقدمه	البرامج	الإلكترونية	من	
مرونة	في	التعامل،	مما	ي�صهل	التوا�صل	بين	المتعاملين	واإجراء	التعاقدات	والتفاقات	التجارية	وتبادل	الم�صتندات	والمدفوعات	والر�صائل	
في	اأي	وقت	واأي	مكان	وبتكلفة	تقل	كثيراً	عن	تكلفة	الو�صائط	الأخرى.		ولكن	وبالرغم	من	الفر�ص	التي	يتيحها	النمو	الم�صتمر	والنت�صار	
المتزايد	في	المعاملات	والخدمات	الإلكترونية،	يتعر�ص	هذا	العالم	الفترا�صي	لتهديد	عدد	من	الأخطار	والتحديات.		ولذلك	فاإن	الحاجة	
ملحة	اإلى	توفير	بيئة	قانونية	متوازنة	لقطاع	تكنولوجيا	المعلومات	والت�صالت	وو�صع	اإطار	ت�شريعي	ملائم	له،	من	اأجل	�صمان	الثقة	

والأمن	للمواطنين	وللجهات	العامة	والخا�صة	عند	ا�صتخدام	الخدمات	الإلكترونية،	مما	ينعك�ص	اإيجاباً	على	الو�صع	القت�صادي	ككل.

ونظراً	للاهتمام	الكبير	الذي	توليه	اللجنة	القت�صادية	والجتماعية	لغربي	اآ�صيا	)الإ�صكوا(	لتوفير	الثقة	بالخدمات	الإلكترونية،	خُ�ص�ص	
ملف	هذا	العدد	من	ن�شرة	تكنولوجيا	المعلومات	والت�صالت	للتنمية	في	غربي	اآ�صيا	لمو�صوع	"ت�شريعات	الف�صاء	ال�صيبراني".		ويت�صمن	
	في�صتعر�ص	المقال	 الوطني	والإقليمي.	 ال�صيبرانية	على	الم�صتويين	 الت�شريعات	 الأوجه	المختلفة	لق�صية	 الملف	خم�صة	مقالت	تتناول	
الأول	التقدم	المحرز	في	مجال	تطوير	الت�شريعات	والقوانين	الخا�صة	بالف�صاء	ال�صيبراني	في	المنطقة	العربية،	وذلك	من	خلال	عر�ص	ما	
اأعدّته	اللجان	القانونية	الفنية	المن�صاأة	في	اإطار	المركز	العربي	للبحوث	القانونية	والق�صائية	التابع	لجامعة	الدول	العربية	من	نماذج	
لقوانين	وت�شريعات	يمكن	اأن	ت�صتر�صد	بها	البلدان	العربية	في	�صن	ت�شريعاتها	الوطنية.		ويتناول	المقال	الثاني	و�صع	ت�شريعات	الف�صاء	
ال�صيبراني	في	البلدان	الأع�صاء	في	الإ�صكوا،	ويبيّن	النق�ص	الذي	تعاني	منه	هذه	القوانين	واأ�صبابه،	وال�صبل	المتاحة	لو�صع	الت�شريعات	
ال�صيبرانية	وتطويرها	وا�صتكمالها	من	اأجل	ا�صتخدام	تطبيقات	تكنولوجيا	المعلومات	والت�صالت	وا�صتثمارها	في	مختلف	القطاعات	
الحيوية.		يظهر	المقال	الثالث	عدداً	من	اأوجه	الختلاف	في	ت�شريعات	المعاملات	الإلكترونية	بين	بع�ص	بلدان	منطقة	الإ�صكوا	و�صبب	هذه	
الختلافات	واآثارها،	علماً	باأن	تو�صيح	الختلافات	يُعتبر	خطوة	اأولية	في	طريق	توحيد	ت�شريعات	المعاملات	الإلكترونية	ومواءمتها	
في	بلدان	المنطقة	ب�صكل	خا�ص	والبلدان	العربية	ب�صكل	عام.		ويعر�ص	المقال	الرابع	م�شروع	مواءمة	الت�شريعات	ال�صيبرانية	على	الم�صتوى	
الإقليمي	في	رابطة	اأمم	جنوب	�شرق	اآ�صيا،	وذلك	من	اأجل	ا�صتخلا�ص	الدرو�ص	التي	يمكن	للمجموعات	الإقليمية	الأخرى	ال�صتفادة	منها.		
ويتناول	المقال	الخام�ص	درا�صة	حالة	لبنان	من	خلال	تو�صيح	مدى	ملاءمة	القوانين	والأنظمة	غير	الخا�صة	بالف�صاء	ال�صيبراني	في	لبنان	

لمعالجة	جرائم	الإنترنت	وموقف	المحاكم	اللبنانية	من	التعديات	الحا�صلة	في	الف�صاء	ال�صيبراني.

وتت�صمن	ن�شرة	تكنولوجيا	المعلومات	والت�صالت	للتنمية	في	غربي	اآ�صيا	في	اأبوابها	الأخرى	مقالً	حول	اأهم	التحديات	التي	تواجهها	
البلدان	النامية	والفر�ص	المتاحة	لزيادة	النفاذ	اإلى	الإنترنت،	وذلك	في	�صوء	المناق�صات	الجارية	في	الجتماعات	العالمية	لإدارة	الإنترنت.		
اأ�صماء	 من	 جديدة	 ت�صجيل	مجموعة	 باب	 فتح	 المخ�ص�صة	 والأرقام	 بالأ�صماء	 المعنية	 الإنترنت	 هيئة	 اعتزام	 ومع	 نف�صه،	 ال�صياق	 وفي	
النطاقات	العلوية	العامة	بلغات	متعددة	غير	اللغات	ذات	الأحرف	اللاتينية،	تُ�صتعر�ص	في	الن�شرة	الجهود	المبذولة	اإقليمياً	لت�صجيل	واإدارة	
ا�صم	النطاق	العلوي	“.عربي”	ونظيره	بالأحرف	اللاتينية	“arab.”.		وتعر�ص	الن�شرة،	في	مجال	البنية	الأ�صا�صية	للمعلومات	والت�صالت،	
تقنية	ات�صالت	حديثة	وواعدة	بداأت	�صبكاتها	في	الظهور	والنت�صار	موؤخراً	وهي	تكنولوجيا	الت�صالت	ال�صوئية	عبر	الف�صاء	الحر،	كما	

تعر�ص	كيفية	بناء	�صبكات	ات�صالت	محلية	على	نحو	ي�صمن	اأمن	المعلومات	والممار�صات	الإلكترونية.

وخُ�ص�صت	زاوية	"حياتنا	اليومية" لعر�ص	عدد	من	المواقع	التي	تحتوي	على	توجيهات	ومعلومات	وموارد	حول	الأمن	ال�صيبراني	ومواقع	
اأخرى	تهتم	بن�شر	القوانين	والت�شريعات	ال�صيبرانية،	وذلك	من	اأجل	التوعية	ب�صاأن	ال�صتخدام	الآمن	للف�صاء	ال�صيبراني.
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األف- المركز العربي للبحوث القانونية والق�ضائية             

اأن�صئ	المركز	العربي	للبحوث	القانونية	والق�صائية	بموجب	القرار	رقم	
وزراء	 الثاني	لمجل�ص	 الموؤتمر	 عن	 ال�صادر	 	1981/2/25 	- 6/د2	
العدل	العرب	التابع	لجامعة	الدول	العربية	)�صنعاء،	23-25	�صباط/
ت	المادة	الأولى	من	الأحكام	التنظيمية	للمركز	 فبراير	1981(.		ون�صّ
وزراء	 مجل�ص	 اإ�شراف	 تحت	 يعمل	 متخ�ص�صاً	 جهازاً	 اعتباره	 على	
العدل	العرب	ويكون	مقره	في	بيروت.		ويُعتبر	المركز	مرجعاً	للبلدان	
القانونية	 اللجان	 تعدّه	 ما	 الت�شريعي	من	خلال	 المجال	 العربية	في	
الفنية	التابعة	له	من	نماذج	لقوانين	وت�شريعات	ت�صتر�صد	بها	البلدان	

العربية	في	ت�شريعاتها	الوطنية.

على	 مهامه	 للمركز	 التنظيمية	 الأحكام	 من	 الثانية	 المادة	 وحددت	
النحو	التالي:

العربية	 الت�شريعات	 لإعداد	 اللازمة	 القانونية	 القاعدة	 )اأ(					توفير	
النموذجية؛

الدول	 الأع�صاء	في	جامعة	 البلدان	 التعاون	بين	 )ب(		توثيق	وتنمية	
العربية	في	المجالت	القانونية	والق�صائية؛

ال�شريعة	 مجال	 في	 المتخ�ص�ص	 العلمي	 البحث	 واإجراء	 )ج(			دعم	
الت�شريعات	 بتوحيد	 الخا�صة	 الخطوات	 والإ�صهام	في	 والقانون	

العربية؛

ب�صاأنها	 المقارنة	 الأبحاث	 واإجراء	 الق�صائية	 الأنظمة	 )د(			درا�صة	
بهدف	تحديث	الأنظمة	الق�صائية	العربية	وتطويرها	وتوحيدها.

اأهمها	ت�صكيل	 اأن�صطة	كان	 وفي	�صبيل	تحقيق	ذلك،	قام	المركز	بعدة	
لإعداد	 القانونية	 المجالت	 كافة	 في	 المتخ�ص�صة	 اللجان	 من	 عدد	
اإعداد	 على	 البداية	 التركيز	في	 وقد	جرى	 	 قوانين	مختلفة.	 م�صاريع	

القوانين	الأ�صا�صية،	فاأ�صدر	مجل�ص	وزراء	العدل	العرب	خلال	الفترة	
المدنية	 للاإجراءات	 موحدة	 عربية	 قوانين	 عدة	 	1998-1996
اإعداد	م�صاريع	قوانين	متخ�ص�صة	في	 والجزائية.		وعمل	المركز	على	
اأهم	مكوناتها	 ال�صيبراني،	ويعر�ص	هذا	المقال	 الف�صاء	 مجال	تنظيم	

وحقول	تطبيقها.

العربي  المركز  و�ضعها  التي  ال�ضيبرانية  القوانين  باء- 
للبحوث القانونية والق�ضائية                                               

م�صاريع	 ثلاثة	 والق�صائية	 القانونية	 للبحوث	 العربي	 المركز	 اأعد	
قوانين	تخت�ص	بمكافحة	جرائم	تقنية	المعلومات،	والإثبات	بالو�صائل	
التقنية	الحديثة،	والتجارة	والمعاملات	الإلكترونية.		وفيما	يلي	عر�ص	

مخت�شر	لهذه	القوانين:

1-  قانون مكافحة جرائم تقنية المعلومات

القرار	رقم	495/ اعتمد	كل	من	مجل�ص	وزراء	العدل	العرب	بموجب	
د19	-	2003/10/8،	ومجل�ص	وزراء	الداخلية	العرب	بموجب	القرار	
الإمارات	 "قانون	 القانون	وت�صميته	 رقم	417/د21	-	2004،	هذا	
وما	 المعلومات	 اأنظمة	 تقنية	 جرائم	 لمكافحة	 ال�صتر�صادي	 العربي	
م�صطلحات	 �صتة	 القانون	 من	 الأولى	 المادة	 وحددت	 حكمها".	 في	
وهي:	 الن�صو�ص،	 تف�صير	 عند	 مفهومها	 الغمو�ص	حول	 لإزالة	 تقنية	
وال�صبكة	 المعلوماتي،	 والنظام	 المعلوماتي،	 والبرنامج	 البيانات،	
القانون	�صبعة	وع�شرين	 المعلوماتية،	والموقع،	واللتقاط.		وت�صمّن	
مادة	�صملت	كافة	الجرائم	التي	من	المت�صور	وقوعها	نتيجة	ل�صتخدام	
تكنولوجيا	المعلومات	والت�صالت	اأو	التي	تقع	على	اأنظمة	المعلومات	

والت�صالت.		ون�ص	القانون	على	معاقبة	الجرائم	التالية:

)اأ( الجرائم التي تقع على اأنظمة المعلومات والبرامج وما تت�ضمنه 
من بيانات

اأنظمة	 اأو	 المواقع	 على	 الم�شروع	 غير	 الدخول	 الجرائم:	 هذه	 من	

)1(		اأعد	هذا	المقال	الأ�صتاذ	عمر	ال�شريف،	م�صت�صار	في	وزارة	العدل	ورئي�ص	محكمة	ال�صتئناف	-	الجهاز	القومي	لتنظيم	الت�صالت،	في	م�شر.

ملف العدد: ت�سريعات الف�ساء ال�سيبراني
الجهود العربية في مجال تطوير ت�ضريعات الف�ضاء ال�ضيبراني)1(
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ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

على	 الموجودة	 الإلكترونية	 الم�صتندات	 في	 والتزوير	 المعلومات؛	
البرامج	 تعديل	 اأو	 اإتلاف	 اأو	 تعطيل	 اأو	 واإعاقة	 المعلوماتي؛	 النظام	
والبيانات	والمعلومات؛	واإعاقة	الو�صول	اإلى	خدمة	نقل	البيانات	اأو	
الأجهزة	والمعدات	 ا�صتخدام	 اإعاقة	 اأو	 وا�صتقبالها	 تعطيل	م�صادرها	
بدون	 ت	 التن�صّ اأو	 والتقاط	 ذلك؛	 كل	 على	 الت�صوي�ص	 اأو	 الإلكترونية	
وجه	حق	اإلى	ما	هو	مر�صل	عن	طريق	ال�صبكة	المعلوماتية	من	بيانات	

و�صور	ومحادثات.		

)ب( الجرائم التي تقع با�ضتخدام ال�ضبكة المعلوماتية اأو الأنظمة اأو 
البرامج

تُعتبر	�صبكات	المعلومات	اأو	الأنظمة	اأو	البرامج	الإلكترونية	في	هذه	
لتحقيق	 الجاني	 ي�صتخدمها	 اإذ	 للجريمة،	 اأداة	 الجرائم	 من	 النوعية	
القانون	 جرّم	 ذلك،	 على	 وبناءً	 	 يتوخاها.	 التي	 الإجرامية	 النتيجة	
العربي	ال�صتر�صادي	لمكافحة	جرائم	تقنية	المعلومات	كل	ا�صتعمال	
لل�صبكة	المعلوماتية	اأو	اأحد	اأجهزة	الحا�صوب	وما	في	حكمها	من	اأجل	
القيام	بما	يلي:	تهديد	اأو	ابتزاز	الأ�صخا�ص	لحملهم	على	القيام	باأفعال	
غير	م�شروعة؛	وح�صول	الم�صتخدم	دون	وجه	حق	لنف�صه	اأو	للغير	على	
من	 و�صيلة	 لأي	 بيانات	 اأو	 توقيعات	 اأو	 �صندات	 على	 اأو	 الغير	 اأموال	
اأو	 واإن�صاء	 وغيرها(؛	 الئتمان	 )بطاقات	 الإلكتروني	 الدفع	 و�صائل	
اإر�صال	اأو	تخزين	اأو	ن�شر	كتابات	و�صور	تم�ص	بالآداب	العامة،	حيث	
جن�صية؛	 لغايات	 الأطفال	 با�صتغلال	 الأمر	 تعلق	 اإذا	 العقوبة	 ت�صدَّد	
على	 والعتداء	 الفكرية؛	 الملكية	 حقوق	 من	 حق	 اأي	 على	 والعتداء	
المقد�صات	والقيم	الدينية	وحرمة	الحياة	الخا�صة	اأو	التجار	والتعامل	
اأو	 العقلية	 والموؤثرات	 بالمخدرات	 التجار	 اأو	 الب�شري	 الجن�ص	 في	
اإن�صاء	موقع	 اأو	 الترويج	لها؛	والترويج	لأفكار	مخالفة	للنظام	العام	
اأفكارها	 وترويج	 لأع�صائها	 الت�صالت	 لت�صهيل	 اإرهابية	 لجماعة	

وتمويلها	ون�شر	طريقة	ت�صنيع	الأ�صلحة	والمتفجرات.

لة	للعقوبات	الجنائية	كمُ�صادرة	 كما	ن�ص	القانون	على	عقوبات	مكمِّ
الأجهزة	والمعدات	والبرامج	الم�صتخدمة	في	ارتكاب	الجرائم	واإقفال	
الأماكن	الم�صتعملة	لرتكابها،	وذلك	مع	عدم	الإخلال	بحقوق	حَ�صَنِي	

النية.	

2-  قانون الإثبات بالتقنيات الحديثة

اعتمد	مجل�ص	وزراء	العدل	العرب	هذا	القانون	بموجب	القرار	رقم	771/
ال�صتر�صادي	 العربي	 "القانون	 وبالت�صمية	 د24	-	2008/11/27	
للاإثبات	بالتقنيات	الحديثة".		ويتاألف	القانون	من	الف�صول	التالية:

)اأ( الف�ضل الأول: التعاريف
بهذا	 المتعلقة	 الم�صطلحات	 من	 لعدد	 تعريفاً	 الف�صل	 هذا	 يت�صمن	
القانون	ومنها	الكتابة	الإلكترونية،	واأداة	اإن�صاء	التوقيع	الإلكتروني،	

وجهة	 المخت�صة،	 والهيئة	 الإلكتروني،	 التوثيق	 و�صهادة	 ع،	 والموقِّ
التوثيق.

)ب( الف�ضل الثاني: نطاق تطبيق القانون
القانون	المعاملات	المدنية	والتجارية	المحررة	 ي�صمل	نطاق	تطبيق	
تعتمدها	 التي	 الإلكترونية	 والمعاملات	 اإلكترونياً،	 والموقعة	
المرتبطة	 الخا�صة	 الجهات	 اأو	 الر�صمية	 الدوائر	 اأو	 الإدارية	 الجهات	
والم�صتندات	 العقود	 القانون	 هذا	 اأحكام	 تطبيق	 وا�صتُثنيت	من	 	 بها.	
اأو	 م	وفقاً	لقانون	يتطلب	�صكلًا	معيناً	لنعقادها	 التي	تنظَّ والوثائق	

لإجرائها،	والمعاملات	والم�صائل	المتعلقة	بالأحوال	ال�صخ�صية.

)ج( الف�ضل الثالث: حجية الكتابة والمحرَّرات والتواقيع الإلكترونية
الحجية	 الإلكترونية	 والتواقيع	 والمحرَّرات	 الكتابة	 القانون	 اأعطى	
ذاتها	المقررة	للكتابة	والمحرَّرات	الخطية	الر�صمية	والعرفية	والتواقيع	
الخطية	بموجب	القوانين	النافذة،	ب�شرط	اإتمامها	تقنياً	وفقاً	لل�شروط	
ر	الإلكتروني	 المن�صو�ص	عليها	في	هذا	القانون.		وفيما	يتعلق	بالمحرَّ
اأي�صاً	 القانون	 عليه	 اأ�صفى	 فقد	 خطية،	 اأ�صلية	 ن�صخة	 من	 المنقول	
حجية	الإثبات،	�شرط	اأن	تتوفر	فيه	بع�ص	ال�شروط	ومنها:	اأن	تكون	
المعلومات	الواردة	فيه	قابلة	للحفظ	والتخزين	بحيث	يمكن	الرجوع	
اإليها	في	اأي	وقت؛	واأن	يكون	محفوظاً	بال�صكل	الذي	تم	به	اإن�صاوؤه	اأو	

اإر�صاله	اأو	ت�صلّمه.

)د( الف�ضل الرابع: الهيئة المخت�ضة
الإلكترونية	 والكتابات	 للتواقيع	 هيئة	 اإن�صاء	 على	 القانون	 ن�ص	
المخت�صة.		 الهيئة	 عليها	 ويُطلق	 المعنوية	 ال�صخ�صية	 لها	 تكون	
تراخي�ص	 باإ�صدار	 المخت�صة	 الهيئة	 اخت�صا�صات	 القانون	 وحدد	
احترام	 ومراقبة	 الإلكتروني؛	 التوثيق	 �صهادات	 ت�صدر	 التي	 للجهات	
جهات	التوثيق	الإلكتروني	لأحكام	هذا	القانون	والقرارات	التنفيذية	
الإلكتروني؛	وو�صع	 التوقيع	 وقواعد	 اأنظمة	 ب�صاأنه؛	وو�صع	 ال�صادرة	
جهات	 عمل	 وتنظيم	 والتدقيق؛	 التفتي�ص	 لتنظيم	 اللازمة	 القواعد	
المتبادل	 العتراف	 اتفاقات	 واإبرام	 الدولة؛	 داخل	 الأجنبية	 التوثيق	

مع	الأطراف	الأجنبية.

)هـ( الف�ضل الخام�س: جهة التوثيق
باإ�صدار	 لها	 المرخ�ص	 التوثيق،	 جهة	 اخت�صا�صات	 القانون	 حدد	
�صهادات	التوثيق	الإلكتروني،	فاأ�صند	اإليها	مهمة	تعليق	العمل	ب�صهادة	
�صاحب	 طلب	 على	 بناءً	 منها:	 حالت	 عدة	 في	 الإلكتروني	 التوثيق	
�صحيحة؛	 غير	 معلومات	 اأ�صا�ص	 على	 ال�صهادة	 �صلمت	 واإذا	 ال�صهادة؛	
واإذا	تم	انتهاك	اأداة	اإن�صاء	التوقيع	الإلكتروني؛	واإذا	ا�صتُعملت	ال�صهادة	
قد	 ال�صهادة	 ت�صمنتها	 التي	 المعلومات	 اأن	 تبين	 واإذا	 الغ�ص؛	 بغر�ص	
تغيرت.		ون�ص	القانون	في	هذا	الف�صل	اأي�صاً	على	اأحقية	جهة	التوثيق	
في	اإلغاء	ال�صهادة	في	حالت	معينة	منها:	عند	طلب	�صاحب	ال�صهادة؛	
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التي	 ال�صهادة	 في	 الموجودة	 البيانات	 �صحة	 عدم	 من	 التثبت	 وعند	
�صبق	تعليقها.

)و ( الف�ضل ال�ضاد�س: الجرائم والعقوبات
والتي	 الحديثة	 بالتقنيات	 بالإثبات	 المتعلقة	 الجرائم	 القانون	 اأورد	
يُعاقب	عليها	بال�صجن	اأو	بالغرامة	اأو	بالثنين	معاً،	ومنها:	تزوير	اأو	
اأداة	اأو	 اأو	 اأداة	اأو	محرر	اإلكتروني؛	وا�صتعمال	توقيع	 اأو	 اإتلاف	توقيع	
محرر	مزور؛	والح�صول	بغير	حق	على	توقيع	اأو	اأداة	اأو	محرر	اإلكتروني	
اأو	 اأو	التواطوؤ	مع	الغير	لإف�صاء	بيانات	التوقيع	الإلكتروني	 والإف�صاء	
اأو	ا�صتخدام	هذه	البيانات	لغير	الغر�ص	الذي	قدمت	من	 اإن�صائه	 اأداة	

اأجله.

3-  قانون المعاملات والتجارة الإلكترونية

والتجارة	 للمعاملات	 ال�صتر�صادي	 العربي	 القانون	 م�شروع	 يتاألف	
الإلكترونية	من	الف�صول	التالية:

)اأ( الف�ضل الأول: تعاريف واأحكام عامة
تعاريف	 الأول	 الفرع	 و�صمل	 فروع،	 ثلاثة	 الف�صل	 هذا	 ت�صمن	
لم�صطلحات	متعلقة	بهذا	القانون	ومنها:	ر�صالة	البيانات،	والو�صيط	
التاجر،	 اأو	 والمهني	 والمن�صئ،	 الإلكترونية،	 والدعامة	 الإلكتروني،	
وال�صجل	الإلكتروني،	والدفع	الإلكتروني،	والنقود	الإلكترونية،	وتعاريف	
لعدد	من	الم�صطلحات	الواردة	في	قانون	الإثبات	بالتقنيات	الحديثة	
الثاني	 الفرع	 وتناول	 	 المعلومات.	 تقنية	 جرائم	 مكافحة	 وقانون	
اأهداف	القانون	ومنها:	ت�صجيع	اإجراء	المعاملات	والتجارة	بالو�صائل	
الإلكترونية؛	وحماية	حقوق	المتعاملين	اإلكترونياً	وتحديد	التزاماتهم؛	
الإلكترونية	 التجارة	 لتطبيق	 والتجاري	 القانوني	 التطور	 وتعزيز	
على	 القانون	 تطبيق	 نطاق	 الثالث	 الفرع	 وحدد	 	 اآمنة.	 ب�صورة	
المعاملات	والعقود	التجارية	والمدنية	المبرمة	بالو�صائل	الإلكترونية	
م	 جزئياً	اأو	كلياً،	بينما	ا�صتثنى	العقود	والم�صتندات	والوثائق	التي	تنظَّ
وفقاً	لقانون	يتطلب	�صكلًا	معيناً	لنعقادها	اأو	لإجرائها،	والمعاملات	
والطلاق	والميراث	 ال�صخ�صية	كالزواج	 بالأحوال	 المتعلقة	 والم�صائل	

والو�صية،	و�صندات	ملكية	الأموال	غير	المنقولة.

)ب( الف�ضل الثاني: ر�ضالة البيانات
تناول	القانون	ر�صالة	البيانات	باعتبارها	حجر	الزاوية	في	التجارة	
اإلكترونياً	 عليها	 يكتب	 دعامة	 من	 تمثله	 لما	 وذلك	 الإلكترونية،	
وتحتوي	على	وجهات	نظر	اأطراف	تلك	التجارة	والتعبير	عن	اإراداتهم.		
وحدد	القانون	بع�ص	الحالت	للتثبت	من	ال�صخ�ص	اأو	الجهة	المر�صلة	
الر�صائل	و�شرح	 الر�صالة	واأقر	مبداأ	ا�صتقلاليتها	عن	غيرها	من	 لهذه	
كيفية	تحديد	زمان	ومكان	اإر�صال	ر�صائل	البيانات	وا�صتلامها.		ومن	
وما	 البيانات	 ر�صالة	 و�صول	 �صمان	 ولتاأكيد	 الكلي	 الحتياط	 باب	

اآثار	قانونية،	ت�صمنت	المادة	14	من	 اأن	يترتب	على	ذلك	من	 يمكن	
القانون	اأحكاماً	تتعلق	بالإقرار	الواجب	اإر�صاله	من	قبل	المر�صل	اإليه	

اإلى	المن�صاأ	اأو	المر�صِل	يفيد	اأنه	ا�صتلم	ر�صالة	البيانات.

)ج( الف�ضل الثالث: العقود الإلكترونية
اأنه	 تناول	هذا	الف�صل	العقد	الإلكتروني	واإبرامه	ونفاذه،	ون�ص	على	
يجوز	التعبير	عن	الإرادة	بين	المتعاقدين	)الإيجاب	والقبول(	جزئياً	
اأو	كلياً	با�صتخدام	الو�صائل	الإلكترونية.		وميّز	م�شروع	القانون	بين	
مجال	 في	 المحترفين	 اأو	 المهنيين	 بين	 المبرم	 الإلكتروني	 التعاقد	
جهة	 من	 المهني	 بين	 المبرم	 الإلكتروني	 التعاقد	 وبين	 التجارة،	
والم�صتهلك	من	جهة	اأخرى.		ون�صت	المادة	18	على	اأن	التعاقد	بين	
التي	 البيانات	 ر�صالة	 في	 معينة	 معلومات	 توافر	 يقت�صي	 المهنيين	
ير�صلها	كل	مهني	للاآخر،	فاإذا	لم	تتوافر	ي�صبح	العقد	الإلكتروني	قابلا	
للاإبطال.		ون�صت	المادة	19	على	اأن	التعاقد	الإلكتروني	بين	المهني	
ر�صالة	 في	 اإ�صافية	 وبيانات	 معلومات	 ذكر	 يقت�صي	 والم�صتهلك	
العقد	 �صحة	 ل�صمان	 الم�صتهلك	 اإلى	 المهني	 ير�صلها	 التي	 البيانات	
العقد	 بذلك	تعر�ص	 يقم	 فاإذا	لم	 الم�صتهلك،	 العتبار	حماية	 اآخذاً	في	
الإلكتروني	للاإبطال.		ويت�صمن	م�شروع	القانون	اأحكاماً	اأخرى	خا�صة	
بحماية	الم�صتهلك،	منها	الحق	في	العدول	عن	العقد	بعد	اإبرامه	خلال	
مدة	معينة.		وينظم	م�شروع	القانون	عملية	نقل	الب�صائع	في	التعاقد	
ومعلومات	 بيانات	 توفير	 العملية	 هذه	 تتطلب	 بحيث	 الإلكتروني،	
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معينة	في	ر�صائل	البيانات	التي	يتبادلها	اأطراف	التعاقد	اأي	المنتج	
اأو	المورد	للب�صاعة،	والناقل،	والم�صتلم.

)د( الف�ضل الرابع: الدفع الإلكتروني
التحويل	 القانون	 هذا	 بمفهوم	 الإلكتروني	 الدفع	 و�صائل	 �صملت	
الإلكتروني	للاأموال،	وبطاقات	الئتمان،	واأي	و�صيلة	من	و�صائل	الدفع	
الإلكترونية	الأخرى.		وتناول	القانون	واجبات	كل	طرف	من	اأطراف	
العملية،	اأي	الدائن	لتلك	الأموال	والمدين	بها	والبنك	اأو	�شركة	الأموال	

التي	تلتزم	بتنفيذ	اأوامر	الدفع	اأو	ال�صداد.

)هـ( الف�ضل الخام�س: العقوبات
الإلكترونية	 والتجارة	 بالمعاملات	 المتعلقة	 الجرائم	 القانون	 اأورد	
ومنها:	 معاً،	 بالثنين	 اأو	 بالغرامة	 اأو	 بال�صجن	 عليها	 يُعاقب	 والتي	
ا�صتخدام	الو�صيلة	الإلكترونية	في	الح�صول	بدون	وجه	حق	على	اأرقام	
في	 و�صعها	 اأو	 الإلكتروني	 الدفع	 و�صائل	 من	 و�صيلة	 اأي	 بيانات	 اأو	
ت�شرف	الغير	باأي	طريقة	كانت؛	تزوير	اأو	ا�صطناع	اأي	اأداة	من	اأدوات	
الدفع	الإلكتروني	اأو	بياناتها	اأو	ا�صتعمالها	اأو	قبول	التعامل	بها	مع	
العلم	بذلك؛	وا�صتخدام	اأي	و�صيلة	من	و�صائل	الدفع	الإلكتروني	بدون	

وجه	حق	في	الح�صول	على	اأموال	الغير	اأو	ما	تتيحه	من	خدمات.

)و( الف�ضل ال�ضاد�س: القانون الواجب التطبيق والمحكمة المخت�ضة
و�صع	القانون	قواعد	تتعلق	بتحديد	القانون	الواجب	تطبيقه	والمحكمة	
المخت�صة	بالنظر	في	النزاعات	التي	من	الممكن	اأن	تن�صاأ	بين	اأطراف	
المعاملة	اأو	التجارة	الإلكترونية،	مع	الأخذ	بعين	العتبار	عدم	وجود	
الأطراف	الم�صاركين	في	المعاملة	في	مكان	واحد	اأو	موطن	واحد	بل	

خارج	حدود	البلد	الواحد.

)ز ( الف�ضل ال�ضابع: اأحكام ختامية
والر�صوم	 ال�شرائب	 ب�صداد	 الملتزم	 بتحديد	 الختامية	 الأحكام	 تتعلق	

عن	المعاملات	والتجارة	الإلكترونية	من	بين	المن�صئ	)اأو	المر�صل(	اأو	
المر�صل	اإليه.	

جيم-  خاتمة                                                                                       

وتنفيذ	 اإتمام	 في	 الإلكترونية	 الو�صائط	 ا�صتعمال	 اأ�صبح	
المعاملات	المدنية	والتجارية	واقعاً	ي�صتوجب	و�صع	اإطار	قانوني	
واإ�صفاء	 اآمنة،	 بطريقة	 الو�صائط	 تلك	 ا�صتخدام	 لتنظيم	 ملائم	
الإلكترونية	 والتواقيع	 والمحررات	 الكتابات	 على	 الإثبات	 حجية	
واإعطائها	نف�ص	حجية	الإثبات	التي	تتميز	بها	الكتابات	والمحررات	
اأ�صبح	 ولذلك	 لم�صتخدميها.	 الطماأنينة	 و�صمان	 الخطية	 والتواقيع	
الت�شريعية	 المنظومة	 الجزائي	في	 القانون	 ين�ص	 اأن	 ال�شروري	 من	
اأجل	 ال�صيبراني	من	 الف�صاء	 انتهاك	 دولة	على	عقوبات	لجرائم	 لأي	
العتداء	 نف�صه	 تخوله	 من	 كل	 وردع	 الف�صاء	 ذلك	 ا�صتخدام	 تفعيل	

على	هذا	المجال.

القانونية	والق�صائية	من	 العربي	للبحوث	 اأ�صدره	المركز	 ويُعتبر	ما	
ال�صتناد	 العربية	 البلدان	 في	 للم�شرعين	 يمكن	 ا�صتر�صادية	 قوانين	
على	 القوانين	 هذه	 ت�صهل	 اإذ	 وفعالً،	 جليلًا	 علمياً	 عملًا	 اإليها،	
بتنظيم	 تتعلق	 وطنية	 قوانين	 واإ�صدار	 �صياغة	 عملية	 الم�شرعين	
الثلاثة	 ال�صتر�صادية	 العربية	 القوانين	 وت�صكل	 	 ال�صيبراني.	 الف�صاء	
ب�صاأن	مكافحة	جرائم	تقنية	المعلومات،	والإثبات	بالتقنيات	الحديثة،	
والمعاملات	والتجارة	الإلكترونية،	اإطاراً	اأ�صا�صياً	للت�شريعات	الواجب	
بد	لكل	دولة	 	ول	 ال�صيبراني.	 لتنظيم	مجالها	 توافرها	لدى	كل	دولة	
العالم	 والنفتاح	على	 الحديثة	 التكنولوجية	 المتغيرات	 تريد	مواكبة	
اأن	ت�صتفيد	من	تلك	القوانين	ال�صتر�صادية	والأخذ	باأحكامها	في	و�صع	
قد	ل	تخلو	من	 القوانين	 تلك	 اأحكام	 باأن	 الوطنية،	علماً	 الت�شريعات	
والظروف	 ال�شروط	 بح�صب	 يعالجه	 اأن	 للم�شرع	 يمكن	 الذي	 النق�ص	

الوطنية	والمحلية.
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http//:documents.un.org	:المتحدة	الأمم	وثائق	موقع	على	متوفر		.)E/ESCWA/ICTD/2007/8(	بالإ�صكوا	الأع�صاء	الدول	في	ال�صيبراني	الف�صاء	ت�شريعات	نماذج	الإ�صكوا،		)2(
http//:documents.un.org	:المتحدة	الأمم	وثائق	موقع	على	متوفر	 .)E/ESCWA/ICTD/2008/1(	ال�صيبراني	الف�صاء	ت�شريعات	حول	ال�صت�صاري	الخبراء	اجتماع	تقرير	الإ�صكوا،		)3(

http//:documents.un.org	:المتحدة	الأمم	وثائق	موقع	على	متوفر		.)E/ESCWA/ICTD/2009/1(	الإ�صكوا	منطقة	في	وتطبيقها	ال�صيبرانية	الت�شريعات	حول	العمل	ور�صة	تقرير	الإ�صكوا،		)4(

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

النامية	 والبلدان	 المتقدمة	 البلدان	 من	 العديد	 حكومات	 و�صعت	
قوانين	تنظم	الأن�صطة	الإدارية	والقت�صادية	على	الف�صاء	ال�صيبراني	
بما	يتلاءم	مع	احتياجاتها.		كما	قامت	بع�ص	المجموعات	الإقليمية	
تو�صيع	 اأجل	 الإقليمي	من	 الم�صتوى	 بتن�صيق	الجهود	على	 العالم	 في	
على	 القت�صادية	 التعاملات	 لت�صمل	 ال�صيبرانية	 القوانين	 نطاق	
التحاد	 مبادرة	 ذلك،	 على	 الأمثلة	 اأبرز	 ومن	 	 الإقليمي.	 الم�صتوى	
واإر�صادات	 توجيهات	 تت�صمن	 التي	 	e-Europe Initiative الأوروبي	
بلدان	 بين	 الإقليمي	 التكامل	 وتحقيق	 ال�صيبرانية	 القوانين	 لتن�صيق	
التحاد	الأوروبي.		وفي	المنطقة	العربية،	حيث	قامت	بع�ص	البلدان	
التقدم	 زال	 ما	 ال�صيبرانية،	 والت�شريعات	 القوانين	 من	 عدد	 ب�صن	
المحرز	في	مجال	تنظيم	الف�صاء	ال�صيبراني	غير	كاف	لإ�صاعة	الأمن	
والثقة	في	العتماد	على	الف�صاء	ال�صيبراني	في	التعاملات	التجارية	
العربية	ب�صكل	عام	ومنطقة	 بلدان	المنطقة	 والقت�صادية.		وتحتاج	
الإ�صكوا	ب�صكل	خا�ص	اإلى	بذل	المزيد	من	الجهود	لتحقيق	التجان�ص	
بين	قوانينها	من	اأجل	ت�صهيل	التعاملات	الإلكترونية	واإ�صاعة	الثقة	

فيها.	

وبداأت	الإ�صكوا،	من	خلال	اإدارة	تكنولوجيا	المعلومات	والت�صالت،	
اأن�صطتها	في	مجال	تطوير	ت�شريعات	الف�صاء	ال�صيبراني	في	المنطقة	
الف�صاء	 ت�شريعات	 حول	 درا�صة	 باإ�صدار	 	2007 عام	 في	 العربية	
الدرا�صة	 وت�صمنت	 	 الإ�صكوا)2(.	 في	 الأع�صاء	 البلدان	 في	 ال�صيبراني	
مراجعة	لو�صع	القوانين	ال�صيبرانية	في	بلدان	المنطقة	وا�صتعرا�صاً	
لنماذج	من	البلدان	المتقدمة	والبلدان	النامية	التي	خطت	خطوات	
هذه	 ونوق�صت	 	 ال�صيبراني.	 الف�صاء	 ت�شريعات	 مجال	 في	 جدية	
الف�صاء	 ت�شريعات	 حول	 ال�صت�صاري	 الخبراء	 اجتماع	 في	 الدرا�صة	
	،)3()2007 الأول/دي�صمبر	 كانون	 	12-11 )عمّان،	 ال�صيبراني	
ال�صيبراني	 الف�صاء	 لت�شريعات	 اإطاراً	 اأي�صاً	 النقا�ص	 تناول	 حيث	
على	 المطلوبة	 الت�شريعات	 تحديد	 ت�صهيل	 بهدف	 الإ�صكوا	 اأعدته	
الم�صتوى	الوطني،	وا�صتُعر�صت	تجارب	بع�ص	البلدان	الأع�صاء	في	
التي	 وال�صعوبات	 ال�صيبرانية،	 الت�شريعات	 وتطوير	 و�صع	 مجال	
الدرا�صة	 وكانت	 	 المنطقة.	 وتطبيقها	في	 القوانين	 هذه	 �صن	 تواجه	
ال�صيبرانية	 الت�شريعات	 العمل	حول	 ور�صة	 اأي�صاً	في	 نقا�ص	 مو�صع	
الأول/ كانون	 	16-15 )بيروت،	 الإ�صكوا	 منطقة	 في	 وتطبيقها	

.)4()2008 دي�صمبر	

األف-  الف�ضاء ال�ضيبراني وت�ضريعاته                                       

معلومات	 وقواعد	 وتطبيقات	 معلومات	 ال�صيبراني	 الف�صاء	 يت�صمن	
اإلكترونية	في	مختلف	المجالت	الجتماعية	والقت�صادية	والثقافية،	
اإجراء	 خلالها	 من	 يتم	 ودولية	 ووطنية	 محلية	 اإلكترونية	 و�صبكات	
ن�صو�ص	 من	 اأ�صكالها	 بمختلف	 المعلومات	 وتبادل	 الت�صالت	

و�صور	وفيديو.		وللف�صاء	
ال�صيبراني	معنيان:	المعنى	
الف�صاء	 اأي	 الوا�صع،	
الإنترنت،	 ب�صبكة	 المتعلق	
ل	 عالمي	 ف�صاء	 وهو	
محدد	 نطاق	 باأي	 يرتبط	
عليه	 تتوفر	 ول	 جغرافياً	
قانونية	 �صلاحية	 اأية	
ال�صيّق	 والمعنى	 وطنية؛	
حوا�صيب	 ب�صبكة	 المتعلق	
معينة	اأو	تطبيق	اأو	قاعدة	
الم�صتوى	 على	 معلومات	
اأو	 الموؤ�ص�صي	 اأو	 الوطني	

الخا�ص.

ولأن	الف�صاء	ال�صيبراني	بمعناه	الوا�صع	هو	ف�صاء	�صامل	وجامع	لجميع	
التعقيد،	 غاية	 وفي	 �صعبة	 عملية	 تنظيمه	 يُعتبر	 وال�صعوب،	 البلدان	
لديها	�صلاحية	قانونية	تمكنها	 �صلطة	ت�شريعية	واحدة	 لعدم	وجود	
من	تنظيم	المجال	الدولي.		والت�شريعات	ال�صيبرانية	هي	قوانين	تنظم	
الت�صالت	ون�شر	المعلومات	وقواعد	البيانات	وا�صتثمارها	ومعالجتها	
وتجرم	 الإلكترونية	 التعاملات	 تنظم	 كما	 ال�صيبراني،	 الف�صاء	 على	
وتُعتبر	 	 الف�صاء.	 هذا	 ا�صتخدام	 ت�صيء	 التي	 الأخلاقية	 غير	 الأفعال	
المعلومات	 تطوير	مجتمع	 اأجل	 من	 اأ�صا�صية	 ال�صيبرانية	 الت�شريعات	
الحديث	ومن	اأجل	تهيئة	بيئة	اإلكترونية	اآمنة	يثق	بها	الم�صتخدمون	

وت�صمن	حقوقهم.

ال�صيبراني،	 الف�صاء	 لتنظيم	 م�صتويات	 ثلاثة	 بين	 التمييز	 ويمكن	
الم�صتوى	الدولي	والم�صتوى	الإقليمي	والم�صتوى	الوطني:

ت�ضريعات الف�ضاء ال�ضيبراني في منطقة الاإ�ضكوا
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)5(		با�صتثناء	جمهورية	ال�صودان	التي	ان�صمت	اإلى	الإ�صكوا	في	عام	2008.

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

1-  الت�شريعات ال�ضيبرانية على الم�ضتوى الدولي

وتتمثل	في	التو�صيات	والتفاقيات	والمعاهدات	الدولية،	حيث	يتحتم	
على	الدول	الموقعة	عليها	اللتزام	بها	فور	التوقيع	وتعديل	قوانينها	
الوطنية	بما	يتلاءم	مع	هذه	التفاقيات	اأو	المعاهدات.		ومن	الأمثلة	
 Model Law	الإلكترونية	التجارة	ب�صاأن	النموذجي	القانون	ذلك،	على
التوقيعات	 ب�صاأن	 النموذجي	 والقانون	 	،on Electronic Commerce

الإلكترونية	Model Law on Electronic Signatures،	اللذان	اأعدتهما	
اخت�صاراً	 المعروفة	 الدولي	 التجاري	 للقانون	 المتحدة	 الأمم	 لجنة	
 United Nations Commission on International "اأون�صيترال" با�صم	
عامي	 في	 العامة	 الجمعية	 واعتمدتهما	  Trade Law-UNCITRAL

1996	و2001	على	التوالي.

2-  الت�شريعات ال�ضيبرانية على الم�ضتوى الإقليمي

وتتمثل	في	التو�صيات	والإر�صادات	التي	ت�صدرها	المجال�ص	والتحادات	
الإقليمية	لتكون	اأداة	ت�صاعد	البلدان	الأع�صاء	فيها	على	�صن	قوانينها	
التعاملات	 لت�صهيل	 بينها	 فيما	 الت�شريعية	 الفروق	 وتقلي�ص	 المحلية	
الت�شريعات	 اأهم	 ومن	 	 الإقليمي.	 الم�صتوى	 على	 والتجارية	 الإدارية	
اأوروبا	لحماية	الأفراد	بالن�صبة	 ال�صيبرانية	الإقليمية،	اتفاقية	مجل�ص	
 Convention of the Council of ال�صخ�صية	 الآلية	للبيانات	 للمعالجة	
 Europe for the Protection of Individuals with regard to Automatic

Processing of Personal Data	التي	�صدرت	في	عام	1981،	واتفاقية	

الجريمة	ال�صيبرانية	Convention on Cybercrime	التي	اعتمدها	مجل�ص	
اأوروبا	في	عام	2001.

3-  الت�شريعات ال�ضيبرانية على الم�ضتوى الوطني

حق	 تملك	 مركزية	 �صلطة	 لوجود	 نظراً	 الت�شريعات	 اأهم	 من	 وتُعتبر	
القوانين	 و�صع	 عند	 الحكومات،	 تراعي	 اأن	 ويُ�صتح�صن	 	 تطبيقها.	
والتفاقيات	 والمعاهدات	 الإر�صادات	 ال�صيبراني،	 للف�صاء	 المنظمة	
ال�صيبراني	 الف�صاء	 لطبيعة	 نظراً	 المجال	 هذا	 في	 المبرمة	 الدولية	
ال�صمولية،	ولمنع	التناق�ص	بين	الف�صاء	المحلي	والف�صاء	ال�صيبراني.

الف�صاء	 على	 المتوفرة	 والتطبيقات	 والأن�صطة	 المعلومات	 وتتنوع	
اأن	يتزايد	تنوعها	مع	التطور	ال�شريع	الذي	 اليوم،	ويتوقع	 ال�صيبراني	
ت�صهده	التكنولوجيا	وزيادة	البتكار	والإبداع	في	تطبيقاتها،	وكذلك	
ا�صتخدام	 في	 ال�صباب،	 وخ�صو�صاً	 والأفراد،	 الموؤ�ص�صات	 �صغف	 تزايد	

هذه	التطبيقات.	وفي	محاولة	لتاأطير	موا�صيع	الت�شريعات	ال�صيبرانية،	
الف�صاء	 الإ�صكوا	حول	نماذج	ت�شريعات	 اأعدتها	 التي	 الدرا�صة	 ق�صمت	

ال�صيبراني	موا�صيع	الت�شريعات	ال�صيبرانية	وفقاً	لما	يلي:	

)اأ(				حماية	البيانات	ال�صخ�صية	والحق	في	الخ�صو�صية؛	
في	 المعلومات	 و�شرية	 المعلومات	 اإلى	 الو�صول	 في	 )ب(			الحق	

الت�صالت	الإلكترونية؛
�صمن	 ال�صناعية	 الملكية	 وحقوق	 الفكرية	 الملكية	 )ج(			حقوق	

مجتمع	المعلومات؛	
الإلكتروني	 التوقيع	 ذلك	 في	 بما	 الإلكترونية،	 )د(				المعاملات	

والإثبات	الإلكتروني؛
)هـ(		التجارة	الإلكترونية	والتعاقد	الإلكتروني	وحماية	الم�صتهلك؛	

)و(			جرائم	الف�صاء	ال�صيبراني.

باء-  و�ضع الت�ضريعات ال�ضيبرانية في منطقة الاإ�ضكوا    

الف�صاء	 لتنظيم	 الإ�صكوا	 منطقة	 بلدان	 توليها	 التي	 الأهمية	 تتجلى	
الجهود	 في	 والإنترنت،	 الحا�صوبية	 الأنظمة	 وا�صتخدام	 ال�صيبراني	
وو�صع	 الإلكترونية	 الحكومات	 لإن�صاء	 البلدان	 هذه	 تبذلها	 التي	
والإنترنت.		 الحا�صوب	 با�صتخدام	 المتعلقة	 الت�شريعات	 م�صودات	
وتعر�ص	الدرا�صة	التي	اأعدتها	الإ�صكوا	حول	نماذج	ت�شريعات	الف�صاء	
ال�صيبراني	واقع	ت�شريعات	الف�صاء	ال�صيبراني	في	البلدان	الأع�صاء	في	
ت�شريعات	 بين	 الموجود	 التباين	 وتظهر	 	،)5(2007 عام	 في	 الإ�صكوا	
الإمارات	 اأ�صدرت	 الح�شر،	 ل	 المثال	 �صبيل	 وعلى	 المنطقة.	 بلدان	
قوانين	 عدة	 ال�صعودية	 العربية	 والمملكة	 والبحرين	 المتحدة	 العربية	
للف�صاء	ال�صيبراني،	وعدّل	الأردن	ن�صو�ص	بع�ص	قوانينه	الت�شريعية	
لتتلاءم	مع	الف�صاء	ال�صيبراني	واأ�صدر	بع�ص	الت�شريعات	الجديدة	في	
الإلكترونية	في	 المعاملات	 قانون	 عُمان	 اأ�صدرت	 كما	 المجال،	 هذا	
عام	2008	والجمهورية	العربية	ال�صورية	قانون	التوقيع	الإلكتروني	
وخدمات	ال�صبكة	في	عام	2009.		وما	زال	عدد	من	البلدان	الأع�صاء	

يعمل	على	اإعداد	م�صودات	لت�شريعات	�صيبرانية.		

وتعاني	 والتكاملية،	 ال�صمولية	 النظرة	 اإلى	 الجهود	 هذه	 تفتقد	 ولكن	
البطء	 من	 واعتمادها	 ال�صيبرانية	 الت�شريعات	 اإ�صدار	 اإجراءات	
المعلومات	 تكنولوجيا	 وزارات	 ومنها	 المعنية	 الجهات	 تعدد	 ب�صبب	
الت�شريعات	 اأن	 كما	 	 والتجارة.	 والداخلية	 والعدل	 والت�صالت	
الكوادر	 النق�ص	في	خبرات	 ب�صبب	 ملائم	 ب�صكل	 تطبق	 ل	 ال�صيبرانية	
الب�شرية	و�صعف	التن�صيق	بين	المراجع	القانونية	من	جهة	والتقنيين	
في	مجال	المعلومات	والت�صالت	من	جهة	اأخرى	في	عمليات	الك�صف	

عن	الجرائم	ال�صيبرانية.	
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الف�صاء	 حول	 الدولية	 والتفاقيات	 المعاهدات	 بين	 المقارنة	 وتُبرز	
وبلدان	 مناطق	 بع�ص	 في	 المعتمدة	 المحلية	 والقوانين	 ال�صيبراني	
العالم	من	جهة	وتلك	المعتمدة	في	منطقة	الإ�صكوا،	عدداً	من	الم�صائل	
الهامة	منها	افتقار	المنطقة	العربية	عامةً	ومنطقة	الإ�صكوا	تحديداً	اإلى	
البيانات	والحق	في	الخ�صو�صية	 القوانين	المنا�صبة	لحماية	معالجة	
اأن	 من	 فبالرغم	 الم�صتهلك.	 وحماية	 المعلومات	 اإلى	 النفاذ	 وفي	
الت�شريعات	الوطنية،	ال�صيبرانية	وغير	ال�صيبرانية،	تن�ص	على	بع�ص	
وغير	 محدودة	 المواد	 هذه	 اأن	 اإل	 الموا�صيع،	 بهذه	 المرتبطة	 المواد	

كافية	لمواجهة	تحديات	مجتمع	المعلومات.

و�صماناً	 لل�صفافية	 اأ�صا�صاً	 المعلومات	 اإلى	 النفاذ	 في	 الحق	 ويُعتبر	
والإعلام.		 والتعبير	 الراأي	 في	 الحق	 لحماية	 واأداة	 العامة	 للم�صاركة	
الدولي	 والعهد	 الإن�صان،	 العالمي	لحقوق	 الإعلان	 من	 كل	 كر�ص	 وقد	
الأوروبية	لحماية	 الخا�ص	بالحقوق	المدنية	وال�صيا�صية،	والتفاقية	
لتكنولوجيا	 وكان	 	 الحق.	 هذا	 الأ�صا�صية،	 والحريات	 الإن�صان	 حقوق	
المعلومات	والت�صالت	اأعظم	الأثر	في	تمكين	الأفراد	من	النفاذ	اإلى	
المعلومات	بعد	توفر	قدر	كبير	من	البيانات	والمعلومات	والوثائق	في	
مواقع	الإنترنت.		وبالرغم	من	اأن	مختلف	بلدان	منطقة	الإ�صكوا	تُجمع	
على	الحق	في	النفاذ	اإلى	المعلومات	ولديها	مراكز	وطنية	للمعلومات،	
اإل	اأنها	تفتقر	اإلى	القوانين	التي	تن�ص	بو�صوح	على	الحق	في	النفاذ	

اإلى	المعلومات	المتوفرة	في	الف�صاء	ال�صيبراني.	

ويُعتبر	الحق	في	الخ�صو�صية	وحماية	البيانات	ال�صخ�صية	من	الحقوق	
الأ�صا�صية	في	معظم	البلدان	العربية،	اإل	اأنه	ل	يُحترم	دائماً	في	نطاق	
المعاملات	والت�صالت	الإلكترونية.	وتعاني	بلدان	منطقة	الإ�صكوا	من	
نق�ص	في	القوانين	والتنظيمات	المنا�صبة	لحماية	البيانات	ال�صخ�صية	
والحق	في	الخ�صو�صية.		ولعل	حماية	الت�صالت	هي	المو�صوع	الوحيد	
الذي	تعالجه	بع�ص	البلدان،	ومنها	م�شر	مثلًا.	وتوجد	بع�ص	القواعد	
الأخرى	لحماية	الخ�صو�صية	في	قوانين	العقوبات.	وبا�صتثناء	قانون	

ل�صنة	 البيانات	 حماية	
بمركز	 الخا�ص	 	2007
العالمي،	 المالي	 دبي	
المعاملات	 وقانون	
رقم	 الإلكترونية	
عُمان	 في	 	2008/69
ن�صو�صاً	 يت�صمن	 الذي	
محدودة	في	مجال	حماية	
ال�صخ�صية،	 البيانات	
اإلى	 ي�صير	 ما	 هناك	 لي�ص	
حول	 قانون	 اأي	 وجود	
في	 الخ�صو�صية	 حماية	
الإلكترونية	 الت�صالت	

في	البلدان	الأع�صاء	في	الإ�صكوا.	اأما	على	الم�صتوى	العربي	فاأ�صدرت	
هو	 ال�صخ�صية	 البيانات	 حماية	 مجال	 في	 �صمولياً	 ت�شريعاً	 تون�ص	

القانون	الأ�صا�صي	رقم	63	ل�صنة	2004.	

الإبداع	 مخرجات	 على	 المقررة	 بالحقوق	 الفكرية	 الملكية	 وتتعلق	
ارتبطت	 اأو	 مادي	 وجود	 ذي	 م�صنف	 �صفة	 اتخذت	 �صواء	 الإن�صاني،	
باإي�صال	هذا	الإبداع	اإلى	الجمهور.	وترتبط	الملكية	الفكرية	بالعنا�شر	
التجاري	 وال�صم	 التجارية	 كالعلامة	 اقت�صادي	 لم�شروع	 المميزة	
وغيرها.		وتُعتبر	حماية	حقوق	الملكية	الفكرية	في	الف�صاء	ال�صيبراني	
واأبُرمت	 القوانين	 ب�صاأنها	 وُ�صعت	 القانونية	حيث	 الموا�صيع	 اأهم	 من	
الموؤلف	 حقوق	 معاهدة	 ومنها	 الدولية،	 والتفاقيات	 المعاهدات	
للمنظمة	العالمية	للملكية	الفكرية	WIPO Copyright Treaty.	وعولجت	
موا�صيع	الملكية	الفكرية	في	الف�صاء	ال�صيبراني	في	منطقة	الإ�صكوا	ب�صكل	
مو�صع	في	قوانين	حماية	حقوق	الملكية	الفكرية	الأ�صا�صية،	بحيث	توؤمن	
هذه	القوانين	حماية	برامج	الحا�صوب	وقواعد	البيانات،	اإل	اأن	الم�صائل	
ومعلومات	 الإلكتروني	 والن�شر	 الإنترنت	 على	 بالمعلومات	 المتعلقة	

الت�صال	ما	زالت	غير	محددة	ب�صكل	�شريح	في	هذه	القوانين.	

قوانين	 الإ�صكوا	 منطقة	 في	 ال�صيبراني	 الف�صاء	 ت�شريعات	 اأهم	 ومن	
الإلكترونية	 التوقيعات	 اإثبات	 ذلك	 في	 بما	 الإلكترونية،	 التجارة	
من	 عدد	 في	 مطبقة	 وهي	 الإلكترونية،	 والعقود	 الم�صتندات	 وقبول	
بلدان	المنطقة	وت�صمل	عادةً	الموا�صيع	التالية:	التعاقد	الإلكتروني	عن	
)الإثبات	 الإلكترونية	 الم�صتندات	 وقبول	 الإلكتروني،	 والتوقيع	 بُعد،	
الإلكتروني.		 والدفع	 الإلكترونية،	 الم�شرفية	 والأعمال	 الإلكتروني(،	
كالإعلان	 الإلكترونية،	 بالتجارة	 المتعلقة	 الأخرى	 الموا�صيع	 اأما	
على	�صبكة	الإنترنت،	فهي	م�صمولة	عادة	بقوانين	حماية	الم�صتهلك.		
وبا�صتثناء	لبنان،	ما	زالت	قوانين	حماية	الم�صتهلك	المعمول	بها	في	
والم�صتهلك	في	عمليات	 التاجر	 العلاقة	بين	 تلحظ	 ل	 المنطقة	 بلدان	

ال�شراء	اأو	التعاقد	الإلكترونية.	

وتُعَدّ	قوانين	المعاملات	الإلكترونية	في	المنطقة	الأكثر	تقدماً	مقارنة	
بالقوانين	الأخرى	الخا�صة	بالف�صاء	ال�صيبراني.		ولدى	بع�ص	البلدان	
قوانين	خا�صة	بالتوقيع	الإلكتروني،	مثل	م�شر	)2004(	والجمهورية	
العربية	ال�صورية	)2009(،	وقوانين	خا�صة	بالمعاملات	الإلكترونية،	
مثل	الأردن	)2001(	والبحرين	)2002(	وعُمان	)2008(،	وقوانين	
خا�صة	بالتجارة	الإلكترونية،	مثل	الإمارات	العربية	المتحدة	)2002(	

والبحرين	)2002(.

وتحدد	اتفاقية	الجريمة	ال�صيبرانية	التي	اعتمدها	مجل�ص	اأوروبا	في	عام	
2001	طبيعة	واأوجه	جرائم	الحا�صوب	والف�صاء	ال�صيبراني،	مثل	انتهاك	
�شرية	ونزاهة	اأنظمة	وبيانات	الحا�صوب،	والعبث	بالبيانات	الإلكترونية	
المتعلقة	 والجرائم	 الأجهزة،	 ا�صتعمال	 و�صوء	 الحا�صوب،	 وباأنظمة	
بالحا�صوب	ومنها	التزوير	والغ�ص،	والجرائم	المتعلقة	بالم�صمون	ومنها	
وجرائم	 الأجانب،	 وكره	 والعن�شرية	 الإباحية،	 الأطفال	في	 ا�صتغلال	



10

)6(		انظر	الحوا�صي	)2(	و)3(	و)4(.

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

العتداء	على	حقوق	الموؤلف.		وت�صكل	هذه	التفاقية	رادعاً	لأنها	تجرم	
هذه	الأفعال،	وتوؤكد	�شرورة	التعاون	بين	البلدان	الموقعة	عليها	في	
مكافحة	الجرائم	ال�صيبرانية	لأنها	جرائم	ل	تعرف	الحدود	الجغرافية.	

وعلى	الرغم	من	التاأخر	في	الهتمام	بمو�صوع	الجرائم	ال�صيبرانية	في	
العربية	المتحدة	 الإمارات	 اأن	 اإلى	 الإ�صارة	 الإ�صكوا،	ل	بد	من	 منطقة	
اأ�صدرت	قانوناً	خا�صاً	بجرائم	الحا�صوب،	والبحرين	والمملكة	العربية	
تعديلًا	 اأجرت	 وعُمان	 الإ�صدار،	 قيد	 قانون	 اأعدتا	م�شروع	 ال�صعودية	
وتقوم	 	 الحا�صوب.	 جرائم	 بع�ص	 ليت�صمن	 الجزائي	 قانونها	 على	
بلدان	اأخرى	مثل	الأردن	والجمهورية	العربية	ال�صورية	وم�شر	باإعداد	

م�صودة	قانون	ب�صاأن	الجرائم	ال�صيبرانية.

الت�ضريعات الاإ�ضكوا في مجال  احتياجات منطقة   جيم-  
ال�ضيبرانية                                                                              

الف�صاء	 ت�شريعات	 نماذج	 حول	 الإ�صكوا	 اأعدتها	 التي	 الدرا�صة	 بينت	
الخبراء	 اجتماع	 في	 ب�صاأنها	 جرت	 التي	 والمناق�صات	 ال�صيبراني	
ال�صت�صاري	حول	ت�شريعات	الف�صاء	ال�صيبراني	)عمّان،	11-12	كانون	
ال�صيبرانية	 الت�شريعات	 حول	 العمل	 وور�صة	 	)2007 الأول/دي�صمبر	
وتطبيقها	في	منطقة	الإ�صكوا	)بيروت،	15-16	كانون	الأول/دي�صمبر	
التي	 الت�شريعات	 في	 نق�صاً	 تعاني	 زالت	 ما	 المنطقة	 اأن	 	)6()2008
ال�صيبراني،	مع	وجود	 بالف�صاء	 المتعلقة	 الأمور	 ب�صكل	مبا�شر	 تعالج	
بع�ص	ال�صتثناءات	في	موا�صيع	معينة	مثل	المعاملات	الإلكترونية.		

ويمكن	اإعادة	ذلك	اإلى	اأ�صباب	عدة،	منها:

)اأ(				تقليل	ال�صلطة	الت�شريعية	من	اأهمية	وجود	مثل	هذه	الت�شريعات؛
)ب(	قلة	الدعاوى	المرتبطة	با�صتخدام	الف�صاء	ال�صيبراني؛	

في	 للنظر	 الموجودة	 القوانين	 اإلى	 الق�صائية	 المراجع	 )ج(		لجوء	
طريق	 عن	 فيها	 والبت	 ال�صيبراني	 بالف�صاء	 تتعلق	 ق�صايا	

القيا�ص	اأو	التف�صير	المو�صع.

واأو�صحت	تلك	المناق�صات	الحاجة	اإلى	اأن	تبذل	البلدان	الأع�صاء	في	
عن	 ال�صيبراني	 الف�صاء	 ق�صايا	 لمعالجة	 الجهود	 من	 المزيد	 الإ�صكوا	
الإمكان	 قدر	 ومتجان�صة	 متكاملة	 �صيبرانية	 ت�شريعات	 و�صع	 طريق	
اأن	يتم	ذلك	باعتماد	 الدولية.		ويمكن	 ال�صيبراني	 الف�صاء	 مع	قوانين	

اإحدى	المقاربات	التالية:

)اأ(			و�صع	ت�شريع	محلي؛	
)ب(		الم�صادقة	على	معاهدة	اأو	اتفاق	دولي	حول	هذا	ال�صاأن	وو�صع	
اللوائح	التنفيذية	للمعاهدة	اأو	التفاق	بما	يتلاءم	مع	القوانين	

الوطنية؛	

)ج(		اعتماد	اأحد	القوانين	النموذجية	ال�صادرة	في	هذا	المجال	على	
الم�صتوى	الإقليمي	اأو	الدولي.

المنطقة	 في	 ال�صيبرانية	 الت�شريعات	 و�صع	 اأهمية	 المناق�صات	 واأكدت	
وتطويرها	وا�صتكمالها	من	اأجل	تح�صين	ا�صتخدام	تطبيقات	تكنولوجيا	
المعلومات	والت�صالت	وا�صتثمارها	في	القطاعين	الحكومي	والتعليمي	
وقطاع	الأعمال،	وتعزيز	ا�صتخدام	الأفراد	لهذه	التطبيقات	والأن�صطة.	
كما	اأظهرت	المناق�صات	�شرورة	التعاون	الإقليمي	في	مجال	الت�شريعات	
ال�صيبرانية،	واأهمية	الجهود	التي	تقوم	بها	الموؤ�ص�صات	الإقليمية،	ومنها	
الإ�صكوا	وجامعة	الدول	العربية،	في	مجال	الت�شريعات	ال�صيبرانية	من	

اأجل	تطوير	وتفعيل	هذه	الت�شريعات	على	الم�صتوى	الوطني.	

وبالإ�صافة	اإلى	ذلك،	اأكدت	المناق�صات	�شرورة	تنظيم	حملات	توعية	
اأهمية	 حول	 والخا�ص	 العام	 والقطاعين	 القرار	 واأ�صحاب	 للاأفراد	
الت�شريعات	ال�صيبرانية	واأهدافها	وفوائدها	لمجتمع	المعلومات.		ولحظت	
وطنية	 تدريبية	 عمل	 ور�صات	 تنظيم	 اإلى	 الما�صة	 الحاجة	 المناق�صات	
في	جميع	بلدان	المنطقة	للق�صاة	والمحامين	والفنيين	واأجهزة	الأمن	
ورجال	ال�صبط	الق�صائي	وغيرهم	حول	ن�صو�ص	الت�شريعات	ال�صيبرانية	
وكيفية	تطبيقها.		واأكد	الخبراء	الم�صاركون	في	تلك	المناق�صات	�شرورة	
حث	البلدان	العربية	على	موا�صلة	جهودها	من	اأجل	ا�صتكمال	اإ�صدار	
الت�شريعات	ال�صيبرانية،	وو�صع	اأو	ا�صتكمال	اللوائح	التنفيذية	للقوانين	
التي	�صدرت	فعلًا	ولم�صاريع	الت�شريعات	ال�صيبرانية	قيد	الإعداد،	وت�شريع	

الإجراءات	الخا�صة	باإ�صدار	واعتماد	الت�شريعات	ال�صيبرانية.

دال-  م�ضروع الاإ�ضكوا الم�ضتقبلي للتن�ضيق الاإقليمي 
ب�ضاأن الت�ضريعات ال�ضيبرانية                                                  

"المجان�صة	 الإ�صكوا	خلال	عام	2008	وثيقة	م�شروع	بعنوان	 اأعدت	
المعرفة	 مجتمع	 تعزيز	 اأجل	 من	 ال�صيبرانية	 للت�شريعات	 الإقليمية	
في	العالم	العربي".		ويهدف	الم�شروع،	الذي	ي�صتغرق	تنفيذه	�صنتين	
اإلى	تعزيز	التكامل	الإقليمي	 اعتباراً	من	�صهر	ني�صان/اأبريل	2009،	
وزيادة	قدرات	البلدان	الأع�صاء	على	تطوير	مجتمع	المعلومات،	وبناء	
قطاع	م�صتدام	وقوي	لتكنولوجيا	المعلومات	والت�صالت	عن	طريق	
تطوير	الأطر	التنظيمية	والقانونية	ومجان�صة	الت�شريعات	ال�صيبرانية.		
وتنفذ	الإ�صكوا	هذا	الم�شروع	بالتعاون	مع	موؤ�ص�صات	اإقليمية	اأبرزها	
في	 واإقليميين	 دوليين	 بخبراء	 وبال�صتعانة	 العربية،	 الدول	 جامعة	

مجال	الت�شريعات	ال�صيبرانية.	

وتاأمل	الإ�صكوا	في	اأن	ي�صاهم	الم�شروع	في	زيادة	وعي	متخذي	القرار	
بالقوانين	الحديثة	لبناء	مجتمع	المعلومات،	وتوفير	الأ�ص�ص،	المعتمِدة	
على	نماذج	وتوجيهات،	لمجان�صة	الأطر	التنظيمية	والقانونية	لمجتمع	

المعلومات	في	البلدان	الأع�صاء.	
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)7(		اأعد	هذا	المقال	الأ�صتاذ	�صامي	ال�شرف،	م�صت�صار	ومحامي	الدولة	في	ق�صم	التحكيم	الدولي	والق�صايا	الخارجية	التابع	لإدارة	الفتوى	والت�شريع	في	مجل�ص	الوزراء	في	الكويت.

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

بداأت	الت�شريعات	في	مجال	المعاملات	الإلكترونية	في	بلدان	منطقة	
	85 رقم	 الأردني	 الإلكترونية	 المعاملات	 قانون	 �صدور	 مع	 الإ�صكوا	
ل�صنة	2001	)11	كانون	الأول/دي�صمبر	2001(،	والذي	اأعقبه	�صدور	
قانون	اإمارة	دبي	الخا�ص	بالمبادلت	والتجارة	الإلكترونية	رقم	2	
ل�صنة	2002	)12	�صباط/فبراير	2002(	وقانون	التجارة	الإلكترونية	
البحريني	)14	اأيلول/�صبتمبر	2002(.		ثم	�صهدت	حركة	الت�شريع	في	
التعاملات	 نظام	 �صدر	 حتى	 �صنوات	 لعدّة	 امتد	 جموداً	 المجال	 هذا	
اآذار/مار�ص	 الإلكترونية	ال�صعودي	)1428/3/8هـ	الموافق	في	26	
2007(،	والمر�صوم	ال�صلطاني	العماني	رقم	2008/69	باإ�صدار	قانون	

المعاملات	الإلكترونية	)17	اأيار/مايو	2008(.

ورغم	الت�صابه	الكبير	بين	هذه	الت�شريعات،	اإل	اأنها	تنطوي	على	فروق	
واأ�صباب	 الختلافات	 اأهم	 المقال	 هذا	 ويعر�ص	 	 هامة.	 واختلافات	
وجودها	واآثارها	على	التعاملات	الإلكترونية	في	المنطقة	العربية.

األف-  ت�ضمية القانون                                                               

ت�صمية	 في	 الإلكترونية	 المعاملات	 قوانين	 في	 اختلاف	 اأول	 يكمن	
"المعاملات"،	 عبارة	 وعُمان	 الأردن	 من	 كل	 فا�صتخدم	 القانون،	
والتجارة"،	 "المبادلت	 عبارة	 ودبي	 "التجارة"،	 عبارة	 والبحرين	
والمملكة	العربية	ال�صعودية	عبارة	"التعاملات".		وتُعتبر	ت�صمية	"قانون	
المعاملات	الإلكترونية" من	اأف�صل	الت�صميات	لأن	عبارة	"المعاملات" 
المدنية	 التعاملات	 ت�صم	 فهي	 "التجارة"،	 عبارة	 من	 �صمولية	 اأكثر	
والإدارية	والحكومية	والتجارية،	بما	فيها	التجارة	الإلكترونية.		وفي	
الواقع،	ل	تغطي	القوانين	الخا�صة	بالتجارة	الإلكترونية	في	المنطقة	
الخلاف	 يزال	 ول	 كما	 الإلكترونية،	 بالتجارة	 يتعلق	 ما	 كل	 العربية	

العالمي	قائماً	حول	اعتماد	معنى	محدد	للتجارة	الإلكترونية.

باء-  التعاريف                                                                          

المنطقة	 بلدان	 في	 الإلكترونية	 المعاملات	 قوانين	 ا�صتخدمت	
تكون	 تكاد	 الم�صطلحات	 من	هذه	 اأن	كثيراً	 م�صطلحات	مختلفة	مع	
في	 اإما	 الختلاف	 وظهر	 	 ومدلولتها.	 معانيها	 على	 اإجماع	 محل	
اختيار	مرادف	للم�صطلح	نف�صه،	اأو	في	�صياغة	التعريف،	اأو	في	اختيار	
الم�صطلحات	المطلوب	تعريفها	في	بداية	القانون،	اأو	في	�صقوط	بع�ص	

الم�صطلحات	من	باب	التعاريف	رغم	ا�صتخدامها	في	�صلب	القانون.		
ونتج	عن	ذلك	مجموعة	غير	متناغمة	من	الم�صطلحات،	ومنها	على	
�صبيل	المثال	تعريف	م�صطلح	النظام	الإلكتروني	الموؤتمت،	وهو	النظام	
�صاحب	 تدخل	 اإلى	 حاجة	 دون	 الأخرى	 الأطراف	 مع	 يتعامل	 الذي	
اللفظي	 بالتعريب	 الم�صطلح	 هذا	 ابتُكر	 وقد	 	 التعامل.	 اأثناء	 ال�صاأن	
التجارة	 قانون	 في	 �صُمّي	 حين	 في	 	،automated الإنكليزية	 للكلمة	
التعاملات	 نظام	 وفي	 الإلكتروني"،	 "الوكيل	 البحريني	 الإلكترونية	
الإلكترونية	ال�صعودي	"منظومة	بيانات	اإلكترونية".	ولتفادي	ما	قد	
يثيره	الختلاف	في	الم�صطلحات	من	م�صاكل	بين	المتعاملين	مع	هذا	
القانون	في	بلدان	متعددة،	ل	بد	من	التفاق	على	الم�صطلحات	التي	
ت�صتخدم	في	ت�شريعات	المعاملات	الإلكترونية	في	البلدان	العربية.

جيم-  نطاق تطبيق القانون                                                   

الت�شريعات	 معظم	 اتبعت	
يتعلق	 فيما	 مت�صابهاً	 �صياقاً	
تطبيق	 نطاق	 حول	 بالن�ص	
القوانين	ال�صيبرانية،	حيث	ن�صت	
ثم	 ومن	 التطبيق	 نطاق	 على	
ت�صمنت	 ولكنها	 ال�صتثناءات.	
حول	 جوهرية	 اختلافات	
كل	 ن�ص	 فقد	 التطبيق.	 نطاق	
من	قانون	التجارة	الإلكترونية	
التعاملات	 ونظام	 البحريني	
اأن	 على	 ال�صعودي	 الإلكترونية	
القانون	ي�شري	على	"ال�صجلات	
الإلكترونية"،	 والتوقيعات	
اإمارة	 قانون	 عليها	 وزاد	

العلاقة	 "ذات	 الإلكترونية	عبارة	 والتجارة	 بالمبادلت	 دبي	الخا�ص	
المعاملات	 قانون	 عليها	 وزاد	 الإلكترونية"،	 والتجارة	 بالمعاملات	
الإلكترونية	العُماني	عبارة	"اأية	ر�صالة	معلومات	اإلكترونية"،	في	حين	
زاد	قانون	المعاملات	الإلكترونية	الأردني	على	ذلك	عبارة	"المعاملات	
الإلكترونية	التي	تعتمدها	اأي	دائرة	حكومية	اأو	موؤ�ص�صة	ر�صمية	ب�صورة	
تنفيذ	 على	 اأطرافها	 يتفق	 التي	 "المعاملات	 وكذلك	 جزئية"  اأو	 كلية	
يق�صي	 �شريح	 ن�ص	 فيه	 يرد	 لم	 ما	 اإلكترونية،	 بو�صائل	 معاملاتهم	

الاختلافات الاأ�ضا�ضية في ت�ضريعات المعاملات الاإلكترونية
في بلدان منطقة الاإ�ضكوا)7(
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بغير	ذلك".	كما	ت�صمنت	هذه	الت�شريعات	تبايناً	كبيراً	في	ال�صتثناءات	
التي	ل	تنطبق	عليها	اأحكام	قانون	المعاملات	الإلكترونية،	مما	يدل	
على	عدم	وجود	ثقافة	واحدة	فيما	يتعلق	بقبول	التعاملات	بالو�صائل	

الإلكترونية	لدى	البلدان	المختلفة.	

دال-  اأهداف القانون                                                            

الإ�صكوا	 بلدان	منطقة	 الإلكترونية	في	 اختلفت	ت�شريعات	المعاملات	
اأي�صاً	فيما	ن�صت	عليه	من	اأهداف.		ويُ�صاعد	اإدراج	ن�ص	حول	اأهداف	
القانون	 فهم	 على	 الإلكترونية	 المعاملات	 ت�شريعات	 في	 الت�شريع	
والجهات	 القانون	 مع	 المتعاملين	 من	 كلًا	 ي�صاعد	 كما	 وتف�صيره،	
الق�صائية	على	تطبيق	القانون،	خا�صةً	واأن	هذه	الت�شريعات	جديدة	
اأُدرج	 التي	 الت�شريعات	 قد	ي�صعب	فهمه.	ومن	 فنياً	 وتت�صمن	جانباً	
بالمبادلت	 الخا�ص	 دبي	 اإمارة	 قانون	 الأهداف،	 حول	 ن�ص	 فيها	
والتجارة	الإلكترونية،	وقانون	المعاملات	الإلكترونية	العُماني،	ونظام	
الت�شريعات	 هذه	 اأهداف	 ون�صت	 ال�صعودي.	 الإلكترونية	 التعاملات	
العوائق	 واإزالة	 الإلكترونية،	 والمرا�صلات	 المعاملات	 ت�صهيل	 على	
الم�صتندات	 نقل	 وت�صهيل	 الإلكترونية،	 والتجارة	 المعاملات	 اأمام	
في	 وال�صتفادة	 الخدمات	 توفير	 تعزيز	 اإلى	 يوؤدي	 مما	 الإلكترونية	
مختلف	المجالت.		كذلك	ن�ص	قانون	المعاملات	الإلكترونية	الأردني	
الت�شريع	ولكن	ب�صكل	مخت�شر،	فجاء	في	المادة	3	منه:	 اأهداف	 على	
الإلكترونية	في	 الو�صائل	 ا�صتعمال	 ت�صهيل	 اإلى	 القانون	 هذا	 "يهدف	
ودون	 اأخرى	 قوانين	 اأي	 اأحكام	 مراعاة	 مع	 وذلك	 المعاملات	 اإجراء	
تعديل	اأو	اإلغاء	لأي	من	هذه	الأحكام".		اأما	قانون	التجارة	الإلكترونية	
قانون	 ين�ص	 لم	 وكذلك	 للت�شريع.	 اأهداف	 على	 ين�ص	 فلم	 البحريني	
الأهداف،	 على	 الإلكترونية	 التجارة	 ب�صاأن	 النموذجي	 الأون�صيترال	
لكنه	اأكد	اأهمية	اإزالة	العقبات	القانونية	التي	تعوق	ا�صتعمال	و�صائل	
لتي�صير	 الإلكترونية،	 المعلومات	 وتبادل	 كالبريد،	 الحديثة	 الت�صال	

المعاملات	التجارية	الدولية،	وتهيئة	بيئة	اأكثر	اأماناً	للتجارة.

هاء-  الموا�ضيع التي يغطيها القانون                                 

�صملت	الت�شريعات	ال�صيبرانية	ال�صادرة	في	بلدان	منطقة	الإ�صكوا	معظم	
الموا�صيع	الرئي�صية	المتعلقة	بالمعاملات	الإلكترونية،	واأهمها:

)اأ(				العتراف	بالم�صتند	الإلكتروني	والتوقيع	الإلكتروني	ومنحهما	
الحجية	اللازمة؛

التوقيع	 ت�صديق	 اأو	 توثيق	 ب�صهادات	 يتعلق	 ما	 كل	 )ب(		تنظيم	
الإلكتروني؛

)ج(	تحديد	ال�صتعمال	الحكومي	لل�صجلات	الإلكترونية	و�شروطه؛
)د(			تنظيم	م�صائل	الإ�صناد	والإر�صال	وال�صتلام	للر�صائل	الإلكترونية	

وزمان	ومكان	حدوث	ذلك	قانوناً؛

)هـ(		تحديد	العقوبات	المقررة	للاأفعال	التي	تعتبر	مخالفات	بموجب	
اأحكام	قانون	المعاملات	الإلكترونية.

معالجة	 وحجم	 بطريقة	 يتعلق	 فيما	 تباينت	 الت�شريعات	 هذه	 ولكن	
كل	من	تلك	الموا�صيع.		وفي	حين	انفردت	بع�ص	الت�شريعات	بم�صائل	
اأخرى	تنظيم	جوانب	مهمّة	من	المعاملات	 اأغفلت	ت�شريعات	 معينة،	
الإلكترونية،	مثل	الخ�صو�صية	وحماية	البيانات	ال�صخ�صية.		فقد	اأغفل	
كل	من	قانون	اإمارة	دبي	الخا�ص	بالمبادلت	والتجارة	الإلكترونية،	
وقانون	التجارة	الإلكترونية	البحريني،	ونظام	التعاملات	الإلكترونية	
ال�صعودي،	وقانون	المعاملات	الإلكترونية	الأردني	تخ�صي�ص	اأحكام	
متعلقة	بمو�صوع	الخ�صو�صية	وحماية	البيانات	ال�صخ�صية،	علماً	باأن	
قانون	اإمارة	دبي	ن�ص	في	المادة	31	على	معاقبة	"كل	�صخ�ص	تمكن	
على	 الطلاع	 من	 القانون	 هذا	 في	 له	 ممنوحة	 �صلطات	 اأية	 بموجب	
واأف�صى	 اإلكترونية،	 مرا�صلات	 اأو	 م�صتندات	 اأو	 �صجلات	 في	 معلومات	

متعمداً	اأياً	من	هذه	المعلومات...".

	2 رقم	 التحادي	 القانون	 المتحدة	 العربية	 الإمارات	 في	 و�صدر	
اأن	 ومع	 المعلومات.	 تقنية	 جرائم	 مكافحة	 �صاأن	 في	 	2006 ل�صنة	
الجوانب	 ت�صع	وع�شرين	مادة	يغطي	بع�ص	 الموؤلف	من	 القانون	 هذا	
المتعلقة	باأمن	المعلومات	وحماية	البيانات	من	حيث	تجريم	الأفعال	
وتحديد	العقوبات	لها،	اإل	اأن	ذلك	يُعتبر	غير	كاف	لحماية	الخ�صو�صية	
والبيانات	الخا�صة.		ولم	يت�صمن	قانون	التجارة	الإلكترونية	البحريني	
ن�صاً	خا�صاً	بحماية	المعلومات	والبيانات،	ولكنه	ن�ص	على	مجموعة	
نظام	 يت�صمن	 ولم	 	 للقانون.	 النتهاكات	 بع�ص	 على	 العقوبات	 من	
التعاملات	الإلكترونية	ال�صعودي	ف�صلًا	خا�صاً	بمعالجة	الخ�صو�صية	
ة،	اإل	اأنه	ن�ص	في	المادة	الثالثة	والع�شرين	 وحماية	البيانات	الخا�صّ
خدمات	 مقدم	 "اإف�صاء	 اعتبار	 على	 والعقوبات	 المخالفات	 اإطار	 في	
له	 ياأذن	 لم	 ما	 عمله،	 بحكم	 عليها	 اطلع	 التي	 المعلومات	 الت�صديق	
�صاحب	ال�صهادة	– كتابياً	اأو	اإلكترونياً	– باإف�صائها،	اأو	في	الحالت	
النظام	 لأحكام	 المخالفة	 الأعمال	 نظاماً"،	من	 بذلك	 له	 ي�صمح	 التي	
وقرر	لها	عقوبة.		ون�صت	المادة	التا�صعة	والع�شرون	منه	على	اللتزام	
بالمحافظة	على	�شرية	المعلومات	الخا�صة	بمقدمي	خدمات	الت�صديق	
اأو	عملائهم.		اأما	قانون	المعاملات	الإلكترونية	الأردني	فلم	يورد	اأي	

ة.		 ن�صو�ص	تتعلق	بحماية	الخ�صو�صية	والبيانات	الخا�صّ

وتجدر	الإ�صارة	اإلى	اأهمية	ت�صمين	ت�شريعات	المعاملات	الإلكترونية	
ت�شريع	 و�صع	 اأو	 البيانات	 وحماية	 بالخ�صو�صية	 خا�صة	 اأحكاماً	
المعاملات	 في	 المتعاملين	 ثقة	 تعزيز	 اأجل	 من	 وذلك	 لها،	 م�صتقل	
الإلكترونية،	�صواء	حدثت	على	م�صتوى	ال�صتعمال	الر�صمي	للدولة	اأو	
فيما	بين	الأفراد	اأو	في	قطاع	الأعمال.		وهذا	بال�صبط	ما	�صار	عليه	
قانون	المعاملات	الإلكترونية	العُماني،	الذي	يُعتبر	اأحدث	الت�شريعات	
المعاملات	 حماية	 طرق	 عن	 خا�صاً	 ف�صلًا	 يت�صمن	 اإذ	 المنطقة،	 في	
ة،	ويبيّن	من	 البيانات	الخا�صّ اآخر	حول	حماية	 الإلكترونية	وف�صلًا	
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الخ�صو�صية	 بحماية	 تتعلق	 التي	 الجوانب	 معظم	 مواد	 �صبعة	 خلال	
والبيانات	و�صوابط	و�شروط	جمع	البيانات	وكيفية	حمايتها.	

بلدان	 في	 الإلكترونية	 المعاملات	 ت�شريعات	 معظم	 تعالج	 ولم	
الإلكتروني"،	 "الدفع	 ي�صمى	 ما	 اأو	 اإلكترونياً	 الأموال	 المنطقة	تحويل	
عليها	في	هذه	 المن�صو�ص	 الإلكترونية	 والتجارة	 المعاملات	 اأن	 مع	
الأموال.		 تحويل	 دون	 من	 عملياتها	 ا�صتكمال	 يمكن	 ل	 الت�شريعات	
ف�صل	 بتخ�صي�ص	 الأردني	 الإلكترونية	 المعاملات	 قانون	 انفرد	 وقد	
من	خم�صة	مواد	حول	التحويل	الإلكتروني	للاأموال.		واكتفى	كل	من	
القانون	الإماراتي	في	�صاأن	مكافحة	جرائم	تقنية	المعلومات	وقانون	
المعاملات	الإلكترونية	العُماني	باإيراد	مادة	واحدة	بخ�صو�ص	قبول	
الف�صل	 في	 وذلك	 اإلكتروني،	 ب�صكل	 الأخرى	 والمدفوعات	 الر�صوم	
المخ�ص�ص	للا�صتخدام	الحكومي	لل�صجلات	والتوقيعات	الإلكترونية،	
دون	و�صع	ال�شروط	وال�صوابط	اللازمة	لهذا	النوع	من	المدفوعات،	اأو	
الذي	 الأمر	 الدفع،	 لتنظيم	هذا	 لوائح	ت�صدر	لحقاً	 اإلى	 الإحالة	 دون	
يعتبر	ق�صوراً	�صديداً	في	هذه	الت�شريعات	ب�صاأن	م�صاألة	هي	في	غاية	

الأهمية	والحيوية	من	اأجل	و�صع	القانون	مو�صع	التنفيذ	الفعلي.

واو-  القواعد التي لا يجوز الاتفاق على خلافها والقواعد 
التي يجوز الاتفاق على خلافها )التغيير بالاتفاق(                                 

الإ�صكوا	 منطقة	 الإلكترونية	في	 المعاملات	 ت�شريعات	 اأي�صاً	 تباينت	
اأي	 الأطراف،	 باتفاق	 خلافها	 يجوز	 التي	 القواعد	 بين	 التفريق	 في	
التغيير	بالتفاق،	والقواعد	التي	ل	يجوز	التفاق	على	خلافها،	كما	
في	 المو�صوع	 بهذا	 المتعلق	 النهج	 الت�شريعات	 هذه	 بع�ص	 خالفت	

قانون	الأون�صيترال	النموذجي	ب�صاأن	التجارة	الإلكترونية.		

وتعني	عبارة	"التغيير	بالتفاق" اأن	بع�ص	القواعد	التي	ين�ص	عليها	
التفاق	 اأرادوا	 ما	 اإذا	 للاأطراف	 ملزمة	 غير	 تكون	 اأن	 القانون	يمكن	
على	خلافها.		وتاأتي	اأهمية	ورودها	في	القانون	لتحكم	الم�صائل	التي	
لم	يتفق	الأطراف	عليها	اأو	على	ما	يخالف	القانون	منها،	وقد	اتبعت	
قانون	 فيها	 بما	 الإلكترونية،	 المعاملات	 قوانين	 معظم	 النهج	 هذا	
الإلكترونية.	لكن	بع�ص	هذه	 التجارة	 ب�صاأن	 النموذجي	 الأون�صيترال	
الت�شريعات	و�صع	من	مجال	القواعد	التي	يجوز	التفاق	على	خلافها	
بما	ل	يتنا�صب	مع	طبيعة	هذه	القواعد.		فقد	ن�ص	قانون	اإمارة	دبي	
الخا�ص	بالمبادلت	والتجارة	الإلكترونية	)المادة	6،	الفقرة	2(	على	
اأو	 اإر�صال	 اأو	 باإن�صاء	 لهم	علاقة	 الذين	 الأطراف	 يتفق	 اأن	 "يجوز	 اأنه	
التعاقد	 على	 اإلكترونية	 �صجلات	 اأية	 معالجة	 اأو	 تخزين	 اأو	 ا�صتلام	
حتى	 الثاني	 الف�صل	 في	 الواردة	 الأحكام	 من	 لأي	 مغايرة	 ب�صورة	
الف�صل	الرابع	من	هذا	القانون"،	ون�ص	قانون	المعاملات	الإلكترونية	
العُماني	)المادة	4(	على	اأن	اأحكامه	تطبق	"على	المعاملات	التي	تتم	
بين	الأطراف	الذين	اتفقوا	على	اإجراء	معاملاتهم	بو�صائل	اإلكترونية".		

ولم	ترد	ن�صو�ص	م�صابهة	في	كل	من	قانون	المعاملات	الإلكترونية	
الأردني	وقانون	المعاملات	الإلكترونية	البحريني	بهذا	ال�صاأن.

ومن	المعروف	اأن	قواعد	واأحكام	قوانين	المعاملات	الإلكترونية	هي	
في	معظمها	مكمّلة،	اأي	غير	ملزمة،	ويتم	اللجوء	اإليها	في	حال	عدم	
اتفاق	الأطراف	على	ما	يخالفها.		اإل	اأن	القانون	ل	يكون	فاعلًا	في	
اأحكامه	وقواعده	القوة	 اإذا	كان	لمجموعة	من	 اإل	 التنظيم	الت�شريعي	
هي	 القواعد	 وهذه	 يخالفها،	 ما	 على	 التفاق	 تقبل	 ل	 التي	 الآمرة	
والمعاملات	 الخدمات	 تنظيم	 بح�صن	 تتعلق	 التي	 الأ�صا�صية	 القواعد	
الإلكترونية،	وتحفظ	الحد	الأدنى	من	ال�صكل	القانوني	لهذا	النوع	من	
التعاملات.		ومن	هذه	القواعد	تلك	التي	تتعلق	بالعتراف	بالم�صتند	
الإلكتروني	والتوقيع	الإلكتروني	واإعطائهما	الحجية	القانونية	اللازمة،	
�شروط	 ما	تحققت	 اإذا	 الكتابي	 بنظيره	 الإلكتروني	 الم�صتند	 وم�صاواة	
وموا�صفات	معينة.		ومن	الموؤكد	اأنه	لي�ص	من	الم�صت�صاغ	ت�شريعياً	اأن	
فُرّغ	 واإل	 التفاق	على	خلافها،	 اأي�صاً	مما	يجوز	 القواعد	 تكون	هذه	

الت�شريع	من	اأي	قيمة	قانونية	حقيقية.

ب�صاأن	 النموذجي	 الأون�صيترال	 قانون	 في	 المعتمد	 النهج	 هو	 وهذا	
التجارة	الإلكترونية.		فقد	ن�صت	المادة	4	منه	تحت	عنوان	"التغيير	
بالتفاق" على	ما	يلي:	"في	العلاقة	بين	الأطراف	الم�صتركة	في	اإن�صاء	
اأو	تجهيزها	 تخزينها	 اأو	 ا�صتلامها	 اأو	 اإر�صالها	 اأو	 البيانات،	 ر�صائل	
اأحكام	 اآخر،	وما	لم	ين�ص	على	غير	ذلك،	يجوز	تغيير	 اأي	وجه	 على	
العقود	 تكوين	 يتناول	 الثالث	 والف�صل	 بالتفاق".	 الثالث	 الف�صل	
و�صحتها،	واعتراف	الأطراف	بر�صائل	البيانات،	واإ�صنادها	واإر�صالها	
نظام	 اأما	 	 ال�صتلام.	 ومكان	 وزمان	 بال�صتلام	 والإقرار	 وا�صتلامها	
الفقرة	3	من	المادة	 ال�صعودي،	فقد	ن�ص	في	 الإلكترونية	 التعاملات	
الرابعة	على	اأنه	"يجوز	لمن	يرغب	في	اإجراء	تعامل	اإلكتروني	اأن	ي�صع	
ة	به	لقبول	التعاملات	والتوقيعات	الإلكترونية،	 �شروطاً	اإ�صافية	خا�صّ
على	األ	تتعار�ص	تلك	ال�شروط	مع	اأحكام	هذا	النظام".		ويحمل	هذا	
الن�ص	في	ظاهره	ت�صاهلًا	في	قبول	اأية	�شروط	اأخرى	اإ�صافية	ي�صعها	
الفقرة	 اأن	 اإل	 الإلكترونية،	 والتوقيعات	 التعاملات	 لقبول	 الأطراف	
اأن	ل	 الأخيرة	منه	فرّغت	هذه	الإجازة	من	محتواها،	حيث	ا�صترطت	
ة	اأحكام	هذا	النظام،	واأ�صبحت	المادة	في	هذه	 تخالف	ال�شروط	الخا�صّ
الحال	تحمل	من	�شروط	الت�صدد	اأكثر	مما	تحمل	من	�شروط	الت�صاهل	
واإجازة	المخالفة.		ومن	ال�شروري	الهتمام	ب�صياغة	القانون	حتى	
اأو	 الم�شّرع	 اإرادة	 اإليها	 تتجه	 اإلى	مقا�صد	لم	 ال�صياغة	 �صوء	 يوؤدي	 ل	

توجهاته	العامة.

زاي-  التفوي�ص بالاخت�ضا�ص                                                   

تت�صمن	ت�شريعات	المعاملات	الإلكترونية	عادة	تفوي�صاً	بالخت�صا�ص	
توكل	بموجبه	مهمة	تنظيم	الت�شريع	اأو	الإ�شراف	على	تنفيذ	اأحكامه	
نف�صه.		 القانون	 في	 اخت�صا�صاتهم	 تحدد	 اأ�صخا�ص	 اأو	 جهات	 اإلى	
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ويهدف	تحديد	هذه	الخت�صا�صات	بدقة	اإلى	منع	تداخلها	وتجنب	ما	
قد	ين�صاأ	عن	تداخلها	من	عرقلة	اأو	بطء	في	تنفيذ	اأحكام	القانون.		وقد	
ن�صت	بنود	التفوي�ص	في	معظم	الت�شريعات	على	"الوزير	المخت�ص" 
وقد	 للقانون	 التنفيذية	 والقرارات	 اللوائح	 اإ�صدار	 عادة	 يتولى	 الذي	
التعاريف	 ف�صل	 في	 عادة	 ويحدد	 اأخرى،	 اخت�صا�صات	 اإليه	 توكل	
الأخرى	 الم�صائل	 بع�ص	 تثار	 وقد	 	 المخت�ص.	 بالوزير	 المق�صود	 مَن	
في	القانون	والتي	تكلَّف	بتنفيذها	جهات	اأخرى	غير	الوزير	المذكور،	
خدمة	 مزوّدي	 باعتماد	 المتعلقة	 والمعايير	 ال�شروط	 تحديد	 مثل	
�صهادات	الت�صديق	الإلكتروني،	وتلك	التي	يتعين	على	هوؤلء	المزودين	
اإ�صافية	 اأو	تحديد	متطلبات	 اأعمالهم،	 المحافظة	عليها	واتباعها	في	
للاحتفاظ	بال�صجلات	الإلكترونية	لدى	الجهات	الحكومية،	اأو	اإ�صافة	
�شروط	لعتماد	الم�صتندات	الأ�صلية	في	التعامل	الحكومي	وغيرها	من	

الخت�صا�صات.

الإ�صكوا	 بلدان	منطقة	 الإلكترونية	في	 المعاملات	 ت�شريعات	 وتتباين	
لجهة	تحديد	الخت�صا�صات،	كما	يفتقر	تحديد	الخت�صا�صات	في	بع�ص	
هذه	الت�شريعات	اإلى	التنا�صق،	بل	تكون	هذه	الخت�صا�صات	متداخلة	في	
بع�ص	القوانين.		وقد	يعود	ال�صبب	في	ذلك	اإلى	تعدد	الجهات	التي	يحيل	
اإليها	القانون	اخت�صا�صات	معينة.		ففي	قانون	المعاملات	الإلكترونية	
البحريني	مثلًا،	ن�ص	تعريف	الوزير	المخت�ص	على	اأنه	وزير	التجارة	
وال�صناعة،	وتعطي	الفقرة	الأولى	من	القانون	�صلاحيات	لهذا	الوزير،	
الوزراء.		 مجل�ص	 لرئا�صة	 اأخرى	 �صلاحيات	 اأخرى	 فقرة	 تعطي	 بينما	
اإمارة	دبي	الخا�ص	بالمبادلت	والتجارة	الإلكترونية	 واأعطى	قانون	
معظم	الخت�صا�صات	اإلى	الرئي�ص	وهو	رئي�ص	�صلطة	منطقة	دبي	الحرة	
للتكنولوجيا	والإعلام،	وقطع	بذلك	الطريق	اأمام	تداخل	الخت�صا�صات.	
واأعطى	قانون	المعاملات	الإلكترونية	الأردني	اإلى	مجل�ص	الوزراء	�صلطة	
اإ�صدار	القرارات	ب�صاأن	تحديد	الجهات	المكلفة	بمتابعة	تطبيق	اأحكام	
القانون	والمهام	المنوطة	باأي	منها،	كما	اأعطى	بع�ص	الخت�صا�صات	
اإلى	مجل�ص	الوزراء	نف�صه.		ووزع	نظام	التعاملات	الإلكترونية	ال�صعودي	
وتقنية	 الت�صالت	 ووزارة	 الت�صالت،	 وزير	 بين	 الخت�صا�صات	
هيئة	 ومحافظ	 المعلومات،	 وتقنية	 الت�صالت	 وهيئة	 المعلومات،	
الت�صالت،	والمركز	الوطني	للت�صديق	الرقمي،	غير	اأنه	حدد	مهام	كل	

من	هذه	الجهات	منعاً	لتداخلها.

حاء-  خاتمة                                                                               

لعل	اأهم	اأ�صباب	الختلاف	بين	ت�شريعات	المعاملات	الإلكترونية	في	
ب�صكل	عام	 البلدان	 التن�صيق	بين	هذه	 الإ�صكوا	هو	عدم	 بلدان	منطقة	
عند	اإعداد	م�صاريع	القوانين،	واقتبا�ص	بع�ص	اأحكامها	وموادها	من	
اأخرى	عربية	واأجنبية،	مما	يوؤدي	اإلى	عدم	التناغم	بين	هذه	 قوانين	
الأحكام	والمواد،	خ�صو�صاً	عند	تعدد	م�صادر	القتبا�ص.		وقد	اأفرزت	
ترجمة	بع�ص	الن�صو�ص	الأجنبية	وتبنيها	في	ت�شريعات	بع�ص	بلدان	

المنطقة	ن�صو�صاً	تت�صم	بالإبهام	وعدم	الو�صوح	اأو	عدم	التناغم	بين	
الكلمات	 اختيار	 ومدى	 الترجمة	 قوة	 على	 ذلك	 يعتمد	 اإذ	 اأحكامها،	
العربية	المنا�صبة	للدللة	على	المعنى	المق�صود	في	الن�ص	الأجنبي.

ين	في	هذا	 ومن	اأ�صباب	الختلاف	اأي�صاً	عدم	توفر	الخبراء	والمخت�صّ
النوع	من	الت�شريعات،	واإيكال	اأمر	اإعدادها	اإلى	م�صت�صارين	قانونيين	
غير	موؤهلين	للتعامل	مع	جوانب	تكنولوجيا	المعلومات	والت�صالت،	
لكنهم	 والت�صالت	 المعلومات	 تكنولوجيا	 في	 خبراء	 فنيين	 اإلى	 اأو	
القانونية.		 ال�صياغة	 وقواعد	 باأ�صول	 كاملة	 دراية	 يملكون	 ل	
هذه	 اإعداد	 على	 القائمة	 الجهات	 وكفاءات	 خلفيات	 فالختلاف	في	
واأ�صلوب	 الن�صو�ص،	 معالجة	 طرق	 تباين	في	 اإلى	 يوؤدي	 الت�شريعات	
ة	 تبني	القواعد	المختلفة	المرتبطة	بهذا	النوع	من	الت�شريعات،	خا�صّ
والتعقيد،	 بالحداثة،	 تتميز	 حقول	 تخو�ص	في	 الت�شريعات	 هذه	 واأن	

والتطور	الدائم.

وتتمثل	الآثار	العملية	لوجود	اختلافات	في	الت�شريعات	في	اختلاف	
الأحكام	والقرارات	التي	ت�صدرها	المحاكم	وهيئات	التحكيم	ا�صتناداً	
اإلى	هذه	الت�شريعات،	في	حين	اأنها	قائمة	في	بلدان	متجاورة	جغرافياً	
عدد	 تزايد	 ظل	 وفي	 	 متقاربة.	 ثقافات	 ولديها	 واحدة	 لغة	 وتتكلم	
التعاملات	والتبادلت	فيما	بين	هذه	البلدان،	قد	يدفع	الختلاف	في	
اإلى	محاولة	 الأعمال،	 قطاع	 في	 وخا�صة	 بالمتعاملين،	 الت�شريعات	
في	 م�صلحتهم	 ينا�صب	 ما	 تطبيق	 ل�صمان	 القوانين	 على	 اللتفاف	
كل	نزاع.		ولذلك،	فاإن	مراعاة	التناغم	والتوحيد	بين	الأحكام	تجعل	
تقرها	محاكم	 التي	 المبادئ	 واأماناً،	وتجعل	 ا�صتقراراً	 اأكثر	 التعامل	
المنطقة	خالية	من	التنافر	اأو	الت�صاد.		ومن	الأمثلة	على	ذلك،	التحاد	
التوجيهات	 الداخلية	 ت�شريعاتها	 في	 بلدانه	 تتبنى	 الذي	 الأوروبي	

والإر�صادات	التي	ي�صدرها	التحاد	وتت�صم	بالتناغم	والتوحيد.

المبذولة	 الجهود	 ت�شريع	 من	 بد	 ل	 الختلافات،	 هذه	 مثل	 ولتلافي	
اأن	 على	 الحر�ص	 مع	 العربية،	 للمنطقة	 ت�شريعات	نموذجية	 لإ�صدار	
م�صودات	 باإعداد	 تقوم	 التي	 اللجان	 في	 ممثلة	 المنطقة	 بلدان	 تكون	
ليتحقق	 وتعتمدها،	 تراجعها	 التي	 اللجان	 في	 اأو	 الت�شريعات،	 هذه	
الإجماع	على	ما	يرد	فيها	من	اأحكام	ومواد.		وهذا	الإجماع	يقود	اإلى	
التزام	اأدبي	بتبنيها	في	الت�شريعات	الوطنية	والداخلية.		كما	ينبغي	
ال�صياغات	 في	 متمر�صين	 قانونيين	 خبراء	 اللجان	 هذه	 تت�صمن	 اأن	
القانونية،	اإلى	جانب	الفنيين	في	تكنولوجيا	المعلومات	والت�صالت.		
ول	يعني	اإ�صدار	مثل	هذه	الت�شريعات	النموذجية	بال�شرورة	اأن	على	
المنطقة	 بلدان	 من	 بلد	 فكل	 	 حرفياً.	 الت�شريعات	 هذه	 تبني	 البلدان	
اللتزام	 اأن	 اإل	 د�صتوره،	 يمليه	 بما	 مرتبط	 ت�شريعي	 لنظام	 يخ�صع	
من	 مزيد	 اإلى	 �صك	 دون	 �صيوؤدي	 النموذجية	 والأحكام	 القواعد	 بهذه	
التناغم	بين	الت�شريعات	الوطنية،	واإلى	�صمان	الطماأنينة	وال�صتقرار	

في	التعاملات	الإلكترونية	وخا�صة	التعاملات	العابرة	للحدود.
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يتزايد	عدد	البلدان	النامية	التي	تقوم	بتكييف	ت�شريعاتها	لتتما�صى	
تقديم	 التي	تعتر�ص	 العقبات	 لإزالة	 وذلك	 الإلكترونية،	 التجارة	 مع	
الخدمات	الإلكترونية،	وتوفير	الكادر	القانوني	للموؤ�ص�صات	والمواطنين،	
مع	الأخذ	في	العتبار	م�صائل	عدة	مثل	الأمن،	والخ�صو�صية،	وحماية	

الم�صتهلك،	وحقوق	الملكية	الفكرية.

وترى	بع�ص	البلدان	اأن	لإر�صاء	القوانين	ال�صيبرانية	واعتمادها	اأثراً	
اإيجابياً	على	التو�صع	في	اأن�صطة	التجارة	الإلكترونية،	ف�صلًا	عن	زيادة	
فر�ص	العمل	التجارية	المت�صلة	بتكنولوجيا	المعلومات	والت�صالت،	
الذي	 ال�صتق�صاء	 نتائج	 ذلك	 واأكدت	 المبا�شر.	 الأجنبي	 وال�صتثمار	
حول	 )الأونكتاد(	 والتنمية	 للتجارة	 المتحدة	 الأمم	 موؤتمر	 اأجراه	
	2007 عام	 النامية	في	 البلدان	 في	 الإلكترونية	 التجارة	 ت�شريعات	
قررت	 ال�صتق�صاء	 في	 �صاركت	 التي	 البلدان	 معظم	 اأن	 	 بينَّ والذي	
التجارة	 ب�صاأن	 النموذجي	 القانون	 اعتماد	 ت�شريعاتها	 مراجعة	 بعد	
التجاري	 للقانون	 المتحدة	 الأمم	 لجنة	 اأعدته	 الذي	 الإلكترونية	
 United Nations "اأون�صيترال"  باإ�صم	 اخت�صاراً	 المعروفة	 الدولي	
Commission on International Trade Law-UNCITRAL. وهذا	ما	
التطبيق	 الواجبة	 القوانين	 لتوحيد	 الدولي	 التن�صيق	 اأهمية	 يدل	على	
في	اقت�صاد	المعلومات،	وتطوير	علاقات	اقت�صادية	دولية	من�صجمة	
النامية	 البلدان	 وتناق�ص	 	 والدولي.	 الإقليمي	 ال�صعيدين	 على	
للتجارة	 القانوني	 الإطار	 لمواءمة	 اأ�صا�صي	 نظام	 و�صع	 اإمكانية	
الإلكترونية	لرفع	الم�صتوى	التناف�صي	لبلدان	رابطة	اأمم	جنوب	�شرق	
 Association of East Asian ""اآ�صيان	باإ�صم	اخت�صاراً	المعروفة	اآ�صيا
الإلكترونية	 التجارة	 تعزيز	 في	 والم�صاعدة	 	)9(Nations-ASEAN

القت�صادي. والنمو	

وتواجه	المبادرات	الإقليمية	لتن�صيق	القوانين	المتعلقة	بالت�شريعات	
القانونية	 الأنظمة	 بين	 التفاوت	 منها	 عدة	 تحديات	 ال�صيبرانية	
الموارد	 وقلة	 معينة،	 منطقة	 للبلدان	في	 والقت�صادية	 والجتماعية	
الب�شرية،	و�صعف	التوعية	حول	اأهمية	القانون	و�صبل	تطبيقه.		وتعد	
"اآ�صيان" اأول	منظمة	اإقليمية	في	العالم	النامي	تعتمد	اإطاراً	قانونياً	
بلدان	 و�صعت	 	،2008 عام	 وبنهاية	 الإلكترونية.	 للتجارة	 موائماً	
"اآ�صيان" ت�شريعات	التجارة	الإلكترونية.	ويتناول	هذا	الف�صل	م�شروع	
الأربع	�صنوات	الذي	اأعدته	"اآ�صيان" ويهدف	اإلى	و�صع	البنية	الأ�صا�صية	

الع�شرة	 البلدان	 في	 ومواءمتها	 الإلكترونية	 للتجارة	 القانونية	
للمجموعات	 مفيدة	 التجربة	 هذه	 تكون	 وقد	 	 الرابطة.	 في	 الأع�صاء	
البنية	 النامي	والتي	تعمل	على	تن�صيق	 العالم	 الأخرى	في	 الإقليمية	
الأ�صا�صية	للتجارة	الإلكترونية،	ومنها	رابطة	تكامل	اأمريكا	اللاتينية	
التي	تتلقى	 	Asociación Latinoamericana de Integración-ALADI
الم�صاعدة	التقنية	من	الأونكتاد	لو�صع	ت�شريعات	التجارة	الإلكترونية	
التجربة	مفيدة	 	وقد	تكون	هذه	 والإقليمي.	 الوطني	 ال�صعيدين	 على	
لمنظمات	اإقليمية	اأخرى	في	اأفريقيا	واآ�صيا	والمحيط	الهادئ.		ويمكن	
التي	هي	في	�صدد	 النامية	 "اآ�صيان" مفيدة	للبلدان	 اأن	تكون	تجربة	
البنية	 وتطوير	 الإلكترونية	 التجارة	 وت�شريعات	 �صيا�صات	 �صياغة	
الأ�صا�صية	القانونية	ال�صاملة،	بما	فيها	الأنظمة	والمعايير،	والتدريب	

والتعليم.

اأ�صا�صية	 الإلكترونية	خطوة	 للتجارة	 القانونية	 الأطر	 تكييف	 ويُعتبر	
المعلومات	 تكنولوجيا	 �صيا�صات	 و�صع	 على	 الحكومات	 لتحفيز	
والت�صالت	من	اأجل	تعزيز	ا�صتخدام	هذه	التكنولوجيا	وتطوير	التجارة	
الإلكترونية.		وبعد	عر�ص	المعلومات	عن	مبادرة	"اآ�صيان" الإلكترونية،	
يتناول	هذا	الف�صل	�صبل	تنفيذ	اإ�صلاح	القوانين،	والخيارات	والتحديات	
اإطار	 و�صع	 حال	 في	 البلدان	 على	 مطروحة	 �صتكون	 التي	 المحتملة	

قانوني	وطني	واإقليمي	م�صترك	للتجارة	الإلكترونية.

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

اأمم  رابطة  حالة  الاإقليمي:  الم�ضتوى  على  ال�ضيبرانية  الت�ضريعات  مواءمة 
)8(ASEAN جنوب �ضرق اآ�ضيا
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UN-ESCAP, Harmonized Development of Legal and Regulatory Systems for E-commerce in Asia and the Pacific: Current Challenges and Capacity Building Needs, Studies in Trade and )10(
							    Investment No. 54. Available at: http://www.unescap.org/tid/publication/tipub2348.pdf.       

http://www.saarc-sec.org/ )11(
http://www.forumsec.org.fj/ )12(

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

التجارة وم�ضروع  الاإلكترونية  "اآ�ضيان"  مبادرة   األف-  
الاإلكترونية                                                                                     

اأن�صئت	رابطة	اأمم	جنوب	�شرق	اآ�صيا	)اآ�صيان(	في	عام	1967	لتعزيز	
القت�صادي	 النمو	 وت�شريع	 الأع�صاء	 البلدان	 بين	 الإقليمي	 التعاون	
وال�صتقرار	 ال�صلام	 وتعزيز	 الثقافية	 والتنمية	 الجتماعي	 والتقدم	
في	المنطقة.	وت�صم	الرابطة	الآن	ع�شرة	بلدان	اأع�صاء	هي	اإندوني�صيا،	
ال�صعبية،	 الديمقراطية	 لو	 وجمهورية	 وتايلند،	 ال�صلام،	 دار	 وبروني	
و�صنغافورة،	والفلبين،	وفييت	نام،	وكمبوديا،	وماليزيا،	وميانمار.

1-  مبادرة "اآ�ضيان" الإلكترونية

�صادقت	البلدان	الأع�صاء	في	"اآ�صيان" في	عام	1999	على	مبادرة	
لتكنولوجيا	 الوطنية	 ال�صتراتيجيات	 ا�صتكمال	 هدفها	 اإلكترونية	
المعلومات	والت�صالت،	وتعزيز	النمو	القت�صادي	والقدرة	التناف�صية	
وحددت	 العالمي.	 المعلومات	 اقت�صاد	 مع	 اأف�صل	 تكامل	 لتحقيق	
واللوج�صتية	 والقانونية	 الأ�صا�صية	 البنية	 ت�صمل	 المبادرة	خطة	عمل	
والجتماعية	والقت�صادية	لتطوير	وا�صتخدام	تكنولوجيا	المعلومات	
رئي�صية	هي:	 المبادرة	خم�صة	عنا�شر	 اإطار	 ويت�صمن	 	 والت�صالت.	
والحكومة	 الإلكترونية،	 والتجارة	 للمعلومات،	 الأ�صا�صية	 البنية	
الإلكترونية،	وال�صوق	الم�صتركة	لتكنولوجيا	المعلومات	والت�صالت	

في	جنوب	�شرق	اآ�صيا،	وال�صلع	والخدمات.

2-  م�شروع التجارة الإلكترونية

بلدان	جنوب	�شرق	 م�صاعدة	 اإلى	 الإلكترونية	 التجارة	 يهدف	م�شروع	
وال�صتثمار.		 والخدمات	 لل�صلع	 واحدة	 �صوق	 في	 الندماج	 على	 اآ�صيا	
على	 مرحلة	 كل	 ت�صتند	 حيث	 مراحل	 ثلاث	 من	 الم�شروع	 ويتاألف	
اإنجازات	المرحلة	ال�صابقة.		وجرى	التركيز	في	المرحلة	الأولى	)2004-
2005(	على	مواءمة	البنية	الأ�صا�صية	القانونية	للتجارة	الإلكترونية	
والتي	ت�صمنت	اإن�صاء	بنية	اأ�صا�صية	قانونية	وتنظيمية	وا�صعة	للتجارة	
اإن�صاء	 اإمكانية	 	)2006( الثانية	 المرحلة	 في	 ودُر�صت	 	 الإلكترونية.	
بنية	اأ�صا�صية	قانونية	وتنظيمية	وموؤ�ص�صية	موائمة	للتعاقد	الإلكتروني	
وت�صوية	النزاعات	عبر	الإنترنت.		وبُحثت	في	المرحلة	الثالثة	)2007(	
العتراف	 بهدف	 وتنظيمية	 قانونية	 اأ�صا�صية	 بنية	 اإن�صاء	 اإمكانية	

المتبادل	بالتوقيع	الرقمي،	وبالتالي	ت�صهيل	التجارة	عبر	الحدود.

3-  مواءمة التجارة الإلكترونية

مع	 المتعاملين	 ثقة	 زيادة	 اإلى	 الإلكترونية	 التجارة	 مواءمة	 تهدف	
مبادرة	"اآ�صيان" الإلكترونية.		وعادة	ما	تقع	المواءمة	في	خانتين	
هما	المواءمة	الجزئية	soft harmonization	التي	ت�صتند	اإلى	التدريب	
وبناء	القدرات،	والمواءمة	الكاملة	hard harmonization	التي	ت�صتند	
اأن	 اإلى	 الإ�صارة	 وتجدر	 	 الموحدة.	 والقوانين	 النماذج	 و�صع	 اإلى	
معظم	م�صاريع	مواءمة	قوانين	التجارة	الإلكترونية	تطبق	المواءمة	
الجزئية،	فعلى	�صبيل	المثال	تطبق	لجنة	الأمم	المتحدة	القت�صادية	
باإ�صم	 م�شروعاً	 	UN-ESCAP الهادئ	 والمحيط	 لآ�صيا	 والجتماعية	
الإلكترونية	 للتجارة	 القانونية	والتنظيمية	 للنظم	 "التطوير	المن�صق	
واحتياجات	 الراهنة	 التحديات	 الهادئ:	 والمحيط	 اآ�صيا	 منطقة	 في	
الإقليمي				 للتعاون	 اآ�صيا	 جنوب	 رابطة	 وتقوم	 القدرات")10(،	 بناء	
	)11(South Asian Association for Regional Cooperation-SAARC
	)12(Pacific Isalnds Forum-PIF الهادئ	 المحيط	 جزر	 ومنتدى	
بم�صاريع	مماثلة.	ومن	اأهم	ح�صنات	المواءمة	الجزئية	توفر	اإمكانية	
بناء	 مجال	 في	 الإقليمية	 المناطق	 �صائر	 مع	 والتن�صيق	 التكامل	
المناطق	 مع	 �شراكات	 واإقامة	 التكلفة	 تقلي�ص	 وبالتالي	 القدرات،	
التدريب	 ومواد	 اأن�صطة	 من	 ال�صتفادة	 اإلى	 بالإ�صافة	 المجاورة،	

وغيرها.

التي	 تلك	 الكاملة،	 المواءمة	 اأ�صلوب	 اعتُمد	فيها	 التي	 الم�صاريع	 ومن	
اأعدتها	بلدان	التحاد	الأوروبي	لتوحيد	الت�شريعات	المحلية	للتجارة	
ال�صادر	 	EC/31/2000 التوجيهي	 الأمر	 اأ�صا�ص	 على	 الإلكترونية	
	،2000 حزيران/يونيو	 	8 في	 والمجل�ص	 الأوروبي	 البرلمان	 عن	
والذي	يتناول	بع�ص	الجوانب	القانونية	لخدمات	مجتمع	المعلومات،	
ومنها	التجارة	الإلكترونية،	والمعروف	اخت�صاراً	بـ	"الأمر	التوجيهي	
Directive 2000/31/EC of the European "الإلكترونية	التجارة	ب�صاأن	
	Parliament and of the Council-Directive on Electronic Commerce
الكاملة	 المواءمة	 اأ�صا�ص	 على	 التن�صيق	 متابعة	 "اآ�صيان"  واختارت	
القدرات.		 بناء	 بمجرد	 الكتفاء	 دون	 التوجيهية	 المبادئ	 لو�صع	
وللمواءمة	الكاملة	ميزات	اأ�صا�صية	عدة	منها	و�صع	مبادئ	توجيهية	
�صواء،	وتحديد	جدول	 "اآ�صيان" على	حد	 بلدان	 تكفل	م�صاركة	جميع	
زمني	لتنفيذ	مراحل	الم�شروع،	ف�صلًا	عن	اأنها	ل	تترك	مجالً	للتاأويل	

وبالتالي	تحد	من	التناق�صات.
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باء- تحديات التنفيذ على ال�ضعيدين المحلي والاإقليمي

بالتنفيذ	على	 المت�صلة	 الق�صايا	 الإلكترونية	 التجارة	 يحدد	م�شروع	
ال�صعيدين	الإقليمي	والمحلي	و�صبل	الت�صدي	للحواجز	التي	قد	تعرقل	
التجارة	عبر	الحدود	وتن�صاأ	عن	الثغرات	اأو	التناق�صات	الموجودة	في	
التجارة	الإلكترونية	والهياكل	الأ�صا�صية	القانونية.		وتتابع	"اآ�صيان"،	
التي	و�صعت	مواعيد	زمنية	محددة	للو�صول	اإلى	التكامل	القت�صادي،	
التي	تتخذها	 الأع�صاء	والخطوات	 البلدان	 التنفيذ	المحلي	في	جميع	
اأ�صا�صية	قانونية	للتجارة	الإلكترونية	على	 البلدان	لو�صع	بنية	 هذه	

الم�صتوى	المحلي.

1-  التنفيذ الإقليمي

ت�صمن	الم�شروع	العديد	من	الأن�صطة	والمخرجات	التي	تنفذ	في	فترة	
اأربع	�صنوات،	بما	في	ذلك	ور�صات	عمل	واأدلة	تنفيذ	وقوائم	مرجعية	
اإقليمية	ووطنية	خا�صة	بكل	بلد	وعدة	ا�صتق�صاءات	وا�صتبيانات.		وتم	
"اآ�صيان"  في	 الأع�صاء	 البلدان	 حكومات	 اإلى	ممثلي	 ذلك	 كل	 اإر�صال	

بالإ�صافة	اإلى	النتائج	التي	جُمعت	ونُ�شرت	خلال	تنفيذ	الم�شروع.

2-  التنفيذ المحلي

بين	 الإلكترونية	 للتجارة	 القانونية	 الأ�صا�صية	 البنية	 تتفاوت	
المختلفة	 البلدان	 بين	 خا�صة	 "اآ�صيان"،	 في	 الأع�صاء	 البلدان	
مثل	 متقدمة	 بلداناً	 الرابطة	 ت�صم	 اإذ	 التنمية،	 م�صتوى	 حيث	 من	
ال�صعبية.		 الديمقراطية	 �صنغافورة،	وبلداناً	نامية	مثل	جمهورية	لو	
"اآ�صيان" قد	 النامية	في	 والبلدان	 البلدان	المتقدمة	 اأن	 اللافت	 ومن	
فترة	 في	 المحلية	 الإلكترونية	 التجارة	 قوانين	 �صن	 من	 تمكنت	
بالتجارة	 تتعلق	 قوانين	 �صنت	 التي	 البلدان	 ولكن	 	 ن�صبياً.	 ق�صيرة	
الإلكترونية	في	بداية	الم�شروع،	قد	تحتاج	اإلى	اإعادة	النظر	في	تلك	
الجدول	 ويبين	 التوجيهية.	 المبادئ	 مع	 ات�صاقها	 ل�صمان	 القوانين	
التالي	و�صع	ت�شريعات	التجارة	الإلكترونية	في	كل	بلد	من	البلدان	

الأع�صاء	في	"اآ�صيان".

3-  تحديات التنفيذ

اآ�صيا	 �شرق	 جنوب	 بلدان	 في	 الإلكترونية	 التجارة	 تطبيق	 يواجه	
الحكومة	 تقدمه	 الذي	 الدعم	 محدودية	 اأهمها	 م�صتركة	 تحديات	
ونق�ص	 والتمويل،	 الأ�صا�صية	 البنية	 و�صعف	 الخا�ص،	 والقطاع	
احتياجات	 اختلاف	 مع	 التحديات	 وتختلف	 والتدريب.	 المهارات	
تواجهها	 التي	 التحديات	 تختلف	 المثال،	 �صبيل	 فعلى	 البلدان،	 هذه	
الديمقراطية	 لو	 جمهورية	 مثل	 نمواً،	 الأقل	 الأع�صاء	 البلدان	
تواجهها	 التي	 تلك	 عن	 وميانمار	 وكمبوديا،	 نام،	 وفييت	 ال�صعبية،	

البلدان	الأع�صاء	الأخرى.

4-  �ضمولية القانون ال�ضيبراني

التجارة	 م�شروع	 اإطار	 وفي	 	،2005 عام	 في	 "اآ�صيان"  اأجرت	
تعالج	 التي	 ال�صيبرانية	 القوانين	 حول	 ا�صتطلاعاً	 الإلكترونية،	
من	 وغيرها	 الإنترنت	 ب�صبكة	 المت�صلة	 القانونية	 الم�صائل	 عموماً	
قانوني	 اإطار	 لتحديد	 محاولة	 في	 وذلك	 الت�صالت،	 تكنولوجيا	
اأو�صع	لتطوير	البنية	الأ�صا�صية	القانونية	للتجارة	الإلكترونية	فيما	
بين	بلدان	الرابطة.		واقت�شر	ال�صتطلاع	على	مجموعة	من	القوانين	
الم�صتهلك	 اأولوية	عالية	وهي:	حماية	 "اآ�صيان" ذات	 اعتبرتها	 التي	
والخ�صو�صية،	والجرائم	ال�صيبرانية،	والبريد	الطفيلي	spam،	وتنظيم	
الإلكتروني،	 والن�شر	 التاأليف	 وحقوق	 الرقمية،	 ال�صبكة	 محتوى	
المنازعات	 وت�صوية	 الإلكتروني،	 والتعاقد	 النطاق،	 اأ�صماء	 وتنظيم	

عبر	الإنترنت.	

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

و�ضع قانون التجارة 
الإلكترونية حتى ت�شرين 

الأول/اأكتوبر 2007
ن�صخة	اأولية

�صنّ
�صنّ

ن�صخة	اأولية
�صنّ
�صنّ
�صنّ

ن�صخة	اأولية
�صنّ
�صنّ

و�ضع قانون التجارة 
الإلكترونية حتى كانون 

الثاني/دي�ضمبر 2004
غير	متوفر
�صنّ
�صنّ

غير	متوفر
�صنّ
�صنّ

غير	متوفر
غير	متوفر
غير	متوفر
ن�صخة	اأولية

البلد

اإندوني�صيا
بروني	دار	ال�صلام

تايلند
جمهورية	لو
الديمقراطية
ال�صعبية
�صنغافورة
الفلبين
فييت	نام
كمبوديا
ماليزيا
ميانمار

ت�شريعات التجارة الإلكترونية في بلدان "اآ�ضيان"

   ASEAN secretariat and Galexia, ASEAN  :المصدر
E-commerce Project, Internal project materials, October 2007.               
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ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

www.unescap.org	)13(
www.unctad.org	)14(

www.uncitral.org	)15(

مجال  في  الم�ضروع  من  الم�ضتفادة  الدرو�ص  جيم- 
المواءمة الاإقليمية                                                                 

1-  المنظور الإقليمي

يوفر	م�شروع	"اآ�صيان" درو�صاً	رئي�صية	يمكن	للمجموعات	الإقليمية	
للبنية	 الإقليمية	 بالمواءمة	 يتعلق	 فيما	 منها	 ال�صتفادة	 الأخرى	
الأ�صا�صية	للتجارة	الإلكترونية.		وفيما	يلي	بع�ص	هذه	الدرو�ص:

)اأ(					اأكدت	تجربة	ال�صتناد	اإلى	اتفاقية	الأمم	المتحدة	ب�صاأن	ا�صتخدام	
الت�صالت	الإلكترونية	في	العقود	الدولية،	باعتبارها	نموذجاً	
المعاهدات	 اعتماد	 المفيد	 من	 اأنه	 الإلكتروني،	 التعاقد	 لقانون	
الملزمة	كنموذج	للمواءمة،	فمعظم	البلدان	الأع�صاء	في	"اآ�صيان" 
تطابق	 �صمان	 اأو	 التفاقية	 على	 التوقيع	 �صدد	 حالياً	في	 هي	

القوانين	المحلية	معها؛

الإعفاءات	 مثل	 الإلكترونية	 بالتجارة	 متعلقة	 اإعفاءات	 )ب(		و�صع	
الجمركية؛

)ج(			تو�صيع	ت�شريعات	التجارة	الإلكترونية	المحلية	لل�صماح	بالعتراف	
بالتوقيعات	الرقمية	عبر	الحدود	من	اأجل	تي�صير	التجارة؛

)د(				ال�صتخدام	العملي	لدرا�صات	الحالة	لتو�صيح	الروابط	بين	التجارة	
التجارة	في	 وتي�صير	 والقانونية	 الأ�صا�صية	 والبنية	 الإلكترونية	

ور�صات	العمل	والم�صاريع	والوثائق.

فهناك	 كافية.	 لي�صت	 الت�شريعات	 اأن	 اأي�صاً	 الم�شروع	 من	 ويُ�صتنتج	
ت�صمل	 والتي	 ال�صاملة،	 القانونية	 الأ�صا�صية	 البنية	 تطوير	 اإلى	 حاجة	
والمعايير،	 والترخي�ص	 والت�صجيل	 والمنظمين	 والأنظمة	 القوانين	

بالإ�صافة	اإلى	التدريب	والتوعية.

2-  المنظور المحلي

المحلي	 ال�صعيد	 على	 اأخرى	 رئي�صية	 "اآ�صيان" درو�صاً	 م�شروع	 يوفر	
الأ�صا�صية	 البنية	 تطوير	 في	 منها	 ال�صتفادة	 النامية	 للبلدان	 يمكن	
القانونية	الخا�صة	بالتجارة	الإلكترونية	على	ال�صعيد	المحلي.		وفيما	

يلي	بع�ص	هذه	الدرو�ص:

والجداول	 المرجعية	 والقوائم	 للتنفيذ	 التف�صيلية	 الأدلة	 )اأ(				و�صع	
الإلكترونية	 التجارة	 تنمية	 في	 ت�صهم	 التي	 والتواريخ	 الزمنية	

والهياكل	الأ�صا�صية	القانونية	في	كل	من	البلدان	الأع�صاء؛

وتبادل	 الدولية	 والقوانين	 المحلية	 القوانين	 بين	 )ب(		التوفيق	
المعلومات	والمعرفة	بين	البلدان	التي	تتطلب	اإ�صدار	ت�شريعات،	

وتوفير	الوثائق	ذات	ال�صلة	في	�صكل	اإلكتروني؛

)ج(		ال�صتفادة	من	الم�صاعدة	الخارجية	التي	ت�صمل	البرامج	التدريبية	
في	 الإلكترونية	 التجارة	 جوانب	 ب�صاأن	 ال�صت�صارية	 والخدمات	
الإلكترونية.		 للتجارة	 القانونية	 الأ�صا�صية	 البنية	 فعالية	 تطوير	
للاأمم	 التابعة	 الإقليمية	 اللجنة	 على	طلب	 بناء	 عادة	 ذلك	 ويتم	
القت�صادية	والجتماعية	لآ�صيا	والمحيط	 اللجنة	 المتحدة،	مثل	
"اآ�صيان"،	ومنظمات	اأخرى	دولية	 ESCAP)13(	في	حالة	 الهادئ	

تابعة	للاأمم	المتحدة	ومنها	الأونكتاد)14(	والأون�صيترال)15(.

دال-  خاتمة                                                                                

النجاح،	خا�صة	 الإلكترونية	بع�ص	 "اآ�صيان" للتجارة	 حقق	م�شروع	
للتجارة	 القانونية	 الأ�صا�صية	 البنية	 تطوير	 بت�شريع	 يتعلق	 فيما	
العمل	 اأهمية	 الم�شروع	 هذا	 تطبيق	 نتائج	 وتوؤكد	 	 الإلكترونية.	
اآليات	التنفيذ،	وتحقيق	مواءمة	 الم�صترك،	وتي�صير	التجارة،	وتف�صيل	
�صاملة	للبنية	الأ�صا�صية	القانونية	على	ال�صعيدين	المحلي	والإقليمي،	
قاعدة	 ي�صكل	 بما	 والزدواجية	 التناق�صات	 من	 التقليل	 وبالتالي	

قانونية	لل�شركات	الم�صاركة	في	التجارة	الإلكترونية	في	المنطقة.
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	)16(		اأعدّ	هذا	المقال	بال�صتناد	اإلى	مداخلة	قدمها	القا�صي	فوزي	خمي�ص،	رئي�ص	جمعية	اإنماء	المعلوماتية	القانونية	في	لبنان،	خلال	ور�صة	العمل	التي	نظمتها	الإ�صكوا	حول	الت�شريعات	ال�صيبرانية	وتطبيقها	في	منطقة	الإ�صكوا	
)بيروت،	15-16	كانون	الأول/دي�صمبر	2008(.

http://www.nationmaster.com/red/graph/cri_sof_pir_rat-crime-software-piracy-rate&b_printable=l	:الم�صدر	17((

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

المعلومات	 تكنولوجيا	 ت�صهده	 الذي	 ال�شريع	 التطور	 مع	 ظهرت	
والت�صالت	اأنواع	جديدة	من	الجرائم	والتعديات	على	الخ�صو�صيات	
وعلى	حقوق	الغير	والمجتمع.	وبدا	اأن	القوانين	والأنظمة	القائمة	في	
التقنيات	 البلدان،	والتي	وُ�صعت	قبل	�صنين	عديدة	من	ظهور	 اأغلبية	
الفرد	 حقوق	 حماية	 عن	 قا�شرة	 هي	 ال�شريع،	 وانت�صارها	 الحديثة	
اأو	 القانوني	 الرادع	 غياب	 �صكل	 وقد	 وفعّال.	 كاف	 ب�صكل	 والمجتمع	
العقاب	المنا�صب	ت�صجيعاً	لمرتكبي	التعديات	على	الم�صي	باأعمالهم	

الإجرامية.

خا�صة	 المجال،	 هذا	 في	 عالمياً	 يحدث	 عما	 بعيداً	 لبنان	 يكن	 ولم	
واأن	المجتمع	اللبناني	تقبل	هذه	التقنيات	الحديثة	التي	انت�شرت	فيه	
ب�شرعة.		ولكن	تحديث	هذه	القوانين	لتتلاءم	مع	ا�صتخدام	تكنولوجيا	
المعلومات	والت�صالت	ات�صم	بالبطء.		وا�صطر	الق�صاء	اللبناني،	في	
ظل	هذا	الو�صع،	اإلى	اإيجاد	حلول	خلّاقة	في	حالت	عديدة،	عن	طريق	
تكييف	القوانين	المعمول	بها	مع	الواقع	الحالي	وتطبيقها	في	التعامل	
مع	التعديات	والنزاعات	الجديدة.		وتعر�ص	هذه	المقالة	مدى	ملاءمة	
المعلوماتية	 جرائم	 التقليدية	لمقا�صاة	 اللبنانية	 والأنظمة	 القوانين	
المحاكم	 وموقف	 الوقائع	 بع�ص	 �شرد	 خلال	 من	 وذلك	 الحديثة،	

اللبنانية	منها.

جرائم	 باعتبارها	 ال�صيبرانية	 الجرائم	 مع	 اللبناني	 الق�صاء	 تعامل	
يعاقب	 فالقانون	 	 اإلكترونية.	 و�صائل	 بوا�صطة	 تح�صل	 تقليدية	
بال�صجن	مثلًا	مَن	دخل	اأو	حاول	الدخول	اإلى	مكان	محظور	للح�صول	
الق�صاء	 فو�صّع	 الدولة،	 ب�صلامة	 تتعلق	 وثائق	ومعلومات	�شرية	 على	
اإلى	 دخل	 مَن	 اأ�صلًا	 يق�صد	 الذي	 القانوني	 الن�ص	 هذا	 تف�صير	 اللبناني	
مبنى	حكومي	ل�شرقة	المعلومات،	لي�صمل	الأمكنة	الجديدة	التي	تحتوي	
على	معلومات	اأو	وثائق	حكومية	�شرية	م�صجلة	على	حوا�صيب	الدولة	
قوانين	 اإلى	 اأي�صاً	 اللبناني	 الق�صاء	 وا�صتند	 	 الإلكترونية.	 و�صبكاتها	
بالن�شر	 المتعلقة	 الق�صايا	 مع	 للتعامل	 تقليدياً	 بها	 المعمول	 الن�شر	
التي	 الإلكترونية	 والر�صائل	 ال�صور	 وت�صمل	 الإنترنت،	 �صبكة	 على	
توؤدي	مثلًا	اإلى	اإ�صعاف	ال�صعور	القومي	اأو	اإثارة	النعرات	العن�شرية	
اأو	المذهبية	اأو	تحتوي	على	قدح	وذم	للاأفراد	اأو	ت�صكل	تعر�صاً	للاآداب	
تقليدياً	 بها	 المعمول	 القوانين	 ا�صتُخدمت	 كما	 	 العامة.	 الأخلاق	 اأو	
لمقا�صاة	اأعمال	التزوير	والحتيال	والبتزاز	والتهديد	والنيل	من	قدر	

الأفراد	و�شرفهم،	التي	تتم	با�صتخدام	الو�صائل	الإلكترونية.

والفنية  الاأدبية  الملكية  حماية  قانون  تحديث  األف- 
وقوانين اأخرى                                                                           

بعدما	كان	الق�صاء	اللبناني	مقيّداً	بعملية	تف�صير	القوانين	التقليدية	
عن	 النا�صئة	 الق�صايا	 مع	 لتكييفها	 موادها	 بع�ص	 في	 والجتهاد	
اللبنانيون	 الم�شرعون	 عمل	 الجديدة،	 التكنولوجيات	 ا�صتخدام	
القوانين،	 بع�ص	 �صن	 اأو	 على	تحديث	 �صنوات	 الع�شر	 يقارب	 ما	 منذ	
والفنية	رقم	75	تاريخ	 الأدبية	 الملكية	 اأهمها	قانون	حماية	 ولعل	
لأنه	 المجال	 هذا	 في	 اإنجازاً	 القانون	 هذا	 ويعدّ	 	 	.1999/4/13
المعلوماتية	 جرائم	 ببع�ص	 تتعلق	 اأحكام	 على	 ين�ص	 قانون	 اأول	
وت�صير	اإلى	المعلوماتية	بطريقة	مبا�شرة.	فقد	حدد	القانون	البرامج	
الإلكترونية	باأنها	مجموعة	من	كلمات	اأو	رموز	اأو	اأي	اأ�صكال	اأخرى	
المطلوبة	 المهمة	 ينفذ	 اأن	 وبالتالي	 يفهمها،	 اأن	 للحا�صوب	 يمكن	
�صواء	 الجمهور	 اإلى	 المعلومات	 نقل	 عملية	 القانون	 وتناول	 	 منه.	
اأو	من	خلال	 اأو	ل�صلكية	 ا�صتخدام	و�صائل	�صلكية	 ح�صلت	من	خلال	
يحمي	 الرائد	 القانون	 هذا	 اأن	 ومع	 	 الإنترنت.	 �صبكة	 على	 ن�شرها	
وال�صتعمال	 ال�شرعية	 غير	 الن�صخ	 من	 المعلوماتية	 برامج	 مالكي	
لكل	 مثلًا	 فاأجاز	 عدة،	 ا�صتثناءات	 و�صع	 اأنه	 اإل	 به،	 المرخّ�ص	 غير	
معلوماتي	 برنامج	 اأي	 من	 واحدة	 ن�صخة	 ين�صخ	 اأن	 طبيعي	 �صخ�ص	
اأو	 اإذن	�صاحب	الحق	 ال�صخ�صي،	من	دون	الح�صول	على	 ل�صتعماله	
التجارية	 لل�شركات	 يُعطَ	 لم	 ال�صتثناء	 هذا	 اأن	 غير	 	 له.	 التعوي�ص	
يحق	 التي	 العامة	 والمكتبات	 والجامعية	 التربوية	 للموؤ�ص�صات	 بل	
ن�صخة	 بحوزتها	 تكون	 اأن	 �شرط	 البرامج	 من	 عدد	محدود	 ن�صخ	 لها	
واحدة	اأ�صلية	على	الأقل.		ويعتبر	هذا	القانون	رادعاً	جيداً	لعمليات	
ال�شرق	 في	 كبيرة	 م�صكلة	 تعتبر	 التي	 المعلوماتية	 برامج	 قر�صنة	

الأو�صط	وت�صل	ن�صبتها	في	لبنان	اإلى	73	في	المائة)17(.

قوانين	 �صُنت	 والفنية،	 الأدبية	 الملكية	 حماية	 قانون	 اإلى	 واإ�صافة	
حديثة	تتناول	موا�صيع	مختلفة	في	هذا	المجال،	ومن	اأهمها:

اإلى	 يرمي	 الذي	 	1999/10/27 تاريخ	 	140 رقم	 )اأ(					القانون	
�صون	الحق	ب�شرية	المخابرات	التي	تجري	بوا�صطة	اأية	و�صيلة	

من	و�صائل	الت�صال،	ومنها	الو�صائل	الإلكترونية؛
)ب(		القانون	رقم	133	تاريخ	1999/10/26	لتنظيم	التحويلات	

الم�شرفية	الإلكترونية	وغيرها	من	عمليات	الدفع	الآلية؛

جرائم المعلوماتية في �ضوء القانون اللبناني والاجتهاد)16(



20

ملف العدد: ت�ضريعات الف�ضاء ال�ضيبراني

قطاع	 لتنظيم	 	2002/7/22 تاريخ	 	431 رقم	 )ج(			القانون	
الت�صالت	بما	في	ذلك	خدمات	الإنترنت؛

الم�صتهلك	 لحماية	 	2005/2/4 تاريخ	 	659 رقم	 )د(			القانون	
خلال	قيامه	بعمليات	عن	بعد	على	الإنترنت.

ويتبين	اأن	القوانين	اللبنانية	النافذة	لي�صت	كافية	لتجريم	التعديات	
ول	يمكنها	 والت�صالت	 المعلومات	 تكنولوجيا	 ا�صتخدام	 في	مجال	
الثغرة	 هذه	 ول�صد	 	 ال�صيبرانية.	 الجرائم	 اأنواع	 من	 بالكثير	 الإحاطة	
طريق	 عن	 المجال	 هذا	 في	 الجتهاد	 على	 اللبنانية	 المحاكم	 عملت	
و�صع	بع�ص	التطبيقات	العملية	للقوانين	التقليدية.		وفيما	يلي	عر�ص	
التقليدية	مع	الجرائم	 القوانين	 العملية	لتكييف	 التطبيقات	 لعدد	من	

ال�صيبرانية.		

باء-  اأمثلة عن الجرائم ال�ضيبرانية واأحكامها                          

اللبنانية،	بالتعاون	مع	الإنتربول،	�صخ�صاً	 الأمنية	 ال�صلطات	 اأوقفت	
واأدانه	 الإنترنت،	 على	 لأطفال	 اإباحية	 �صوراً	 وين�شر	 يبث	 لبنانياً	
اإل	 	 غرامة.	 بدفع	 اأو	 بال�صجن	 عليه	 وحكم	 الجزائي	 المنفرد	 القا�صي	
اأن	محكمة	ال�صتئناف	نق�صت	الحكم	ب�صبب	عدم	توفر	�شروط	العلنية	
بحاجة	 القانون	 اأن	 ذلك	 ويبين	 	 القانون.	 في	 عليها	 المن�صو�ص	
على	 المن�صورة	 ال�صور	 علنية	 مدى	 العتبار	 في	 لياأخذ	 تحديث	 اإلى	

الإنترنت.

وعُر�صت	على	الق�صاء	حالة	تتلخ�ص	باأن	ر�صالة	اإلكترونية	ت�صمّنت	
عبارات	م�صيئة	اإلى	�شركة	معينة	وتتهمها	ب�صلب	المال	بطرق	احتيالية.		
واأ�صدر	 العامة	 النيابة	 ادّعت	عليه	 الأ�صخا�ص،	 باأحد	 ال�صتباه	 وبعد	
جرى	 قد	 الإلكترونية	 الر�صالة	 اأن	 فيه	 اعتبر	 حكماً	 المعني	 القا�صي	
في	 عليه	 المن�صو�ص	 العلنية	 �شرط	 يجعل	 ما	 انتقاء،	 دون	 توزيعها	

القانون	متوفراً.		وبالرغم	من	ذلك،	تم	تبرئة	المدعى	عليه	لعدم	كفاية	
الدليل	على	قيامه	باإر�صال	الر�صالة	الإلكترونية	المذكورة.

وعُر�صت	حديثاً	على	الق�صاء	اللبناني	ق�صية	مجموعة	من	الأ�صخا�ص	
للدخول	 الإنترنت	 العمل	على	�صبكة	 ا�صتغلوا	معرفتهم	بدقائق	 الذين	
اإلى	مواقع	اإلكترونية	و�شرقة	معلومات	عن	ح�صابات	م�شرفية	لأفراد	
في	الوليات	المتحدة	تمهيداً	للا�صتيلاء	على	الأموال	المودعة	في	تلك	
الح�صابات.		فكان	هوؤلء	الأ�صخا�ص	يحرّرون	تحويلات	مالية	من	تلك	
للتحويلات	 �صبكة	 عبر	 لبنان	 في	 وهميين	 اأ�صخا�ص	 اإلى	 الح�صابات	
المالية.		وبناء	على	اتفاق	م�صبق	بين	الطرفين،	كان	هوؤلء	يعيدون	
التحقيقات	 اإجراء	 وبعد	 	 عمولة.	 لقاء	 القرا�صنة	 اإلى	 الأموال	 تحويل	
اللازمة	باإ�شراف	النيابة	العامة	التمييزية،	اأحيل	المدعى	عليهم	اأمام	
باإدانتهم	 حكماً	 اأ�صدر	 الذي	 بيروت	 في	 الجزائي	 المنفرد	 القا�صي	

بجرائم	ال�شرقة.

جيم-  خاتمة                                                                             

يتبين	من	خلال	هذا	العر�ص	اأن	القوانين	اللبنانية،	واإن	ا�صتطاعت	حتى	
الآن	تخفي�ص	عدد	الجرائم	الإلكترونية،	تبقى	بحاجة	اإلى	اإعادة	نظر،	
اإن�صاء	نظام	ت�شريعي	متكامل	للاأعمال	الإلكترونية	 اأجل	 خا�صة	من	
تعمل	 ال�صياق،	 هذا	 وفي	 	 الإلكترونية.	 التعديات	 اأنواع	 كافة	 يغطي	
حالياً	لجنة	فرعية	منبثقة	من	اللجان	النيابية	الم�صتركة	على	درا�صة	

اقتراح	قانون	لتكنولوجيا	المعلومات.		

كما	اأن�صئ	في	لبنان	منذ	حوالي	ثلاث	�صنوات	مكتب	مخت�ص	في	قوى	
على	 التعدي	 وجرائم	 ال�صيبرانية	 الجرائم	 لمكافحة	 الداخلي	 الأمن	
الملكية	الفكرية،	حيث	تمكن	المكتب	من	الك�صف	على	حوالي	80	في	

المائة	من	المجرمين	في	ال�صكاوى	التي	وردت	اإليه.
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http://www.itu.int/wsis/docs2/tunis/off/6rev1.html		:التالي	الموقع	على	متوفر		72.	الفقرة	المعلومات،	لمجتمع	تون�ص	اأعمال	جدول	18((

من	اأهم	ما	ت�صمنه	جدول	اأعمال	تون�ص	لمجتمع	المعلومات	ال�صادر	
عن	موؤتمر	القمة	العالمي	لمجتمع	المعلومات	)تون�ص،	16-18	ت�شرين	
الثاني/نوفمبر	2005(	الطلب	اإلى	الأمين	العام	للاأمم	المتحدة	اأن	يدعو	
اإلى	عقد	اجتماع	للمنتدى	الجديد	للحوار	ب�صاأن	ال�صيا�صات	بين	اأ�صحاب	
الم�صلحة	المتعددين	والذي	يطلق	عليه	منتدى	اإدارة	الإنترنت)18(.		وقد	
عقدت	ثلاثة	اجتماعات	لهذا	المنتدى	حتى	الآن،	الأول	في	اأثينا	عام	
2006،	والثاني	في	ريو	دي	جانيرو	عام	2007،	والثالث	في	حيدر	
اأباد	في	الهند	عام	2008،	وينتظر	اأن	يعقد	الجتماع	الرابع	في	�شرم	

ال�صيخ	في	م�شر	في	اأواخر	عام	2009.	

وي�صكل	منتدى	اإدارة	الإنترنت،	الذي	ل	يهدف	اإلى	و�صع	�صيا�صات	اأو	
لتبادل	 المتعددين	 الم�صلحة	 لأ�صحاب	 جيدة	 فر�صة	 قرارات،	 اتخاذ	
على	 ال�صوء	 وت�صليط	 الخلافية	 وغير	 الخلافية	 الق�صايا	 حول	 الآراء	
مواقف	 واإيجاد	 الأخرى	 البلدان	 وتجارب	 الأهمية	 ذات	 الق�صايا	

م�صتركة	والتفاق	على	مبادرات	م�صتركة.

اأن	مو�صوع	النفاذ	اإلى	الإنترنت	ل	يمثل	ق�صية	خلافية	 وبالرغم	من	
بين	اأ�صحاب	الم�صلحة	المتعددين،	اإل	اأنه	يعتبر	من	الموا�صيع	الأ�صا�صية	
المطروحة	للنقا�ص	في	اجتماعات	منتدى	اإدارة	الإنترنت،	بما	في	ذلك	
اإتاحة	 وو�صائل	 وطرق	 وتكلفتها	 الإنترنت	 ب�صبكة	 الربط	 �صيا�صات	
الإنترنت	في	البلدان	النامية	وباأ�صعار	معقولة.	وي�صكل	مو�صوع	زيادة	
النفاذ	اإلى	الإنترنت	اأحد	اأهم	التحديات	التي	تواجهها	البلدان	النامية.

األف- النفاذ اإلى الاإنترنت في البلدان النامية                                

يمكن	تعريف	النفاذ	اإلى	الإنترنت	باأنه	اإمكانية	الو�صول	اإلى	المحتوى	
مفهوم	 وي�صمل	 الإنترنت.	 �صبكة	 خلال	 من	 الم�صتخدم	 يريده	 الذي	
النفاذ	عدة	م�صتويات	منها	النفاذ	اإلى	الإنترنت،	والنفاذ	اإلى	المعلومة،	
والنفاذ	اإلى	م�صادر	المعلومات،	والنفاذ	اإلى	المعرفة،	والنفاذ	ال�شريع	

من	خلال	تقنية	الحزمة	العري�صة.	

وقد	طُرح	مو�صوع	النفاذ	اإلى	الإنترنت	�صمن	اجتماعات	منتدى	اإدارة	
الإنترنت	حيث	ظهر	مفهوم	"الإنترنت	للجميع" الذي	اأدى	دوراً	مهماً	
في	اإعادة	النظر	في	قواعد	اإدارة	الإنترنت	الحالية	من	اأجل	ا�صتيعاب	

�صياغة	 وبالتالي	 واحتياجاتهم،	 الجدد	 الإنترنت	 م�صتخدمي	 حقوق	
�صيا�صات	تلبي	هذه	الحتياجات	ب�صكل	من�صف.

في	 العوامل	 اأهم	 اأحد	 بو�صفها	 الإنترنت،	 اإلى	 النفاذ	 زيادة	 وتواجه	
التحديات	 من	 العديد	 العربية،	 المنطقة	 في	 ال�صاملة	 التنمية	 تحقيق	
الفنية	والتنظيمية	والقانونية	والقت�صادية.		ويحتاج	تحقيق	الزيادة	
في	انت�صار	الإنترنت،	بالإ�صافة	اإلى	البنية	الأ�صا�صية،	اإلى	ن�شر	الوعي	
لدى	الأفراد	باأهمية	الإنترنت	في	عملية	التنمية،	واإ�شراك	جميع	اأطياف	
المجتمع،	بما	في	ذلك	ذوو	الحتياجات	الخا�صة	والفئات	المعزولة،	
احتياجاتهم	 يلبي	 بما	 الإنترنت	 ا�صتخدام	 اأجل	 من	 الحوافز	 وو�صع	
اإلى	 الإنترنت	 انت�صار	 في	 الزيادة	 تحقيق	 يحتاج	 كما	 وتطلعاتهم.	
اأمر	 وهو	 المحلية،	 باللغات	 الإنترنت	 على	 الرقمي	 المحتوى	 اإتاحة	
والجتماعية.		 القت�صادية	 التنمية	 اأهداف	 لتحقيق	 الأهمية	 بالغ	
عدد	 متاحاً	في	 المحتوى	 جعل	 كيفية	 يكمن	في	 الحقيقي	 فالتحدي	
توليد	 وكيفية	 ال�صكان،	 جميع	 لدى	 النفاذ	 لزيادة	 اللغات	 من	 كبير	
المعلومات	 مجتمع	 لأن	 الثقافات،	 كل	 تلائم	 التي	 العر�ص	 اأ�صكال	
بين	 الت�صامن	 لزيادة	 اأ�صا�صية	 اأداة	 ي�صبح	 اأن	 اللغات	يمكن	 المتعدد	
البلدان	النامية	من	خلال	اإن�صاء	�صبكات	وظيفية	ومهنية	م�صتركة.

اإلى	 النفاذ	 زيادة	 تواجه	 التي	 والفر�ص	 التحديات	 ت�صنيف	 ويمكن	
الطرفية؛	 والمعدات	 التجهيزات	 التالية:	 العنا�شر	 بح�صب	 الإنترنت	

والبنى	الأ�صا�صية	والمو�صولية؛	وواجهات	ال�صتخدام؛	والمحتوى.

1-  التجهيزات والمعدات الطرفية

الم�صتخدم	 اإليها	 يحتاج	 قد	 التي	 الأجهزة	 بالتجهيزات	جميع	 يق�صد	
للات�صال	بالإنترنت،	مثل	الحا�صوب	وال�صبكة	المحلية	والهاتف	النقال	
والمودم	modem.		وت�صكل	عملية	اإتاحة	هذه	الأجهزة	لغالبية	الأفراد	
اأغلب	 لدى	 هاج�صاً	 مقبولة	 وباأ�صعار	 جيدة	 بنوعية	 المجتمع	 وفئات	

حكومات	البلدان	النامية.

التجوال	 تاأمين	 اإلى	 تهدف	 خا�صة	 اأجهزة	 باإنتاج	 الهتمام	 ويتزايد	
اأن	يكون	فيها	كامل	مميزات	 الإلكتروني	دون	 الإنترنت	والبريد	 عبر	

�سيا�سات تكنولوجيا المعلومات والات�سالات
النفاذ اإلى الاإنترنت في �ضوء الاجتماعات العالمية حول اإدارة الاإنترنت:

التحديات والفر�ص في البلدان النامية



22

http://www.itu.int/osg/csd/wtpf/wtpf2009/documents/Second-draft-sg-report_clean-a.doc	:للات�صالت	الدولي	التحاد	موقع	على	متوفر	المعلومات	من	مزيد	19((
http://www.escwa.un.org/division/projects/index.asp 	)20	(

�ضيا�ضات تكنولوجيا المعلومات والات�ضالات

يتوفر	 الذي	 الإنترنت	 بحا�صوب	 يعرف	 ما	 وهو	 العادي،	 الحا�صوب	
باأ�صعار	منخف�صة.		كما	يتزايد	الهتمام	بتاأمين	تجهيزات	تتوافق	مع	
مختلف	متطلبات	ذوي	الحتياجات	الخا�صة،	فعدم	وجود	تنوع	في	
التجهيزات	بحيث	تلبي	مختلف	المتطلبات	القت�صادية	والجتماعية	
والج�صدية	لمختلف	فئات	المجتمع	يوؤدي	اإلى	حرمان	هذه	الفئات	من	
النفاذ	اإلى	الإنترنت.		ويمكن	لأجهزة	اليد	النقالة	والهواتف	الخلوية	اأن	

ت�صتعمل	للنفاذ	اإلى	الإنترنت.

كما	تم	التوجه	حالياً	اإلى	تعميم	مفهوم	مراكز	النفاذ	والمعرفة،	التي	
الريفية	 المحلية	 التجمعات	 في	 معرفية	 مجتمعات	 بناء	 اإلى	 تهدف	

والنائية.

2-  البنى الأ�ضا�ضية والمو�ضولية

اللازمة	 القاعدة	 الإنترنت	 اإلى	 النفاذ	 لتاأمين	 الأ�صا�صية	 البنى	 ت�صكل	
لتقديم	خدمات	متكاملة،	وهي	تتطلب	ا�صتثمارات	�صخمة	وتُعتبر	من	
التحديات	التي	تواجهها	المنطقة	العربية.		كما	اأن	تاأمين	المو�صولية	
المعلومات	 تكنولوجيا	 وا�صتراتيجيات	 ب�صيا�صات	 وثيقة	 علاقة	 له	

والت�صالت	�صواء	لجهة	ال�صتثمارات	اأو	بناء	القدرات.

تاأمين	 الم�صتخدمة	في	 التكنولوجيات	 التنوع	في	 بد	من	مراعاة	 ول	
ل�صمان	 الأ�صا�صية،	 البنى	 وتنفيذ	 ت�صميم	 عند	 الإنترنت	 اإلى	 النفاذ	
ا�صتخدام	 مثل	 والجتماعية،	 الجغرافية	 التنوعات	 مختلف	 تخديم	
اللا�صلكية،	 اأو	 ال�صوئية	 الألياف	 اأو	 النحا�صية	 الأ�صلاك	 تكنولوجيا	
العري�صة	 ال�صلكية	 وال�صبكات	 والمتنقلة	 اللا�صلكية	 ال�صبكات	 وتوفير	

الحزمة	وتو�صيلات	الألياف	الب�شرية	المبا�شرة.

وتمثل	ظاهرة	التقارب	convergence	التي	انت�شرت	موؤخراً،	اإ�صافة	اإلى	
�صبكات	الجيل	التالي،	تحدياً	جديداً	اأمام	بلدان	منطقة	الإ�صكوا،	حيث	
ال�صوت	 من	 عديدة	 وتطبيقات	 خدمات	 بدعم	 الظاهرة	 هذه	 �صمحت	
عن	 بالخدمات	 المت�صلة	 الوظائف	 ف�صل	 مع	 والبيانات،	 والفيديو	
الحكومات	 عاتق	 على	 ذلك	 وي�صع	 	 بالنقل.	 المت�صلة	 التكنولوجيات	
اأجل	 من	 وتناف�صية	 �صفافة	 تنظيمية	وتمكينية	 بيئة	 اإن�صاء	 م�صوؤولية	
الو�صائل	 بكل	 الأ�صا�صية	 البنية	 ن�شر	 وحفز	 جديدة	 خدمات	 تطوير	

الملائمة)19(.

اأمام	 حقيقياً	 الدولية	تحدياً	 التكنولوجية	 الحا�صنات	 تكلفة	 وت�صكل	
اإلى	الإنترنت	في	بلدان	المنطقة.		وناق�صت	اجتماعات	 تو�صيع	النفاذ	
تقليل	 اإمكانية	 فيها	 بما	 المقترحة،	 الحلول	 الإنترنت	 اإدارة	 منتدى	
الإنترنت	 خدمة	 لمزودي	 البيني	 الربط	 طريق	 عن	 الباهظة	 التكلفة	

�صمن	البلد	الواحد	اأو	ما	بين	بلدان	مجاورة،	والذي	اأثبت	نجاحه	من	
خلال	تجارب	العديد	من	البلدان	في	مناطق	اأخرى.

3-  واجهات ال�ضتخدام

التي	 والأدوات	 الو�صائل	 باأنها	 ال�صتخدام	 واجهات	 تعريف	 يمكن	
�صبكة	 على	 المطلوب	 المحتوى	 اإلى	 للو�صول	 الم�صتخدم	 ت�صاعد	
بالتعامل	 الأفراد	 لجميع	 ت�صمح	 ومب�صطة	 �صهلة	 وبطريقة	 الإنترنت	
معها.	ويحتاج	الم�صتخدم	من	اأجل	التوا�صل	عبر	الإنترنت	اإلى	وجود	
بيئة	ي�صتطيع	التعامل	معها	باإلفة	و�صلا�صة،	واإل	فاإنه	لن	يبادر	اإلى	

ا�صتخدام	الإنترنت	اإذا	�صعر	باأن	هذه	البيئة	معقدة	ومنفرة.

الحتياجات	 مع	 تتوافق	 وبرامج	 اأدوات	 اإلى	 الحاجة	 ظهور	 ومع	
المختلفة	للم�صتخدمين	النهائيين	من	اأجل	تحقيق	النفاذ	اإلى	الإنترنت،	
عمد	المطورون	اإلى	ت�صميم	وتطوير	برامج	واأدوات	ت�صاعد	الم�صتخدمين	
العاديين	على	تجاوز	العقبات	التي	يواجهونها	مع	اختلاف	الثقافات	

اأو	الحتياجات	اأو	اللغات.	

ويجري	العمل	حالياً	على	تطوير	واجهات	ا�صتخدام	ذات	جودة	عالية	
ومي�شرة	وقابلة	للا�صتخدام	من	قبل	مجموعة	متنوعة	من	الم�صتخدمين،	
والحتياجات	 والمهارات	 القدرات	 في	 الختلافات	 تراعي	 بحيث	
والتف�صيلات،	�صمن	�صياقات	متنوعة	للا�صتخدام	ومن	خلال	مجموعة	

متنوعة	من	التكنولوجيات.

4-  المحتوى

اإدارة	 منتدى	 اجتماعات	 في	 جرت	 التي	 النقا�صات	 خلال	 ظهرت	
الإنترنت	الحاجة	الملحة	اإلى	تطوير	محتوى	منا�صب	يلبي	احتياجات	
التنوع	الكبير	لل�صكان	من	حيث	اللغة	والقدرات	والحتياجات	الخا�صة،	
الإنكليزية	 باللغة	 للمحتوى	 الوا�صحة	 الهيمنة	 ظل	 في	 وخ�صو�صا	
على	�صبكة	الإنترنت.		فالمحتوى	الغني	والمتنوع	ي�صاعد	على	زيادة	
انت�صار	الإنترنت	وي�صكل	حافزاً	للم�صتخدمين	ويعزز	قدراتهم	لي�صبحوا	

منتجين،	ولي�ص	فقط	متلقين،	للمحتوى	على	ال�صبكة.

وبالن�صبة	اإلى	المواطن	العربي،	تحتاج	زيادة	النفاذ	اإلى	الإنترنت	اإلى	
زيادة	المحتوى	العربي	على	ال�صبكة.		وفي	هذا	ال�صدد،	وانطلاقاً	من	
قناعتها	باأهمية	المحتوى	الرقمي	العربي	على	�صبكة	الإنترنت،	طرحت	
�صناعة	 "تعزيز	 اإ�صم	 عليه	 اأطلقت	 م�شروعاً	 	2007 عام	 الإ�صكوا	في	
التكنولوجية")20(،	 الحا�صنات	 خلال	 من	 العربي	 الرقمي	 المحتوى	
المعلومات	 تكنولوجيا	 حا�صنات	 من	 مع	مجموعة	 بالتعاون	 وذلك	
والت�صالت	في	المنطقة،	من	اأجل	ت�صجيع	ن�شر	المحتوى	العربي	على	

�صبكة	الإنترنت.
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تعتزم	هيئة	الإنترنت	المعنية	بالأ�صماء	والأرقام	المخ�ص�صة	المعروفة	
 Internet Corporation for Assigned Names ""اآيكان	باإ�صم	اخت�صاراً
 and Numbers-ICANN	اأن	تفتح	خلال	هذا	العام	باب	ت�صجيل	مجموعة	

 generic Top-Level العامة	 العلوية	 النطاقات	 اأ�صماء	 من	 جديدة	
ت�صجيل	 كان	 اأن	 بعد	 مرة	 ولأول	 متعددة	 بلغات	 	Domain-gTLD

هذه	الأ�صماء	مقت�شراً	على	الأحرف	اللاتينية.		وبذلك	تتيح	"اآيكان" 
الفر�صة	لبلورة	الجهود	المبذولة	اإقليمياً	لت�صجيل	واإدارة	ا�صم	النطاق	
العلوي	“.عربي”	ونظيره	بالأحرف	اللاتينية	“arab.”.		ففي	اجتماعه	
	،2008 الثاني/نوفمبر	 ت�شرين	 و11	 	10 يومي	 عقد	 الذي	 الرابع	
�صدد	فريق	العمل	العربي	لأ�صماء	النطاقات	و�صوؤون	الإنترنت	التابع	
واأو�صى	 ال�صمين،	 هذين	 حيازة	 اأهمية	 على	 العربية	 الدول	 لجامعة	
بخطوات	عملية	لت�صجيلهما	لدى	"اآيكان" واإن�صاء	�صجل	اإقليمي	يُعنى	

باإدارتهما.

درا�صة	 الهدف	في	 هذا	 نحو	تحقيق	 العملية	 الخطوات	 اأولى	 وتمثلت	
الخبراء	 من	 فريق	 مع	 بالتعاون	 الإ�صكوا	 اأعدتها	 اأولية	 جدوى	
درا�صة	 وتهدف	 الدوليين.	 والقانونيين	 التقنيين	 ال�صت�صاريين	
النطاقات	 اإ�صمي	 ت�صجيل	 لعملية	 مبدئي	 ت�صور	 و�صع	 اإلى	 الجدوى	
العلوية	“.عربي”	و“arab.”	تُعر�ص	فيه	الجوانب	الفنية	والت�صغيلية،	
المتعلقة	 والمالية	 والقانونية	 الت�صويقية	 الجوانب	 اإلى	 بالإ�صافة	

بال�صجل.	

األف-  لمحة عالمية                                                                     

الأول	من	عام	 الربع	 النطاقات	الم�صجلة	في	نهاية	 اأ�صماء	 و�صل	عدد	
2009	اإلى	183	مليون	اإ�صم،	محققاً	نمواً	بن�صبة	3	في	المائة	مقارنة	
بالعدد	الذي	�صجل	في	الربع	الأخير	من	عام	2008،	وبن�صبة	12	في	
ال�صابق.		 العام	 الأول	من	 الربع	 �صجل	في	 الذي	 بالعدد	 المائة	مقارنة	
ويحتل	نطاق “com.”	المرتبة	الأولى،	يليه	“cn.”	لل�صين	و“de.”	لألمانيا	

ثم	“net.”.		ويبين	ال�صكل	1	اإح�صاءات	حول	النطاقات	الم�صجلة.

”.arab“الهوية العربية على الاإنترنت: ت�ضجيل النطاق العلوي “.عربي“ و

ال�ضكل 1-  اأعداد اأ�ضماء النطاقات الم�ضجلة

VeriSign, The Domain Name Industry Brief, Vol 6 Issue 2, June 2009, :المصدر

 www.internetworldstats.comw :للتسويق Miniwatts المصدر: مجموعة
ملاحظة: قُدِّر عدد مستخدمي الإنترنت في العالم حتى تاريخ 31 آذار/مارس 2009 بنحو 108 270 596 1 مستخدماً.

ال�شرق	الأو�صط

اأفريقيا

اأمريكا	اللاتينية	والكاريبي

اآ�صيا

النمو	العالمي

اأوروبا

اأوقيانيا/اأ�صتراليا

اأمريكا	ال�صمالية

ال�ضكل 2-  النمو في عدد م�ضتخدمي الإنترنت في العالم بين عامي 2000 و2008
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يعنى	 �صجل	 لإن�صاء	 المتاحة	 الفر�صة	 الإح�صاءات	حجم	 هذه	 وتُبيّن	
الحدود	 باأن	 علماً	 	،”.arab“و “.عربي”	 العلويين	 النطاقين	 باإدارة	
العلوية	 والنطاقات	 	gTLD العامة	 العلوية	 النطاقات	 بين	 الفا�صلة	
قد	 	country code Top-Level Domain-ccTLD للبلدان	 المخ�ص�صة	
بداأت	تتلا�صى،	خا�صة	فيما	يتعلق	بفر�ص	المناف�صة	في	ال�صوق	التي	
اأخرى،	 جهة	 ومن	 والخا�ص.	 العام	 للنطاقين	 تقريباً	 واحدة	 باتت	
ي�صكل	النمو	الذي	�صهده	عدد	م�صتخدمي	الإنترنت	في	العالم،	والمبيّن	
في	ال�صكل	2،	موؤ�شراً	اإ�صافياً	للفر�صة	الت�صويقية	التي	يتيحها	ت�صجيل	

اأ�صماء	عربية	للنطاقات	العلوية	العامة	واإدارتها.
	

باء-  لمحة اإقليمية وتمثيل الهوية العربية                            

واإدارتهما	في	تخطي	 	”.arab“و	عربي”.“ النطاقين	 �صي�صاهم	ت�صجيل	
نظام	 تطوير	 وذلك	عبر	 العربية،	 المنطقة	 تواجهه	 الذي	 اللغة	 حاجز	
اأ�صماء	وعناوين	النطاقات	العربية	بما	يتوافق	مع	الهيكلية	المركزية	
ل�صبكة	الإنترنت.	ولذلك،	تتعاون	الإ�صكوا	مع	جامعة	الدول	العربية	في	
النطاق	 العلوي	ل�صالح	الجامعة	ومن	ثم	و�صع	 النطاق	 تاأمين	حجز	
اأكبر	�شريحة	ممكنة	من	 واحتياجات	 يخدم	م�صالح	 الخدمة	بما	 في	

الأهداف	 العربي	وخارجه.		ويمكن	تلخي�ص	 العالم	 الم�صتخدمين	في	
الأخرى	كما	يلي:

)اأ(				تمثيل	الهوية	العربية	على	�صبكة	الإنترنت؛
)ب(	تفويت	الفر�صة	على	الجهات	غير	العربية؛

)ج(	توفير	عائد	مادي	مربح	من	م�شروع	اإقليمي	عربي؛
)د(		زيادة	المحتوى	العربي	على	�صبكة	الإنترنت؛

�صبكة		 اإلى	 العالم	 اأنحاء	 العرب	في	جميع	 نفاذ	 ن�صبة	 )هـ(		زيادة	
الإنترنت؛

النطاقات	 اأ�صماء	 �صناعة	 مجال	 في	 ال�صتثمار	 )و(			ت�صجيع	
العلوية؛

)م(			الم�صاهمة	في	بناء	مجتمع	المعلومات	العربي	وردم	الفجوة	
الرقمية.

غير	اأن	نطاق	".عربي" لن	يكون	اأول	نطاق	اإقليمي.		فهناك	عدد	من	
النطاقات	التي	ت�صتند	اإلى	اللغة	اأو	الثقافة،	كتلك	الخا�صة	باأوروبا	اأو	
للنطاقات	 التالي	عر�صاً	 الإطار	 	ويت�صمن	 الكتالونية.	 اللغة	 اأو	 اآ�صيا	
النطاق	 اإر�صاء	 اأجل	 من	 كاأمثلة	 تُ�صتخدم	 التي	 الإقليمية	 العلوية	

".عربي".

”.cat“ النطاق الكتالوني
		Fundació punt CAT	الحكومية	غير	المنظمة	النطاق	هذا	باإدارة	وتقوم	والثقافة.	اللغة	اإلى	"اآيكان" وي�صتند	ترخ�صه	علوي	نطاق	اأول

ويتم	منح	ت�صميات	“cat.”	ا�صتناداً	اإلى	المعايير	التالية،	اأي	لي�ص	بحدود	المنطقة	اأو	الإقليم:
-		ن�شر	المحتوى	على	الإنترنت؛ 	

-		امتلاك	رمز	ENS	ال�صادر	عن	موؤ�ص�صات	معينة؛ 	
-		ترويج	اللغة	والثقافة	الكتالونية	عبر	اأن�صطة	مختلفة؛ 	

”.cat“	ت�صتخدم	واحدة	موؤ�ص�صة	اأو	اأفراد	ثلاثة	مرجعية	حيازة		- 	

”.eu“ النطاق الأوروبي
اأو�صى	التحاد	الأوروبي	في	عام	2002	بت�صجيل	اإ�صم	“eu.”	كنطاق	علوي	معتمد	للبلدان	الأوروبية	واأوُكلت	مهمة	اإدارته	اإلى	المنظمة	غير	
الحكومية	EURid	التي	تتاألف	من	ثلاثة	اأع�صاء	موؤ�ص�صين	واأربعة	اأع�صاء	م�صاهمين.	وقد	بداأت	المنظمة	بتقديم	خدماتها	في	اأواخر	عام	2005.

”.asia“ النطاق الآ�ضيوي
تقوم	منظمة	DotAsia	باإدارة	وتنظيم	النطاق	العلوي	الآ�صيوي	“asia.”،	وهي	منظمة	غير	ربحية	مقرها	هونغ	كونغ،	وتتكون	ع�صويتها	

من	فئتين:
)1(	الجهات	التي	ت�صغل	م�صجلي	النطاقات	العلوية	للبلدان	والتي	تعمل	كراعية؛

)2(		الجهات	الم�صاركة	في	الرعاية	ومن	بينها	موؤ�ص�صات	اإنترنت	اأو	تكنولوجيا	المعلومات	والت�صالت،	ومنظمات	غير	ربحية،	ومنظمات	
غير	حكومية،	ومنظمات	مجتمعية	اأخرى	ذات	ال�صلة	في	اآ�صيا.

النطاقات العلوية الإقليمية

http://www.domini.cat/و http://www.eurid.eu/و http://www.registry.asia/ :المصادر
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�ضيا�ضات تكنولوجيا المعلومات والات�ضالات

 جيم-  اآلية تخ�ضي�ص اأ�ضماء النطاقات العلوية الجديدة

ودور	  Registry ال�صجِلّ	 دور	 بين	 	1999 عام	 منذ	 "اآيكان"  ميّزت	
النطاقات	 اأ�صماء	 بيع	 من	 ال�صجل	 تمنع	 حيث	 	،Registrar ل	 الم�صجِّ
ل	 مبا�شرة	للمت�صجل	registrant.	ول	يتم	الت�صجيل	اإل	من	خلال	م�صجِّ
مرخ�ص	من	"اآيكان".		ويهدف	الف�صل	بين	هذين	الدورين	اإلى	زيادة	
كمنظمة	 �صيقوم	 ".عربي"  �صجل	 فاإن	 لذا،	 	 ال�صوق.	 في	 المناف�صة	
لين	التي	�صوف	تروج	 ل	اأو	�صبكة	الم�صجِّ منف�صلة	وم�صتقلة	عن	الم�صجِّ

له	وتتعامل	مع	الم�صتخدمين	نيابة	عنه.

العلوي، النطاق	 في	 الجديدة	 الأ�صماء	 باإدارة	 يتعلق	 	وفيما	
الطلب	 مقدم	 لدليل	 والثانية	 الأولى	 الم�صودتين	 "اآيكان"  ن�شرت	
الن�صخة	 تن�شر	 اأن	 المتوقع	 ومن	  .Draft Applicant Guidebook
ويعر�ص	 	.2009 عام	 من	 الثاني	 الن�صف	 خلال	 للدليل	 النهائية	
يو�صح	 كما	 النطاقات،	 اأ�صماء	 لت�صجيل	 والإجراءات	 ال�شروط	 الدليل	
الطلب،	والتقييم	 "اآيكان" كالتالي:	تقديم	 الطلب	لدى	 مراحل	تقديم	
والجدال،	 والعترا�ص،	 الختياري،	 الإ�صافي	 والتقييم	 المبدئي،	

والت�صغيل. والتفوي�ص،	

ويتطلب	اإن�صاء	واعتماد	اآلية	منا�صبة	لإدارة	ال�صجل	الخا�ص	بالنطاق	
ملء	 يكون	 ذلك	 وبعد	 ال�صاأن،	 بهذا	 ا�صتراتيجي	 قرار	 ".عربي" اتخاذ	
الت�صجيل	 ر�صوم	 كافة	 وا�صتيفاء	 "اآيكان"  اإلى	 وت�صليمها	 ال�صتمارة	
خطوة	مف�صلية	نحو	تحقيق	نتائج	ملمو�صة	لجهود	الإ�صكوا	بالتعاون	

مع	جامعة	الدول	العربية.		

دال-  الاآليات المقترحة لاإدارة اأ�ضماء النطاقات العربية   

و�صعت	الإ�صكوا،	بالتعاون	مع	فريق	العمل	العربي	لأ�صماء	النطاقات	
و�صوؤون	الإنترنت،	ت�صوراً	لآلية	اإدارة	اأ�صماء	النطاقات	العربية	وطرحت	
مجموعة	من	الخيارات.		ويتطلب	اإن�صاء	ال�صجل	والح�صول	من	"اآيكان" 
والخبراء	 المنظمات	 عدد	من	 تعاون	 الأ�صماء	 هذه	 اإدارة	 على	حيازة	
والمهند�صين	والموظفين،	اإ�صافة	اإلى	بنية	اأ�صا�صية	متطورة	تتمثل	في	
اأجهزة	ومعدات	واإمكانات	ذات	تكلفة	عالية.		وفي	هذا	الإطار	يمكن	

تلخي�ص	الخيارات	كما	يلي:

)اأ(					تتعاقد	جامعة	الدول	العربية	مبا�شرة	مع	جهة	عالمية	لها	خبرة	
في	الت�صغيل	اأو	�شركة	عالمية	متخ�ص�صة	في	هذا	المجال	لتقوم	
بالإدارة	والت�صغيل	الفعلي،	ويتم	اختيار	ال�شركة	الم�صغلة	بح�صب	
اإجراءات	جامعة	الدول	العربية،	وبناء	على	العر�ص	الأف�صل	من	
بين	 ما	 العلاقة	 وتكون	 والتعاقدية،	 والمالية	 الفنية	 النواحي	

الجهتين	على	�صكل	عقد	ت�صغيل	مع	تقا�صم	العوائد؛
اأو	موؤ�ص�صاتها	 اإحدى	منظماتها	 العربية	 الدول	 )ب(			تكلف	جامعة	
الم�صغلة،	 الجهة	 مع	 والتعاقد	 ال�صجل	 اإدارة	 على	 بالإ�شراف	
ويتم	اختيار	ال�شركة	الم�صغلة	على	النحو	المذكور	في	الخيار	

الأول؛
اإدارة	 على	 للاإ�شراف	 مخ�ص�صة	 ربحية	 غير	 موؤ�ص�صة	 )ج(			اإن�صاء	
ال�صجل	والتعاقد	مع	الجهة	الم�صغلة،	وتحديد	�صلاحيات	هذه	
ومهامهم	 الموؤ�ص�صين	 الأع�صاء	 ك�صفات	 ومهامها،	 الموؤ�ص�صة	
الإدارات	 من	 عدد	 بدعوة	 البدء	 ويمكن	 النت�صاب.	 و�شروط	
العربية	المهتمة	بالم�شروع	اإلى	اإقامة	موؤ�ص�صة	م�صتقلة	جديدة	
تتعهد	 اأن	 على	 الهدف،	 هذا	 لتحقيق	 مخ�ص�صة	 ربحية	 غير	

بتوفير	التمويل	الأولي	اللازم	للم�شروع.

هاء-  المراحل الم�ضتقبلية                                                         

يعتبر	تاأمين	الموارد	المالية	اللازمة	الخطوة	الأهم	نحو	حيازة	واإدارة	
في	 الخطوات	 وتتلخ�ص	 	 	.”.arab“و “.عربي”  العلويين	 النطاقين	

المراحل	التالية:

)اأ(				درا�صة	الجدوى	المبدئية	التي	اأعدتها	الإ�صكوا؛
اللازمة	 الخطوات	 اتخاذ	 وبالتالي	 الأمثل	 الخيار	 )ب(		اعتماد	
للتعاقد	مع	م�صغل	لل�صجل	اأو	اإن�صاء	موؤ�ص�صة	غير	ربحية	تقوم	

باإن�صاء	ال�صجل	والإ�شراف	عليه؛
وتعيين	 الداخلية	 الهيكلية	 فيه	 بما	 ".عربي"  �صجل	 )ج(			اإن�صاء	
اإلى	 بطلب	 التقدم	 ا�صتمارة	 اإعداد	 ثم	 ومن	 التنفيذي	 الجهاز	

الت�صجيل؛ ر�صوم	 كافة	 "اآيكان" وا�صتيفاء	
)د(				التفاو�ص	مع	"اآيكان" لإتمام	تخ�صي�ص	الإ�صمين	المطلوبين	
ال�صجل	 لت�صغيل	 الإعداد	 فعلياً	في	 البدء	 ثم	 ومن	 واإدارتهما،	

واإطلاق	خدماته.
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http://www.alexandergrahambell.org/	)21(
 http://inventors.about.com/od/pstartinventions/ a/photophone.htm	)22(

http://en.wikipedia.org	:المقال	هذا	في	الواردة	الم�صطلحات	معظم	لتف�صير	ويكيبيديا	بمو�صوعة	ال�صتعانة	تمت	23((

ت�صكل	البنية	الأ�صا�صية	المتطورة	لتكنولوجيا	المعلومات	والت�صالت	
والخدمات	المرتبطة	بها،	عاملًا	رئي�صياً	لتحقيق	التنمية	القت�صادية	
والجتماعية	ودعمها	و�شرطاً	اأ�صا�صياً	للتعامل	مع	مجتمع	المعلومات	
بناء	 لعملية	 الأخرى	 والعوامل	 المكوّنات	 وبعك�ص	 	 فيه.	 والم�صاركة	
البنية	 تُعتبر	 المعرفة،	 مجتمع	 اإلى	 والنتقال	 المعلومات	 مجتمع	
المكوّنات	 اأي�شر	 من	 والت�صالت	 المعلومات	 لتكنولوجيا	 الأ�صا�صية	
من	حيث	اإمكانات	حيازتها	وتطويرها	في	معظم	الحالت.		ومع	اأن	
البنية	الأ�صا�صية	ل	تحقق	منفردة	التنمية	والرخاء،	ول	تكفي	وحدها	
عليها	 تُبنى	 التي	 الركيزة	 ت�صكل	 اأنها	 ال�صاملة،	غير	 التنمية	 لتحقيق	

القدرات	والمهارات	واأنماط	المعرفة.

الأ�صا�صية	 البنى	 ا�صتكمال	 في	 الإ�شراع	 من	 الإ�صكوا	 لبلدان	 بد	 ول	
التي	 المعلومات	 �صبكات	 من	 جديد	 جيل	 وبناء	 وتطويرها	 الوطنية	
تتنا�صب	مع	متطلبات	القرن	الحادي	والع�شرين،	وذلك	من	اأجل	تقلي�ص	
انت�صار	تكنولوجيا	المعلومات	والت�صالت	 الرقمية	وت�صجيع	 الفجوة	
وا�صتخدامها	على	نطاق	وا�صع	من	قبل	جميع	فئات	المجتمع،	بما	في	
ذلك	الفئات	المهم�صة	والفقراء	والن�صاء	وغيرهم	من	الفئات	المحرومة.

مجتمع	 في	 الأ�صا�صيين	 والفرقاء	 الحكومات	 على	 وجب	 ولهذا،	
المعلومات	اغتنام	الفر�ص	التي	تقدمها	ثورة	تكنولوجيا	المعلومات	
تطوير	 لت�صتوعب	 الوطنية	 ال�صتراتيجيات	 تكييف	 عبر	 والت�صالت	
المعلومات	والت�صالت،	وذلك	كتدبير	 لتكنولوجيا	 الأ�صا�صية	 البنية	
ا�صتباقي	من	اأجل	ال�صتفادة	من	التكنولوجيات	الجديدة	التي	اأ�صبحت	
اقت�صادية	ومرنة	واأكثر	اأمناً	وفعالية،	مثل	�صبكات	المعلومات	العالية	
ال�شرعة	التي	تدمج	الت�صال	ال�صوتي	والمرئي	وتوفر	اإمكانية	لتبادل	
الن�ص	وال�صورة	والفيديو	في	اأي	مكان	وزمان،	وبالتالي	تلبية	الطلب	
على	خدمات	الت�صالت	الأ�صا�صية	وخدمات	الو�صائط	المتعددة	ذات	

النطاق	العري�ص.	

عبر	 ال�صوئية	 الت�صالت	 تكنولوجيا	 عن	 لمحة	 المقالة	 هذه	 وتقدم	
جديدة	 تكنولوجيا	 وهي	 	،Free Space Optics - FSO الحر  الف�صاء	
باأنها	 وتعرَّف	 موؤخراً،	 والتنامي	 الظهور	 �صبكاتها	في	 بداأت	 وواعدة	

نوع	من	اأنواع	الت�صالت	ال�صوئية	اللا�صلكية	التي	تبث	حزم	ال�صوء	
مجال	 بينهما	 يف�صل	 نقطتين	 بين	 البيانات	 لنقل	 الحر	 الف�صاء	 في	
روؤية	خالٍ	من	العوائق	الطبيعية.		وتعر�ص	المقالة	اأبرز	ميزات	هذه	

التكنولوجيا	والتحديات	المرتبطة	با�صتخدامها.		

األف-  تاريخها                                                                        

الف�صاء	الحر	اختراعاً	 ال�صوئية	عبر	 تُعتبر	تكنولوجيا	الت�صالت	 ل	
الهاتف	في	 ابتكر	 اأن	 اآلك�صاندر	غراهام	بل)21(،	بعد	 	فقد	قام	 جديداً.	
اأواخر	القرن	التا�صع	ع�شر،	بابتكار	الهاتف	ال�صوئي	Photophone	الذي	
يعد	اأعظم	اختراعاته.		فقد	اأثبت	بل	في	عام	1880	اأنه	يمكن	اإر�صال	
الإ�صارات	ال�صمعية	لم�صافة	تبلغ	600	قدم	با�صتخدام	�صعاع	من	�صوء	
ال�صم�ص)22(.		اإل	اأن	هذا	الجهاز	اعتُبر	حينها	غير	عملي	نظراً	ل�صعوبة	
ا�صتخدامه	ورداءة	نوعية	الإر�صال	حتى	في	الأيام	الم�صم�صة.		وقامت	
الموؤ�ص�صة	الع�صكرية	الألمانية،	خلال	الحرب	العالمية	الثانية،	باختبار	
اأثبت	 اأي�صاً	 هذا	النظام	في	تطبيقات	قتالية	ل�صلاح	الدبابات،	ولكنه	
عدم	فعاليته.		وبعد	ذلك،	نجحت	�صناعة	الدفاع	والف�صاء	الأمريكية،	
مطلقة	 النظام	 هذا	 هند�صة	 اإعادة	 في	 الأخيرة،	 الثلاثين	 الأعوام	 في	
ما	 و�شرعان	 	 الحر.	 الف�صاء	 عبر	 ال�صوئية	 الت�صالت	 تكنولوجيا	
انت�شر	ا�صتخدام	هذه	التكنولوجيا	كاأحد	الحلول	في	ال�صبكات	المحلية	
في	 ال�صبكات	 ربط	 لإعادة	 وكاأداة	 	)23(Local Area Networks-LAN
منظومات	 تَ�صتخدم	 التي	 تلك	 وخا�صة	 منها،	 اأجزاء	 انقطاع	 حال	

الألياف	ال�صوئية.

باء-  تعريفها                                                                           

الت�صالت	ال�صوئية	عبر	الف�صاء	الحر،	هي	فعلياً	نوع	من	الت�صالت	
اللا�صلكية	ال�صوئية،	وت�صير	اإلى	ترنيم	modulation	حزم	�صوئية	مرئية	
اأو	غير	مرئية	)با�صتخدام	الأ�صعة	تحت	الحمراء	)عبر	الهواء	للح�صول	
ال�صوئية،	 الألياف	 �صبكات	 من	 وكمثيلاتها	 	 �صوئي.	 ربط	 على	
لنقل	 الليزر	 اأ�صعة	 الحر	 الف�صاء	 عبر	 ال�صوئية	 الت�صالت	 تَ�صتخدم	

البنية الاأ�سا�سية لتكنولوجيا المعلومات 
والات�سالات

 FREE SPACE OPTICS تكنولوجيا الات�ضالات ال�ضوئية عبر الف�ضاء الحر
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البيانات	مع	اختلاف	الو�صط	الذي	تنتقل	فيه	هذه	الأ�صعة.		فبدلً	من	
و�صع	الحزم	ال�صوئية	في	الألياف	الزجاجية،	تنتقل	الحزم	ال�صوئية	
عبر	الهواء.		وبما	اأن	الهواء	هو	الو�صط	الذي	ينتقل	فيه	ال�صوء	ب�شرعة		
الممكن	مجازاً	 من	 فاإنه	 الأخرى،	 الأو�صاط	 انتقاله	في	 �شرعة	 تفوق	
ت�صنيف	الت�صالت	ال�صوئية	عبر	الف�صاء	الحر	باأنها	نوع	من	اأنواع	
ب�شرعة	 تعمل	 التي	 	optical communications ال�صوئية	 الت�صالت	
اأماناً	 واأكثر	 التكلفة	 اقت�صادية	 التكنولوجيا	 هذه	 وتُعتبر	 	 ال�صوء.	
اللا�صلكي	 الأخرى	للات�صال	 من	غيرها،	وهي	تقدم	بديلًا	للخيارات	
وتَ�صتخدم	المبداأ	الأ�صا�صي	نف�صه	لعمل	اأجهزة	التحكم	عن	بعد	بالأ�صعة	

تحت	الحمراء	اأو	لوحات	المفاتيح	اللا�صلكية.

جيم-  كيفية عملها                                                            

تقوم	اأنظمة	الت�صالت	ال�صوئية	عبر	الف�صاء	الحر	ببث	حزم	�صوئية	
 transceiver وا�صتقبال	 اإر�صال	 وحدة	 من	 اآمنة،	 ولكنها	 مرئية	 غير	
منخف�صة	 طاقة	 ذي	 ليزر	 �صعاع	 با�صتخدام	 اأخرى	 اإلى	 �صوئية	
التيراهيرتز	 حدود	 اإلى	 ي�صل	 	frequency spectrum تردّدي  وطيف	
terahertz-THz)24(.		ويعمل	نظام	الت�صالت	ال�صوئية	عبر	الف�صاء	
من	 	full-duplex connectivity التجاهين	 في	 الترابطية	 على	 الحر	
وحدة	 اإلى	 �صوئي	 اإر�صال	 وحدة	 من	 ال�صوئية	 الحزم	 توجيه	 خلال	
ومكوّنة	 الأول(	 بالتجاه	 )للربط	 الح�صا�صية	 عالية	 �صوئي	 ا�صتقبال	
من	عد�صات	تل�صكوبية	قادرة	على	ا�صتقبال	الدفق	ال�صوئي	وتحويله	
اإلى	بيانات	رقمية	تحتوي	على	مزيج	من	ر�صائل	الإنترنت	والفيديو	
الأنظمة	 وتوفر	 	 الحا�صوبية.	 والملفات	 الإذاعية	 والإ�صارات	 وال�صور	
الثانية	 في	 ميغابت	 	100 بين	 تتراوح	 نقل	 �صعات	 تجارياً	 المتاحة	
و2.5	جيغابت	في	الثانية.		وتميزت	بع�ص	الأنظمة	التجريبية	ب�صعة	

نقل	مرتفعة	لم�صت	ما	يقارب	160	جيغابت	في	الثانية.

دال-  ميزاتها الرئي�ضية                                                      

وفي	حين	لقت	�صبكات	الألياف	ال�صوئية	رواجاً	وا�صعاً	في	�صناعة	
الت�صالت،	تتميز	تكنولوجيا	الت�صالت	ال�صوئية	عبر	الف�صاء	الحر	
ال�صوئية،	من	حيث	 بالألياف	 الربط	 تقنية	 تتوفر	في	 ل	 بخ�صائ�ص	
الإر�صال	 وحدات	 واإمكانيات	  bandwidth الترددي	 النطاق	 عر�ص	
وال�صتقبال،	ولذلك	بداأ	موؤخراً	التو�صع	في	ا�صتخدام	هذه	التكنولوجيا	
المحلية	 ال�صبكات	 وفي	 النقال	 الهاتف	 �صبكات	 من	 اأجزاء	 ربط	 في	

وغيرها	من	التطبيقات	الأخرى.

ويمكن	اأن	تعمل	اأنظمة	الت�صالت	ال�صوئية	عبر	الف�صاء	الحر	لم�صافات	
تبلغ	عدة	كيلومترات	اإذا	توفر	مجال	روؤية	مفتوح	وخالٍ	من	العوائق	
الطبيعية	بين	وحدتي	الإر�صال	وال�صتقبال،	وقدرة	بث	كافية.		وخلافاً	
لأنظمة	الترددات	اللا�صلكية	radio frequency-RF والموجات	الدقيقة	
microwave،	فاإن	اأنظمة	الت�صالت	ال�صوئية	مبنية	على	تكنولوجيا	
الترددي	 بالطيف	 تراخي�ص	خا�صة	 اإلى	 ل	تحتاج	 و�صوئية	 ب�شرية	
ول	اإلى	تن�صيق	الترددات	مع	م�صتخدمين	اآخرين.		ويوفر	ا�صتخدام	هذه	
الليزر	 �صعاع	 اعترا�ص	 لأن	 البيانات	 اأمن	 من	 عالية	 درجة	 الأنظمة	
بين	نقطة	الإر�صال	ونقطة	ال�صتقبال	اأمر	�صعب	للغاية،	وبالتالي	ل	
قلق	 ومعداتها	م�صدر	 الأخرى	 الت�صالت	 اأنظمة	 مع	 التداخل	 ي�صكل	
اأنظمة	 وتوفر	 	 الحر.	 الف�صاء	 عبر	 ال�صوئية	 الت�صالت	 لتكنولوجيا	
الت�صالت	ال�صوئية	عبر	الف�صاء	الحر	معدلت	نقل	للبيانات	�صبيهة	
الحزمة	 عر�ص	 ي�صمح	 بينما	 ال�صوئية،	 الألياف	 توفرها	 التي	 بتلك	
ال�صيق	narrow beam width	الذي	تتميز	به	بتركيب	عدد	غير	محدد	

من	وحدات	الإر�صال	وال�صتقبال	في	موقع	معين.

هاء-  الحلول التي تقدمها                                                     

اأ�صبح	ا�صتخدام	الحزمة	العري�صة	من	ال�شرورات	الملحة	في	مختلف	
ولغر�ص	 	 جديدة.	 خدمات	 من	 توفره	 لما	 الت�صالت	 �صبكات	 اأنواع	
مع	 قدراتها،	خا�صة	 وا�صتغلال	 	LAN المحلية	 ال�صبكات	 �صعة	 زيادة	
	،Local Loop Networks المحلية	 الحلقات	 �صبكات	 انت�صار	 زيادة	
التي	ل	تتعدى	�صعة	حزمتها	1.5	ميغابت	في	الثانية،	يطرح	خبراء	
التي	تعتمد	على	تكنولوجيات	مختلفة.		 الت�صالت	عدداً	من	الحلول	
وقبل	ا�صتعرا�ص	هذه	الحلول،	تجدر	الإ�صارة	اإلى	اأن	اختيار	حل	تقني	
معين	قد	يكون	ملائماً	في	مكان	ما	ول	ينطبق	على	احتياجات	مكان	
ملاءمته	 مدى	 على	 يعتمد	 اآخر	 على	 حل	 تف�صيل	 فاإن	 ولذلك	 اآخر.	
يلي	بع�ص	الحلول	المطروحة	 	وفيما	 للظروف	المحيطة	بمنطقة	ما.	

في	هذا	المجال: )http://www.fsona.com) FSONA �شركة	من	اإر�صال	وحدة
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)اأ(				كابلات الألياف ال�ضوئية	fiber optics:	وهي	بلا	ريب	من	اأكثر	
عالية	 ولكنها	 عليها،	 العتماد	 التي	يمكن	 ال�صوئية	 الو�صائل	
التكلفة	ب�صبب	ما	تتطلبه	من	اأعمال	حفر	ومد	للكابلات،	ف�صلًا	

عن	ا�صتحالة	اإعادة	توظيفها	اإذا	ظهرت	الحاجة	اإلى	ذلك؛

)ب(	 الربط بالترددات اللا�ضلكية radio frequency:	وهي	تكنولوجيا	
يمكن	العتماد	عليها	وت�صلح	لربط	م�صافات	اأطول	بكثير	من	
ال�صوئية	 الت�صالت	 تكنولوجيا	 بينها	 تربط	 التي	 الم�صافات	
عبر	الف�صاء	الحر،	ولكنها	تحتاج	اإلى	تراخي�ص	خا�صة	بالطيف	
�صعة	حزمتها	ل	 لأن	 التكلفة	 اأنها	عالية	 الترددي،	ف�صلًا	عن	

تتعدى	622	ميغابت	في	الثانية؛
موؤقتة	 كحلول	 ا�صتخدامها	 الممكن	 من	 النحا�ضية:	 )ج(	 الكابلات 
اأ�صا�صية،	 الأماكن	على	�صورة	بنية	 لتواجدها	في	معظم	 نظراً	
ال�صابقة	الذكر	ب�صبب	 علماً	باأنها	غير	منا�صبة	لتذليل	العوائق	

�صيق	�صعة	حزمتها؛

)د(			تكنولوجيا الت�ضالت ال�ضوئية عبر الف�ضاء الحر FSO:	تتميز	
هذه	التكنولوجيا	باأنها	توفر	حزمة	ذات	�صعة	عالية،	وب�شرعة	
اإلى	 بحاجة	 لي�صت	 اأنها	 اإلى	 بالإ�صافة	 وت�صغيلها،	 تركيبها	
تراخي�ص	خا�صة	بالطيف	الترددي.		كما	اأن	التكلفة	المعتدلة	
اقت�صادياً	 منا�صبة	 تجعلها	 وا�صتخدامها	 بتركيبها	 المرتبطة	
الريفية،	 المناطق	 بعد	في	 عن	 للات�صال	 اأ�صا�صية	 بنى	 لإن�صاء	
الت�صالت	 اأنظمة	 تكلفة	 خُم�ص	 التكلفة	 هذه	 تبلغ	 حيث	
من	 التكنولوجيا	 هذه	 وتُعدّ	 ال�صوئية.	 الألياف	 على	 القائمة	
التكنولوجيات	الحديثة	الأكثر	ملاءمة	لطبيعة	المناطق	الريفية	
بوجود	 ي�صمح	 ما	 المتلا�صقة،	 وغير	 المنخف�صة	 المباني	 حيث	

مجال	روؤية	مفتوح	بين	طرفي	النظام.

واو-  التحديات المرتبطة با�ضتخدامها                                 

اإن	المزايا	الكثيرة	التي	تتحلى	بها	جميع	اأنواع	تكنولوجيا	الت�صالت	
عبر	 ال�صوئية	 الت�صالت	 تكنولوجيا	 ومنها	 ال�صوئية،	 اللا�صلكية	

الف�صاء	الحر،	هي	في	الواقع	بعيدة	عن	الكمال.		فعند	انتقال	ال�صوء	
عبر	الألياف	ال�صوئية	يمكن	�صمان	جودة	الإر�صال،	ولكن	عند	انتقال	
ال�صوء	عبر	الهواء،	كما	هو	الحال	في	تكنولوجيا	الت�صالت	اللا�صلكية	
با�صتمرار	 م�صتقر	 غير	 للاإر�صال	 و�صط	 مع	 التعامل	 يكون	 ال�صوئية،	

ويخ�صع	لتقلبات	الغلاف	الجوي	المفاجئة.

وفيما	يلي	بع�ص	العوامل	الجوية	والمناخية	التي	توؤثر	على	عمل	هذه	
الأنظمة	مع	الحلول	اللازمة	لتجاوزها:

الحل	في	 ويتمثل	 البيانات:	 نقل  كفاءة  على  ال�ضباب  )اأ(				 تاأثير 
تق�صير	م�صافة	الربط؛

)ب(		نق�س قدرة �ضعاع الليزر عند وحدة ال�ضتقبال ب�ضبب ارتفاع 
م�ضتوى الرطوبة الجوية:	ويمكن	اأن	يتمثل	الحل	في	زيادة	هذه	

القدرة	عند	وحدة	الإر�صال؛

)ج(		تذبذب في اأ�ضعة الليزر عند وحدة ال�ضتقبال ناجم عن حدوث 
جيوب هوائية ب�ضبب الحرارة المنبعثة من الأر�س �ضيفاً ومن 
اأجهزة التدفئة �ضتاءً:	ويمكن	اأن	يتمثل	الحل	في	ا�صتخدام	عد�صة	
جعل	 اإلى	 بالإ�صافة	 ال�صتقبال،	 وحدة	 في	 كبيرة	 فتحة	 ذات	

الم�صافات	اأكثر	تباعداً	بين	وحدات	الإر�صال.

اأهم	 من	 الحر	 الف�صاء	 عبر	 ال�صوئية	 الت�صالت	 تُعتبر	 الختام،	 وفي	
النفاذ	 على	 الطلب	 ازدياد	 م�صاألة	 لمعالجة	 الواعدة	 التكنولوجيات	
الختناق	 عن	 الناجمة	 الم�صكلات	 ولتجاوز	 العري�صة،	 الحزمة	 اإلى	
وخا�صة	 العالمية،	 الت�صالت	 �صبكات	 �صهدت	 فقد	 	.bottleneck
الإنترنت،	زيادة	هائلة	في	�صعاتها	خلال	ال�صنوات	القليلة	الما�صية،	
 long-haul fiber المدى	 البعيدة	 ال�صوئية	 الألياف	 با�صتخدام	 وذلك	
optics	من	خلال	ال�صبكات	الوا�صعة	Wide Area Network-WAN،	ومن	
Metropolitan Area Network-MAN.	وفي	 المدن	 �صبكات	 ثم	تطوير	
المقابل،	لم	ت�صهد	ال�صبكات	المحلية	LAN	و�صبكات	الحلقات	المحلية	
التكنولوجيا	التي	 Local Loop Networks،	التي	عادة	ما	تكون	هي	
تربط	الم�صتخدم	ب�صبكة	الإنترنت،	التطور	نف�صه،	اإذ	ظلت	�صعتها	تقت�شر	
على	1.5	ميغابت	في	الثانية.		ونتيجة	لذلك،	اأ�صبحت	الحاجة	ما�صة	
المحلية	 ال�صبكات	 بين	 العري�صة	 الحزمة	 �صعة	 في	 الفجوة	 ردم	 اإلى	
"الميل	 و�صبكات	المدن	وال�صبكات	الوا�صعة،	وهو	ما	يعرف	بم�صطلح	
الف�صاء	 عبر	 ال�صوئية	 الت�صالت	 تكنولوجيا	 تلعب	 وهنا	 	 الأخير".	
تكاليف	 انخفا�ص	 اأهمها	 مزايا	 من	 به	 تت�صم	 لما	 ريادياً	 دوراً	 الحر	
التي	 حزمتها	 �صعة	 وارتفاع	 اإطلاقها،	 و�شرعة	 والت�صغيل،	 التركيب	
ت�صاهي	�صعة	حزمة	الألياف	ال�صوئية	لأنها	مبنية	على	تكنولوجيا	

�صوئية.

LightPointe )http://www.lightpointe.com( وحدة إرسال من شركة
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تغطي	ال�صبكة	المحلية	منطقة	جغرافية	محددة	وتوؤمن	خدمات	وبرامج	
للم�صتخدمين	�صمن	هذه	المنطقة،	وبالتالي	تختلف	البنية	الأ�صا�صية	
لل�صبكات	المحلية	بح�صب	حجمها	الجغرافي	وعدد	م�صتخدميها	ونوعية	
الخدمات	المطلوبة.		ويعمل	على	اإدارتها	طرف	واحد	ت�صمل	م�صوؤولياته	

و�صع	القوانين	والقواعد	التي	تتعلق	باأمن	ال�صبكة	والدخول	اإليها.

على	 حجمها،	 عن	 النظر	 وبغ�ص	 اأ�صا�صي	 ب�صكل	 ال�شركات،	 تعتمد	
ال�صبكات	 ا�صتخدام	 اأ�صبح	 وقد	 	 اأعمالها.	 لإتمام	 المحلية	 �صبكاتها	
الدولية	 والمنظمات	 التعليمية	 والموؤ�ص�صات	 ال�شركات	 في	 المحلية	
المكان	 �صمن	 اأو	 البعيدة	 المناطق	 اأو	 بالفروع	 للات�صال	 وغيرها،	
متطلّباته	 وتلبية	 العمل	 ا�صتدامة	 ل�صمان	 �شرورياً	 اأمراً	 الواحد،	
الم�صائل	 بمعالجة	 الهتمام	 ال�شروري	 من	 بات	 ولذلك	 	 اليومية.	
والأخذ	 و�صيانتها	 وا�صتخدامها	 ال�صبكات	 هذه	 ت�صميم	 عند	 الأمنية	

بعين	العتبار	اإمكانية	تطويرها	وتو�صيعها.

وت�صمل	عملية	ت�صميم	وبناء	ال�صبكة	المحلية	جانبين	رئي�صيين	هما:	
والمخدّمات	 الحوا�صيب	 على	 تعمل	 التي	 التطبيقات	 اأو	 البرمجيات	
البنية	 اأو	 والمعدّات	 ال�صبكة؛	 اإلى	 النفاذ	 للم�صتخدمين	 توفر	 والتي	
الأ�صا�صية	التي	ت�صمل	الأجهزة	وو�صائل	الربط.		وتتناول	هذه	المقالة	
اأ�صا�صيات	بناء	ال�صبكة	المحلية	بالإ�صافة	اإلى	المو�صوع	الأكثر	اأهمية	

في	الوقت	الحا�شر	األ	وهو	اأمن	ال�صبكات.

األف-  نموذج الت�ضميم الهرمي                                            

جودة	 هي:	 معايير	 لثلاثة	 وفقاً	 محلية	 �صبكة	 كل	 اأداء	 تقييم	 يمكن	
الخدمة،	والقدرة	على	تحمّل	الأخطاء،	واإمكانية	التو�صّع:

المعايير	 وت�صمل	 	:quality of service-QOS الخدمة  )اأ(				جودة 
مثل	 ال�صبكة،	 �صمن	 المتبادلة	 المعلومات	 لت�صنيف	 المعتمدة	
ت�صفّح	الوِب،	ونقل	الملفات،	ونقل	ال�صوت	با�صتخدام	بروتوكول	
الإنترنت،	والمعاملات	المالية،	وتحميل	وتنزيل	ملفات	�صوتية	
الم�صتخدمين	 الخدمة	تمييز	 وتخوّل	جودة	 	 وغيرها.	 ومرئية،	

عن	بع�صهم	البع�ص	)مدير،	قائد	فريق،	م�صاعد،	اإلخ(؛

fault tolerance:	وتعني	الحدّ	من	 الأخطاء  )ب(		القدرة على تحمّل 
تاأثير	الخطاأ	اأو	الف�صل	في	بع�ص	الأجهزة	والبرمجيات	والتعافي	

منها	ب�شرعة؛

)ج(		اإمكانية التو�ضّع scalability:	وتعني	اإمكانية	التو�صّع	في	الحجم	
دون	الحاجة	اإلى	اإعادة	النظر	في	ت�صميم	النظام	بالكامل،	اأو	

بتكلفة	زهيدة.

الخبراء	 يو�صي	 اليوم،	 ل�صبكات	 العالي	 الأداء	 متطلبات	 ولتلبية	
والذي	 طبقات	 ثلاث	 من	 الموؤلف	 الهرمي	 الت�صميم	 نموذج	 باعتماد	
والوفرة،	 والأداء،	 التو�صع،	 اإمكانية	 اأهمها	 يوؤمن	فوائد	ومنافع	عدة،	
الأفقي	 النموذج	 اأما	 	 الإدارة.	 واإمكانية	 لل�صيانة،	 والقابلية	 والأمن،	
الأجهزة	بوا�صطة	 فيوزع	الم�صتخدمين	على	عدة	محوّلت	ويربط	كل	
محوّل	مركزي.		ويبيّن	ال�صكلان	التاليان	النموذجين	الأفقي	والهرمي	

لل�صبكة	المحلية.

تطبيقات اإلكترونية
بناء �ضبكة محلية اآمنة

النموذج الأفقي

النموذج الهرمي
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)25(		تُقام	معظم	ال�صبكات	المحلية	عن	طريق	بروتوكول	الإيثرنت	)Ethernet IEEE 802.3(	نظراً	ل�صهولة	بناء	�صبكة	الإيثرنت،	وانخفا�ص	تكلفة	اأجهزتها،	وارتفاع	�شرعة	تبادل	المعلومات	بوا�صطتها.		ويتطلب	كل	جهاز	ي�صتخدم	تقنية	الإيثرنت	تحديد	
عنوان	للتحكّم	في	النفاذ	اإلى	الو�صائط	)MAC( من	اأجل	التمكّن	من	الت�صال.

)26(		تعرّف	�شركة	�صي�صكو	ال�صبكة	المحلية	الظاهرية	باأنها	مجموعة	من	الأجهزة	الموجودة	في	�صبكة	محلية	والتي	تم	تكوينها	)با�صتخدام	برنامج	اإدارة(	بحيث	يمكنها	الت�صال	ببع�صها	البع�ص	كما	لو	كانت	مت�صلة	بال�صلك	نف�صه،	بينما	هي	في	الواقع	
موجودة	على	عدد	من	المقاطع	المختلفة	لل�صبكة.		وتت�صم	ال�صبكات	الظاهرية	بمرونة	�صديدة	للغاية	لأنها	ت�صتند	اإلى	الت�صالت	المنطقية	ولي�ص	الفعلية.		وتُعتبر	هذه	ال�صبكات	فعّالة	جداً	في	تجميع	الم�صتخدمين	وفق	معيار	معين،	وتطبيق	�صيا�صات	

اأمن	ال�صبكات	وفق	عنوان	بروتوكول	الإنترنت.

تطبيقات اإلكترونية

يتاألف	النموذج	الهرمي	من	ثلاث	طبقات	منف�صلة	المهام	وهي:

بال�صبكة	 الم�صتخدمين	 بربط	 الطبقة	 تقوم	هذه	 	:access )اأ(				النفاذ 
وقد	تت�صمن	بع�ص	اإجراءات	الأمن	الأ�صا�صية،	مثل	�صبط	دخول	
الم�صتخدم	اإلى	ال�صبكة	عن	طريق	عنوان	التحكّم	في	النفاذ	اإلى	

الو�صائط	media access control-MAC)25(؛

اإلى	 م�صتنداً	 ات�صالً	 الطبقة	 هذه	 توفّر	 	:distribution )ب(	 التوزيع 
مختلف	 بين	 وتوجيهاً	 	policy-based connectivity النهج	

ال�صبكات	المحلية	الظاهرية	)26(؛

ال�صبكة	 الرئي�صي	من	 الطبقة	الجزء	 ت�صكل	هذه	 	:core )ج(			الأ�ضا�س 
وتربط	ال�صبكات	المحلية	ب�صبكات	خارجية	كالإنترنت.

وظائف	 عن	 م�صوؤولة	 م�صتقلة	 وحدات	 من	 ال�صبكة	 ت�صميم	 ر	 ويوفِّ
بت�صاميم	 مقارنة	 وذلك	 الأداء،	 وتح�صين	 التو�صع	 اإمكانية	 مختلفة	
�صبكات	اأخرى.		ويعتبر	الأمن،	اإلى	جانب	الأداء،	من	اأهم	ركائز	ال�صبكة	
ب�شرف	النظر	عن	حجم	ال�شركة	اأو	الموؤ�ص�صة.		وفيما	يلي	عر�ص	لأهم	

الأمور	المتعلقة	باأمن	ال�صبكات.

باء-  اأمن ال�ضبكة المحلية                                                      

المتواجدة	 المعلومات	 حماية	 اإلى	 ال�صبكات	 في	 الأمن	 توفير	 يهدف	
عليها	بغ�ص	النظر	عن	طبيعة	هذه	المعلومات.		ومع	ظهور	الحوا�صيب	
ال�صخ�صية	وال�صبكات	المحلية	والإنترنت،	باتت	ال�صبكات	اأكثر	انفتاحاً	
وعر�صة	للهجمات.		وبما	اأن	الأعمال	باتت	تعتمد	اإلى	حد	كبير	على	
التكنولوجيا	وازداد	اعتماد	التطبيقات	على	الإنترنت	ب�صكل	م�صتمر،	
اأ�صبح	من	ال�شروري	تحقيق	التوازن	المنا�صب	بين	العزلة	والنفتاح،	
وبالتالي	تكثيف	الحلول	الأمنية	المتكاملة	التي	يمكن	تطبيقها	على	

اأربعة	اأ�صعدة:

)اأ(			اأمن الأجهزة:	منع	�شرقة	وتخريب	الأجهزة؛

وتركيب	 الفيرو�صات	 عدوى	 انت�صار	 منع	 الحوا�ضيب:	 )ب(		اأمن 
البرمجيات	الخبيثة؛

)ج(	اأمن المعلومات:	منع	�شرقة	المعلومات	وتحويرها؛

)د(		 اأمن ال�ضبكات:	منع	الدخول	غير	الم�شرح	به	اإلى	ال�صبكة	و�صمان	
اأمن	البيانات	المر�صلة.

ذاته	مو�صوعاً	 يُ�صكل	في	حد	 الأمنية	 اأن	كلًا	من	هذه	الجوانب	 وبما	
وا�صعاً	جداً،	تركّز	هذه	المقالة	على	اأمن	ال�صبكات	المحلية.

1-  نموذج للاأمن

الهجمات	 من	 للعديد	 اأ�صا�صية	 انطلاق	 نقطة	 الإنترنت	 �صبكة	 ت�صكل	
وتقع	 	 �صارمة.	 اأمنية	 لقواعد	 تخ�صع	 ل	 مفتوحة	 �صبكة	 لأنها	
الذي	 مديرها	 عاتق	 على	 المحلية	 ال�صبكة	 اأمن	 �صمان	 م�صوؤولية	
بيانات	 كل	 منع	 وبالتالي	 مغلق	 اأمني	 نموذج	 اعتماد	 باإمكانه	
اأخطار	 اأي	 اإلى	ال�صبكة	المحلية	لحمايتها	من	 الإنترنت	من	الدخول	
العمل	 ي�صتطيعون	 ل	 المحلية	 ال�صبكة	 م�صتخدمي	 ولكن	 	 خارجية.	
النموذج	 يوؤدي	 حيث	 بالإنترنت،	 اأي	 بالخارج	 ات�صال"  "بدون	
الأمني	المفتوح،	الذي	ل	يفر�ص	اأي	قواعد	اأو	قوانين	على	ا�صتخدام	
من	 كبير	 لعدد	 والم�صتخدمين	 البيانات	 تعري�ص	 اإلى	 الإنترنت،	
اأمني	 نموذج	 اإلى	 المحلية	 ال�صبكات	 تحتاج	 ولذلك	 	 الهجمات.	
النموذجين	المغلق	والمفتوح	 منا�صب	يعتمد	على	�صيغة	توفق	بين	
واإلى	 ومعلومات،	 وبرمجيات	 اأجهزة	 من	 الموجودات	 اإلى	 ا�صتناداً	

والم�صتخدمين. العمل	 وطبيعة	 نوع	

2-  ثلاثة اأهداف رئي�ضية لأمن ال�ضبكات

الرئي�صية	 الأهداف	 تحقيق	 اإلى	 ناجح	 اأمني	 مخطط	 تنفيذ	 يرمي	
التالية:

ال�صماح	 خلال	 من	 البيانات	 خ�صو�صية	 �صمان	 )اأ(				الخ�ضو�ضية:	
بقراءة	 الأجهزة،	 اأو	 العمليات	 اأو	 الأفراد	 من	 �صواء	 للمتلقّي،	

البيانات	المر�صلة؛
خلال	 تعديلها	 يتم	 لم	 المعلومات	 اأن	 من	 التاأكد	 )ب(		التكاملية:	

مجراها	من	الم�صدر	اإلى	الهدف؛
)ج(		الأ�ضالة:	تثبيت	�صحة	هوية	كل	من	المر�صل	والمتلقّي.



31

)27(	و�صعت	جمعية	�صان�ص	)http://www.sans.org(،	بالتعاون	مع	عدد	من	رواد	تكنولوجيا	المعلومات	والت�صالت،	مبادئ	توجيهية	ت�صاعد	على	و�صع	�صيا�صات	اأمنية	�صاملة	لكافة	الموؤ�ص�صات	ال�صغيرة	والكبرى.

تطبيقات اإلكترونية

وتمكين	 لتح�صين	 حلًا	مختلفاً	 الأهداف	 هذه	 من	 هدف	 كل	 ويتطلب	
اأمن	ال�صبكة.		ولذلك،	من	ال�شروري	ا�صتخدام	كل	الحلول	المذكورة	اأو	

معظمها	ل�صمان	تحقيق	اأق�صى	قدر	ممكن	من	الأمن	لل�صبكة.

عامة	 لمنع	 مقروء	 غير	 �صكل	 اإلى	 البيانات	 الت�صفير	 )اأ(				يحوّل	
با�صتخدام	 ال�صيفرة	 فك	 يمكن	 ولكن	 قراءتها،	 من	 الم�صتخدمين	
هي	 �صيوعاً	 الأكثر	 الت�صفير	 خوارزميات	 	 المنا�صبة.	 ال�شر	 كلمة	

.DES ،3DES ،AES	:)الأ�صعف	اإلى	الأقوى	من(
فكّه	 يمكن	 ل	 واحد	 باتجاه	 ت�صفير	 باأنها	 التلبيد	 تقنية	 )ب(		تُعرف	
ويحوّل	البيانات	اإلى	�صكل	غير	مقروء،	وهي	تُر�صل	مع	البيانات	
ل�صمان	تكاملها،	حيث	اإن	اأي	تغيير	في	البيانات	المر�صلة	يغير	
قيمة	الها�ص	المرفقة	بها،	وبالتالي	ي�صتطيع	المتلقي	معرفة	ما	

اإذا	تم	التلاعب	بالمعلومات.
الرقمية	 وال�صهادات	 التوقيعات	 في	 والها�ص	 الت�صفير	 )ج(		يُ�صتعمل	

ع. بغر�ص	تثبيت	هوية	الم�صتخدم	اأو	الموقِّ

3-  تحديد المخاطر المحتملة

اأمن	ال�صبكة،	ينبغي	تحديد	المخاطر	التي	تهاجم	 قبل	البدء	بت�صميم	
عن	 المخاطر	 تحديد	 ويمكن	 وبياناتها.	 ومواردها	 ال�صبكة	 عنا�شر	
طريق	تحديد	عنا�شر	ال�صبكة	وتقييم	اأهمية	كل	عن�شر	ومن	ثم	تطبيق	
قوانين	الأمن	المنا�صبة	لل�صبكة.		وت�صاعد	هذه	الآلية	في	الحفاظ	على	

التوازن	بين	اأمن	ال�صبكة	و�صهولة	النفاذ	اإليها.

وتوؤثر	ثلاثة	عوامل	اأ�صا�صية	على	اأمن	ال�صبكات	وهي	نقاط	ال�صعف،	
والتهديدات،	والهجمات:

�صبكة	 كل	 في	 تكمن	 التي	 اله�صا�صة	 درجة	 وهي	 ال�ضعف:	 )اأ(		نقاط 
	،routers التوجيه	 اأجهزة	 تتواجد	في	 والتي	 برمجية،	 اأو	 اأو	جهاز	
والمحوّلت	switches،	والحوا�صيب،	والمخدّمات،	وحتى	في	اأجهزة	

الأمن.		وتن�صاأ	نقاط	ال�صعف	في	الم�صتويات	التالية:

•��التكنولوجيا:	يتواجد	�صعف	التكنولوجيا	في	الحوا�صيب	واأنظمة	
ويمكن	 	 والخدمات.	 والتطبيقات	 الت�صغيل	 اأنظمة	 مثل	 ال�صبكات	

معالجة	بع�ص	مواطن	ال�صعف	في	التكنولوجيا	عن	طريق	تحديث	
البرمجيات	في	الأجهزة	واختيار	برمجيات	اأكثر	اأماناً؛

المت�صلة	 الم�صاكل	 تنتج	معظم	 	:configurations التكوين  •��ملفات 
ب�صعف	ملفات	التكوين	عن	عدم	وجود	المعرفة	التقنية	اللازمة	
م�صاألة	 والمعلومات	 ال�صبكات	 اأمن	 ويُعتبر	 	 ال�صبكة.	 مدير	 لدى	
دائمة	التغيير،	ولذلك	فاإن	متابعة	اآخر	اأخبار	وم�صتجدات	الأمن	

�شرط	اأ�صا�صي	ل�صمان	اأمان	ال�صبكة؛
تحمي	 التي	 المبادئ	 مجموعة	 وهي	 الأمنية)27(:	 •��ال�ضيا�ضات 
الم�صتخدمين	والمعلومات،	وتو�صع	ا�صتناداً	اإليها	القوانين	وقواعد	
ال�صلوك	وال�صتخدام	الواجب	على	الموظفين	والإدارة	ومدراء	الأنظمة	
وتحليلها	 البيانات	 مراقبة	 الأنظمة	 مدراء	 وتخوّل	 مراعاتها،	

وتطبيق	اآلية	للحد	من	�صوء	ا�صتعمال	ال�صبكة	وخدماتها.

)ب(	 التهديدات:	وتتمثل	في	الم�صتخدمين	الموؤهلين	للا�صتفادة	من	كل	
نقطة	�صعف	في	المخطط	الأمني	لل�صبكة؛

والن�صو�ص	 الأدوات	 من	 متنوعة	 مجموعة	 تُ�صتخدم	 )ج(		الهجمات:	
الإلكترونية	والبرمجيات	ل�صن	هجمات	على	ال�صبكات	واأجهزتها	
وم�صتخدميها.	وفي	معظم	الحالت،	تكون	الهجمات	م�صوّبة	نحو	
وهناك	 والمخدّمات.	 الحوا�صيب	 مثل	 لل�صبكة،	 الطرفية	 النقاط	

اأربعة	اأنواع	اأ�صا�صية	من	الهجمات:

اأو	 ال�صبكة	ب�صورة	غير	�شرعية	 ي�صتك�صف	خ�صائ�ص	 •� ال�ضتطلاع:	
ال�صبكة	 يهيئ	 قد	 ال�صعف،	مما	 نقاط	 فيف�صح	 بها،	 م�شّرح	 غير	

لنوع	اآخر	من	الهجمات؛
ال�صبكة	 اإلى	 الدخول	 على	 المت�صلل	 قدرة	 في	 يتمثل	 •��الدخول:	

وا�صتعمال	مواردها	بدون	ت�شريح؛
•��رف�س الخدمة:	يتمثل	في	منع	المهاجم	الم�صتخدمين	من	ا�صتعمال	
موارد	ال�صبكة،	كالحوا�صيب	واأجهزة	الطبع	والمخدّمات،	ويهدف	
اإبطائها	لدرجة	تجعلها	غير	�صالحة	 اأو	 اإ�صقاط	ال�صحية	 اإلى	 اإما	

للا�صتعمال؛
•��البرمجيات الخبيثة:	تمثل	الفيرو�صات	المثال	ال�صائع	للبرمجيات	
الخبيثة،	لأنها	توقع	�شرراً	في	الجهاز	الم�صيف،	وغالباً	ما	تتكاثر	
في	ال�صبكة	والأنظمة	لمنع	الم�صتخدمين	من	ا�صتعمال	هذه	الموارد	

اأو	ل�شرقة	المعلومات	اأو	لأ�صباب	اأخرى.

واآمناً	 اأداء	مميزاً	 ال�صبكة	على	نحو	ي�صمن	 اأن	ت�صمم	 وختاماً،	ينبغي	
وبتكلفة	مقبولة	بحيث	يتمكن	اأي	�صخ�ص	من	�شراء	اأحدث	اأجهزة	الت�صبيك	
والأمن	التي	ت�صمن	اأق�صى	قدر	من	الأداء	والأمن.		ولكن،	ل	يمكن	اأن	
ي�صل	اأمن	ال�صبكة	اإلى	100	في	المائة،	ومن	المهم	اإيجاد	التوازن	الأن�صب	

بين	التكلفة	من	ناحية،	والأداء	والأمن	من	ناحية	اأخرى.

الهدف
الخ�صو�صية

التكامل
الأ�صالة

                   الحل
الت�صفير	encryption(أ(

التلبيد	hashing)ب(
التوقيعات	وال�صهادات	الرقمية

digital signatures and certificates)ج(
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والتقانة  للعلم  مر�ضد  اإن�ضاء  حول  عمل  ور�ضة  األف- 
والابتكار في الجمهورية العربية ال�ضورية                                                                           

هذه	 الإ�صكوا	 في	 والت�صالت	 المعلومات	 تكنولوجيا	 اإدارة	 نظمت	
الجمهورية	 في	 والتقانة	 الت�صالت	 وزارة	 مع	 بالتعاون	 الور�صة	
التقرير	 م�صودة	 ا�صتعرا�ص	 اإلى	 الور�صة	 وهدفت	 	 ال�صورية.	 العربية	
واقتراح	 م�صمونه	 ومراجعة	 المر�صد	 اإن�صاء	 عن	 الإ�صكوا	 اأعدته	 الذي	
في	 ونوق�صت	 النهائي.	 التقرير	 في	 اإدراجها	 يمكن	 التي	 التغييرات	
المر�صد.		 لإن�صاء	 اللازمة	 المادية	 والمتطلبات	 ال�صيا�صات	 الور�صة	
العلم	 مجال	 في	 العاملة	 الموؤ�ص�صات	 عن	 ممثلون	 الور�صة	 وح�شر	
ال�صورية	 العربية	 والجمهورية	 الأردن	 من	 والبتكار	 والتكنولوجيا	
ولبنان،	حيث	عر�ص	ممثل	الأردن	الأن�صطة	الأ�صا�صية	التي	يقوم	بها	
المجل�ص	الأعلى	للعلوم	والتكنولوجيا	في	الأردن،	وعر�ص	ممثل	لبنان	
اأهداف	وا�صتراتيجية	مر�صد	العلم	والتقانة	المنوي	اإن�صاوؤه	في	لبنان.		
و�صكلت	هذه	الور�صة	خطوة	اإ�صافية	على	طريق	تنفيذ	م�شروع	اإن�صاء	
ال�صورية	 العربية	 الجمهورية	 في	 والبتكار	 والتقانة	 للعلم	 مر�صد	
حيث	اأ�صدر	الم�صاركون	فيها	عدداً	من	التو�صيات	الهادفة	اإلى	تعزيز	
جميع	 بين	 التعاون	 اأهمية	 على	 و�صددوا	 التجاه،	 هذا	 في	 العمل	
الجهات	المعنية.		وت�صمنت	التو�صيات	الطلب	من	وزارة	الت�صالت	
المعنيين	 التعاون	مع	 للم�شروع،	 ال�شريك	المحلي	 التي	هي	 والتقانة	

في	الجمهورية	العربية	ال�صورية	من	اأجل	و�صع	خطة	تنفيذية	لإطلاق	
اأبدت	 وقد	 للم�شروع.	 المادية	 الم�صتلزمات	 جميع	 تت�صمن	 المركز	
الوزارة	ا�صتعدادها	لتفعيل	العمل	في	الم�شروع	من	اأجل	جمع	البيانات	
المر�صد	 اإن�صاء	 بهدف	 ون�شرها	 التقارير	 واإعداد	 التحليلات	 واإجراء	
الإ�صكوا	 من	 الطلب	 اأي�صاً	 التو�صيات	 وت�صمنت	 ا�صتدامته.	 و�صمان	
كثب	 والتقانة	عن	 العلم	 مرا�صد	 الدولية	في	مجال	 الأن�صطة	 متابعة	
تدريب	 ور�صات	 وتنظيم	 المنطقة	 تهم	 التي	 المنهجيات	 وا�صتخلا�ص	

اإقليمية	حول	الطرق	العملية	لت�صغيل	هذه	المرا�صد.	

تكنولوجيا  قطاع  تطوير  حول  الخبراء  اجتماع  باء- 
المعلومات والات�ضالات في منطقة الاإ�ضكوا                               

والإقليميين	 المحليين	 الخبراء	 من	 نخبة	 الجتماع	 هذا	 في	 �صارك	
المتعلقة	 والق�صايا	 والت�صالت	 المعلومات	 تكنولوجيا	 قطاع	 في	
م�صاريع	 في	 وعاملون	 ماليون،	 وخبراء	 واإمكاناته،	 بتطويره	
�صياغة	 وخبراء	حكوميون	في	 والت�صالت،	 المعلومات	 تكنولوجيا	
والت�صالت	 المعلومات	 لتكنولوجيا	 الوطنية	 ال�صيا�صات	 وتنفيذ	
اإلى	عر�ص	العقبات	التي	تواجه	 وا�صتراتيجياتها.		وهدف	الجتماع	
هذا	القطاع	واقتراح	حلول	لتذليلها	وبناء	قطاع	اإقليمي	مزدهر.		ومن	
الموا�صيع	التي	تناولها	الجتماع	الحالة	الراهنة	لقطاع	تكنولوجيا	

اأن�سطة الاإ�سكوا في مجال تكنولوجيا المعلومات 
والات�سالات

الاأن�ضطة الرئي�ضية خلال الن�ضف الاأول من عام 2009

دمشق، 26-25 شباط/فبراير 2009

بيروت، 12-11 آذار/مارس
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http://www.itu.int/ITU-D/ict/partnership/index.html	:للات�صالت	الدولي	التحاد	موقع	على	متوفر	28((

اأن�ضطة الاإ�ضكوا في مجال تكنولوجيا المعلومات والات�ضالات

والعوائق	 واإمكاناته	 الإ�صكوا	 منطقة	 في	 والت�صالت	 المعلومات	
المنظورين	 من	 وذلك	 الممكنة،	 والحلول	 تطويره	 وجه	 في	 القائمة	
الوطني	والإقليمي.		وت�صمن	جدول	اأعمال	الجتماع	ق�صايا	التمويل،	
والموارد	 القطاع؛	 هذا	 في	 الأعمال	 وريادة	 الُمجازف،	 المال	 وراأ�ص	
الب�شرية	والمالية	اللازمة	لتطويره	على	نحو	�صليم؛	وال�صتراتيجيات	
هذا	 في	 المنطقة	 حكومات	 اعتمدتها	 التي	 الوطنية	 وال�صيا�صات	
المجال،	وتقييم	عملها	وفعالية	تنفيذها؛	وم�صاهمة	القطاع	في	الناتج	
اأداء	القطاع	 المحلي	الإجمالي	للبلدان	الأع�صاء	في	الإ�صكوا؛	وقيا�ص	
الإقليمي	والدولي؛	 ال�صعيدين	 الوطني	ومقارنته	على	 على	الم�صتوى	
وو�صع	ال�صيا�صات	وال�صتراتيجيات	واأدوات	المراقبة	ل�صمان	ا�صتدامة	
القطاع	في	المنطقة.		واأ�صدر	الم�صاركون	في	الجتماع	مجموعة	من	
التو�صيات	وعنا�شر	خطة	عمل	مبدئية	لإحداث	تطوير	فعّال	وم�صتدام	
في	قطاع	تكنولوجيا	المعلومات	والت�صالت	في	منطقة	الإ�صكوا.	

جيم- ور�ضة عمل تدريبية حول اإح�ضاءات وموؤ�ضرات 
مجل�ص  لدول  والات�ضالات  المعلومات  تكنولوجيا 

الخليجي                                                                                                           التعاون 

نظمت	الإ�صكوا	هذه	الور�صة	التدريبية	بالتعاون	مع	الجهاز	المركزي	
ب�صكل	 الور�صة	 اأعمال	 وا�صتندت	 الكويت.	 المعلومات	في	 لتكنولوجيا	
المعلومات	 لتكنولوجيا	 الأ�صا�صية	 "الموؤ�شرات	 كتيّب	 على	 رئي�صي	
تكنولوجيا	 بقيا�ص	 المعنية	 ال�شراكة	 عن	 ال�صادر	 والت�صالت" 

المعلومات	والت�صالت	لأغرا�ص	التنمية)28(.

البيانات	المتعلقة	 اإلى	تدريب	الم�صاركين	على	جمع	 وهدفت	الور�صة	
ومنها:	 والت�صالت	 المعلومات	 لتكنولوجيا	 الأ�صا�صية	 بالموؤ�شرات	

ا�صتخدام	 وموؤ�شرات	 النفاذ،	 وموؤ�شرات	 الأ�صا�صية،	 البنية	 موؤ�شرات	
تكنولوجيا	المعلومات	والت�صالت	في	موؤ�ص�صات	الأعمال،	وموؤ�شرات	
بمنتجاته،	 والتجارة	 والت�صالت	 المعلومات	 تكنولوجيا	 قطاع	

وموؤ�شرات	تكنولوجيا	المعلومات	والت�صالت	في	التعليم.

تكنولوجيا	 موؤ�شرات	 لتعاريف	 عر�صاً	 الور�صة	 برنامج	 وت�صمن	
واإح�صاءات	 وموؤ�شرات	 احت�صابها،	 وطرق	 والت�صالت	 المعلومات	
وجرى	 المعلومات.	 وم�صادر	 الوطني،	 الم�صتوى	 على	 اإ�صافية	
والت�صالت	 المعلومات	 تكنولوجيا	 موؤ�شرات	 واقع	 ا�صتعرا�ص	
الإح�صائية	 والمنهجيات	 والأ�ص�ص	 بها	 المتعلقة	 البيانات	 وجمع	
العامة	ومنها	م�صوح	الأ�شر	والأفراد	وموؤ�ص�صات	الأعمال.		واختتمت	
المعلومات	 نظام	 على	 عملي	 بتدريب	 عملها	 برنامج	 الور�صة	
البيانات	 واإدخال	 الموؤ�شرات	 وبناء	  ESIS للاإ�صكوا	 الإح�صائية	
التقارير.		 وا�صتخراج	 وتحليلها	 اأخرى	 اإلى	 اأنظمة	 من	 وتحويلها	
و�صارك	في	هذه	الور�صة	المكثفة	واحد	وع�شرون	م�صاركاً	من	عُمان	

ال�صعودية. العربية	 والكويت	والمملكة	

لا�ضتخدام  الرابع  العالمي  التن�ضيقي  الملتقى  دال- 
الاإنترنت                        نطاقات  اأ�ضماء  في  العربية  الاأحرف 

هذا	 عمّان	 في	 المعلومات	 لتكنولوجيا	 الوطني	 المركز	 ا�صت�صاف	
والت�صالت	 المعلومات	 تكنولوجيا	 اإدارة	 نظمته	 الذي	 الملتقى	
اأ�صماء	 ت�صجيل	 �شركات	 كبار	 من	 اثنين	 مع	 بالتعاون	 الإ�صكوا	 في	
النطاقات	 العالم،	وهما	�شركة	ت�صجيل	 العامة	في	 العلوية	 النطاقات	

 ”.org“	العامة

العالمية	 الت�صجيل	 Public Interest Registry-PIR،	و�شركة	خدمات	
“info.”،	وعقد	برعاية	وزير	الت�صالت	 Afilias	التي	تدير	نطاقات	
وتكنولوجيا	المعلومات	في	الأردن	معالي	المهند�ص	با�صم	الرو�صان.	

الكويت، 29 آذار/مارس - 2 نيسان/أبريل 2009
عمّان، 3-1 نيسان/أبريل 2009
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باأ�صماء	 المعني	 العمل	 لفريق	 الرابع	 الجتماع	 هو	 هذا	 وكان	
 Arabic Script IDN Working العربي	 بالحرف	 المدولة	 النطاقات	
Group-ASIWG	الذي	اأُطلق	وعُقد	اأول	اجتماع	له	في	دبي،	الإمارات	
العربية	المتحدة،	في	اآذار/مار�ص	2008	ثم	عُقد	اجتماعه	الثاني	في	
دبي	في	اأيار/مايو	2008	والثالث	في	القاهرة	في	ت�شرين	الثاني/

نوفمبر	2008.

و�صارك	في	هذا	الملتقى	عدد	من	الخبراء	من	العالم	العربي	ومن	بلدان	
غير	عربية	ت�صتخدم	الأحرف	العربية	في	لغاتها	الر�صمية،	اإ�صافة	اإلى	
نخبة	من	المتخ�ص�صين	الدوليين	في	مجال	اأ�صماء	نطاقات	الإنترنت	
ال�صيا�صات	 بو�صع	 المعنية	 العالمية	 الهيئات	 من	 عدد	 عن	 وممثلين	
من	 عدداً	 المناق�صات	 وتناولت	 	 الإنترنت.	 واإدارة	 لت�صغيل	 الدولية	
اأ�صماء	النطاقات	 الموا�صيع	المتعلقة	با�صتخدام	الأحرف	العربية	في	
اأ�صماء	 في	 الأرقام	 ا�صتخدام	 اأهمها:	 ومن	 الإنترنت،	 �صبكة	 على	
النطاقات	العربية،	وجداول	الأحرف	ذات	الت�صابه	الم�صلل،	والأدوات	
اللازمة	للم�صاعدة	على	ا�صتخدام	الأحرف	العربية،	وعمليات	الت�صجيل	
الم�صتقبلية	 الخطة	 اإلى	 بالإ�صافة	 النطاقات،	 اأ�صماء	 عن	 والبحث	

لأن�صطة	فريق	العمل.

تكنولوجيا  قطاع  في  الا�ضتثمار  حول  عمل  ور�ضة  هاء- 
المعلومات والات�ضالات                                                                                             

هذه	 الإ�صكوا	 في	 والت�صالت	 المعلومات	 تكنولوجيا	 اإدارة	 نظمت	
الور�صة	بالتعاون	مع	وزارة	الت�صالت	وتكنولوجيا	المعلومات	في	
م�شر.		وهدفت	الور�صة	اإلى	زيادة	الوعي	لدى	البلدان	الأع�صاء	حول	

لت�صجيع	 اللازمة	 والأدوات	 والآليات	 وال�صتراتيجيات	 ال�صيا�صات	
ال�صتثمار	في	قطاع	تكنولوجيا	المعلومات	والت�صالت	في	المنطقة،	
وتعزيز	اأ�صاليب	تنفيذ	ال�صيا�صات	الرامية	اإلى	زيادة	الموارد	المالية	لهذا	
القطاع.		وح�شر	الور�صة	عدد	من	رواد	الأعمال	ومديري	الموؤ�ص�صات	
ال�صيا�صات	 والت�صالت،	ووا�صعي	 المعلومات	 تكنولوجيا	 في	مجال	
الهيئات	 وفي	 والت�صالت	 المعلومات	 تكنولوجيا	 وزارات	 في	
ال�صتثمارية	في	هذا	القطاع،	اإ�صافة	اإلى	ممولين	وممثلين	عن	�شركات	
اإلى	 المناق�صات	 وخل�صت	 	 العربية.	 البلدان	 من	 ا�صتثمارية	 وبنوك	
و�صع	عدد	من	المبادئ	التوجيهية	حول	اأف�صل	الممار�صات	والدرو�ص	
في	 ال�صتثمار	 تعزيز	 ب�صاأن	 التو�صيات	 من	 ومجموعة	 الم�صتفادة،	
اأداء	 وتطوير	 المنطقة	 والت�صالت	في	 المعلومات	 تكنولوجيا	 قطاع	

هذا	القطاع.

القاهرة، 7-5 أيار/مايو 2009 
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الحكومات	 على	 الإنترنت	 ومت�صفحي	 م�صتخدمي	 عدد	 تنامي	 حتّم	
لحماية	 ال�صيبراني	 الف�صاء	 تحكم	 وقوانين	 ت�شريعات	 �صياغة	

الم�صتخدمين	ومعاقبة	مرتكبي	الجرائم	فيه.		

اأن�صطة	 �صمن	 الف�صل	 هذا	 في	 المذكورة	 الإنترنت	 مواقع	 تندرج	
تمثل	 وهي	 واإقليمية.	 محلية	 مرموقة	 تعليمية	 ومنظمات	 موؤ�ص�صات	
ن�صبة	�صغيرة	من	ال�صفحات	التي	تتداول	القوانين	ال�صيبرانية،	فهناك	
ومنظمات	 خا�صة	 مكاتب	 ترعاها	 التي	 ال�صفحات	 من	 الع�شرات	
القوانين	 غير	حكومية	وهيئات	حكومية،	منها	ما	يعنى	بم�صتجدات	
ال�صيبرانية	ومنها	ما	يتابع	اأخبار	الق�صايا	ال�صيبرانية	وما	ي�صدر	عن	

المحاكم	في	هذا	المو�صوع.

وفيما	يلي	جولة	على	بع�ص	مواقع	الت�شريعات	ال�صيبرانية.

األف-  موقع مركز بيركمن للاإنترنت والمجتمع                      

 Berkman Center for والمجتمع	 للاإنترنت	 بيركمن	 مركز	 اأُ�ص�ص	
في	 ما�صات�صو�صت�ص	 بولية	 هارفرد	 جامعة	 في	 	Internet & Society
ودرا�صة	 ال�صيبراني	 الف�صاء	 تحليل	 اإلى	 ويهدف	 المتحدة،	 الوليات	
ال�صيبرانية.		 والت�شريعات	 القوانين	 اإلى	 اأ�ص�صه	وتطوره	وتقييم	الحاجة	
بوابته عبر	 الإنترنت	 �صبكة	 على	 بارزة	 مكانة	 المركز	 	ويحتل	
تفاعلية	 واأدوات	 خدمات	 تقدم	 التي	 	http://cyber.law.harvard.edu/
ت�صتند	في	ت�صميمها	اإلى	البرمجيات	المفتوحة	الم�صدر.		وتورد	البوابة	
اأبرز	الأن�صطة	والأحداث	المتعلقة	بالقوانين	ال�صيبرانية	وق�صايا	الإنترنت،	
ومقالت.		 كتب	 من	 الإ�صدارات	 واآخر	 والمحا�شرات	 كالجتماعات	
وتت�صمن	�صفحة	للمدوّنات	التي	ي�صارك	فيها	الطلاب	والأ�صاتذة	في	

الجامعة،	وخا�صة	في	كلية	الحقوق،	وغيرهم	من	الخبراء.

وتخ�ص�ص	البوابة	�صفحة	للمحا�شرات	تت�صمن	فيديو	م�صوراً	عنها	
موقع	 على	 بيركمن	 قناة	 في	 اأي�صاً	 متوفراً	 منها	 للقديم	 واأر�صيفاً	
الفيديو	 م�صاهدة	 ويمكن	 	.Berkman's YouTube channel يوتيوب	
النقال	 الجهاز	 اأو	 للحا�صوب	 تنزيله	كملف	 اأو	 الإنترنت	 مبا�شرة	عبر	

اأو	كملف	�صوتي.

المركز،	 ينظمها	 التي	 للم�صاريع	 عر�صاً	 اأي�صاً	 البوابة	 وتت�صمن	
تقدم	 التي	 	Cyberlaw Clinic ال�صيبرانية	 القوانين	 عيادة	 ومنها	

المنظمات	 اإلى	 الإنترنت	مجاناً	 ق�صايا	 حول	 القانونية	 ال�صت�صارات	
ال�شركات	 من	 منتقاة	 و�شريحة	 الحكومية	 والهيئات	 الحكومية	 غير	

النا�صئة	والأفراد.

باء-  موقع مركز �ضتانفورد للاإنترنت والمجتمع                   

 Stanford Center for والمجتمع	 للاإنترنت	 �صتانفورد	 مركز	 ي�صكل	
�صتانفورد	 جامعة	 الحقوق	في	 كلية	 من	 جزءاً	 	Internet and Society
المركز	 موقع	 وي�صابه	 المتحدة،	 الوليات	 في	 كاليفورنيا	 بولية	
http://cyberlaw.stanford.edu	في	اأ�ص�صه	موقع	مركز	بيركمن	الذي	�صبق	
ذكره،	فهو	ي�صعى	اإلى	درا�صة	تفاعل	الإنترنت	والتكنولوجيات	الحديثة	من	
جهة	والقانون	من	جهة	اأخرى.	ويتميز	الموقع	بتفاعله،	حيث	تعر�ص	
الجامعة	 واأ�صاتذة	 والطلاب	 المركز	 اأع�صاء	 مدوّنات	 الأولى	 ال�صفحة	

وغيرهم	من	الخبراء،	ويتناول	ق�صايا	الخ�صو�صية	واأمن	المعلومات.

جيم-  موقع الاتحاد الاأوروبي                                               

ال�صيبرانية	 بالقوانين	 الخا�ص	 الأوروبي	 التحاد	 موقع	 يت�صمن	
التقنية	 الوثائق	 من	 مجموعة	 	http://ec.europa.eu/index_en.htm
والمتخ�ص�صة	حول	ن�صاط	التحاد	في	محاربة	المخالفات	ال�صيبرانية،	
والت�شريعات	والخطط	واأطر	العمل	المتبعة	في	هذا	المجال،	وقامو�صاً	

بالكلمات	القانونية	كجزء	من	قامو�ص	اأكثر	�صمولً.

مواقع تكنولوجيا المعلومات والات�سالات
مواقع الت�ضريعات ال�ضيبرانية

http://cyber.law.harvard.edu/ :المصدر
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مواقع تكنولوجيا المعلومات والات�ضالات

واأُ�ص�صت	الهيئة	الأوروبية	لأمن	ال�صبكات	
 European Network and والمعلومات	
من	  Information Security Agency
اأجل	رفع	قدرة	التحاد	الأوروبي	على	
ال�صبكات	 في	 الأمنية	 الم�صاكل	 منع	
عبر	 وذلك	 ومعالجتها،	 والمعلومات	

لكافة	 والم�صورات	 التو�صيات	 وا�صتخلا�ص	 البيانات	 اأمن	 تحليل	
الهيئات	الحكومية	وغير	الحكومية	والخا�صة	في	المجتمع	الأوروبي.	
http://	والمعلومات	ال�صبكات	لأمن	الأوروبية	الهيئة	موقع	ويت�صمن
www.enisa.europa.eu	اإ�صدارات	الهيئة	واأبرز	اأن�صطتها	وم�صاريعها.

دال-  موقع مايكرو�ضوفت                                                   

برمجيات	 لإنتاج	 عالمية	 �شركة	 اأ�صخم	 مايكرو�صوفت	 �شركة	 تُعدّ	
الحا�صوب	والأنظمة	الت�صغيلية،	ما	يحتم	عليها	العمل	المتوا�صل	ل�صمان	

حماية	الحا�صوب	واأمن	م�صتخدميه	في	اأنحاء	العالم	المختلفة.		

http://www.microsoft.com/ مايكرو�صوفت	 موقع	 يخ�ص�ص	 ولذلك	
م�صتخدميه،	 واأمن	 الحا�صوب	 حماية	 حول	 العربية	 باللغة	 �صفحات	
جدار	 على	 الح�صول	 و�شرورة	 ال�صيبراني	 الأمن	 باأ�صا�صيات	 فيُعرّف	
وتحديث	 التج�ص�ص	 وبرامج	 الفيرو�صات	 لمكافحة	 وبرمجيات	 اأمن	

من	 حول	مجموعة	 مقالت	 الموقع	 ويت�صمن	 دورياً.	 الت�صغيل	 نظام	
ال�صلوكية	 والأ�ص�ص	 الخداع،	 لمحاولت	 التنبه	 ومنها	 الموا�صيع،	

ل�صتخدام	الإنترنت،	ومبادئ	اعتماد	الخدمات	الإلكترونية.

هاء-  موقع المركز العربي لتطوير حكم القانون               

اأن�صئ	المركز	العربي	لتطوير	حكم	القانون	بمبادرة	من	مجموعة	من	
موقع	 ويتناول	 الإنمائي.	 المتحدة	 الأمم	 برنامج	 مظلة	 الخبراء	تحت	
يمكن	 الذي	 	،http://www.arabruleoflaw.org/ الإنترنت	 على	 المركز	
ت�صفحه	باللغتين	العربية	والإنكليزية،	مختلف	الق�صايا	القانونية	في	
المنطقة	العربية،	ومنها	قوانين	الف�صاء	ال�صيبراني،	ويتابع	ما	ي�صتجد	
في	هذا	المجال	من	اإ�صدارات	واجتماعات.		ويورد	الموقع،	اإ�صافة	اإلى	
التفا�صيل	حول	ما	يقوم	به	من	م�صاريع	واأن�صطة،	مكتبة	ب�صكل	قواعد	
للمراجع	 وفهر�صاً	 العربية،	 للقوانين	 مو�صوعة	 على	 تحتوي	 بيانات	
العربية	والعالمية،	ودليلًا	حول	الجهات	والموؤ�ص�صات	القانونية.		ويتطلب	

النفاذ	اإلى	هذه	المكتبة	الت�صجيل	في	الموقع	ودفع	ا�صتراك	�صنوي.

وتقوم	جهات	مختلفة	بمبادرات	فردية	لإعداد	مواقع	لجمع	وعر�ص	
القوانين	العربية،	ومنها	ما	يتعلق	بالف�صاء	ال�صيبراني،	وق�صايا	عامة	
اأخرى،	وذلك	باإ�شراف	مكاتب	خا�صة،	اإلى	جانب	العديد	من	المنتديات	

التي	تناق�ص	قوانين	المعاملات	الإلكترونية.	

http://www.microsoft.com/middleeast/arabic/athome/security/default.mspx :المصدر
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ي�صعى	النتهازيون	والمتطفلون،	في	الف�صاء	ال�صيبراني	كما	في	العالم	
الواقعي،	اإلى	اغتنام	اأي	فر�صة	لتعطيل	ال�صبكات	ومهاجمة	الحوا�صيب،	
ويتو�صلون،	في	كثير	من	الأحيان،	اإلى	تحقيق	ربح	مادي	فعلي.		وفي	
العادي،	 والم�صتهلك	 الإنترنت	 م�صتخدم	 على	 ينبغي	 المجال،	 هذا	
العمل	بالحد�ص	ال�صليم	واتّباع	تعليمات	واأ�ص�ص	الحماية	التي	اأ�صبحت	
منت�شرة	ومعروفة،	بغية	�صمان	ال�صلامة	ال�صخ�صية	واأمن	المعلومات	

والحفاظ	على	المعدات	والبرمجيات.

ال�صباب	 العادي،	وخا�صة	 الم�صتخدم	 التي	تواجه	 وتت�صمن	المخاطر	
المراهقين،	 اأو	 البالغين	 من	 والتحر�صات	 الم�صايقات	 والأطفال،	
اأو	 مواد	غير	ملائمة	 على	 يحتوي	 الذي	 التطفلي	 الإلكتروني	 والبريد	
للمخدرات	 مروجة	 مواد	 اأو	 عنف،	 اأو	 اإباحية	 من	 تحمله	 بما	 موؤذية	
خطر	 ذلك،	 اإلى	 بالإ�صافة	 الإنترنت،	 م�صتخدم	 ويواجه	 الإرهاب.	 اأو	
الفيرو�صات	اأو	ت�شرب	معلوماته	ال�صخ�صية،	بما	فيها	التفا�صيل	حول	

الح�صابات	الم�شرفية.

المليار	 تخطى	 الذي	 الإنترنت	 م�صتخدمي	 عدد	 تنامي	 �صوء	 وفي	
لدى	 الوعي	 رفع	 على	 الجهات	 من	 العديد	 يعمل	 المليار)29(،	 ون�صف	
الإلكترونية.		 والممار�صات	 المعلومات	 اأمن	 حول	 العادي	 الم�صتخدم	
وتتنوع	هذه	الجهات	ما	بين	منظمات	حكومية	واأخرى	غير	حكومية،	
وقد	تتخذ	�صكل	�شراكات	بين	موؤ�ص�صات	مختلفة.		وتدعم	هذه	الجهات	
عمل	 وور�صات	 منتديات	 اإلى	 اإ�صافة	 اإلكترونية،	 بمواقع	 جهودها	
وغيرهم	 والأطفال	 وال�صباب	 الأهالي	 اإلى	 موجهة	 اإعلانية	 وحملات	

من	المبتدئين	في	ا�صتخدام	تكنولوجيا	المعلومات	والت�صالت.

األف-  مواقع الاأمن ال�ضيبراني                                              

من	اأبرز	هذه	المواقع	تلك	التي	اأن�صاأتها	وتقوم	بتطويرها	�شراكات	تتاألف	
من	جهات	حكومية	و�شركات	خا�صة،	كتلك	العاملة	في	مجال	تطوير	

البرمجيات	ومكافحة	الفيرو�صات.	وفيما	يلي	بع�ص	هذه	المواقع.

وفق	 زواره	 الموقع	 هذا	 ي�صنف	 	:www.staysafeonline.org		)	اأ(
اأربع	مجموعات:	الم�صتخدم	المنزلي،	ومعلمو	المدار�ص،	واأ�صاتذة	

على	 ويحتوى	 ال�صغيرة.	 الأعمال	 وموؤ�ص�صات	 العالي،	 التعليم	
الأمن	 حول	 والموارد	 والمعلومات	 التوجيهات	 من	 مجموعة	
والمعلومات،	 ال�صخ�صي	 الحا�صوب	 بحماية	 يتعلق	 فيما	 ال�صيبراني	

والتعامل	مع	المخاطر	التي	يواجهها	مت�صفح	الإنترنت.

كالمدوّنات	 الأدوات،	 من	 مجموعة	 	staysafeonline موقع	 ويقدم	
الأمن	 حول	 تقارير	 اإلى	 اإ�صافة	 الم�صتخدم،	 تقييم	 وامتحانات	
حول	 المخت�صة	 الجهات	 ت�صدرها	 التي	 الم�صتجدات	 واأبرز	 ال�صيبراني	
المجموعة	 باختلاف	 المعلومات	 وتختلف	 الأمن.	 ق�صايا	 مختلف	
مثلًا،	 المدار�ص	 بمعلمي	 الخا�صة	 ال�صفحة	 فتت�صمن	 الم�صتخدمة،	
التفريق	بين	الأق�صام	التي	ي�صتند	اإليها	التعليم	ال�صيبراني	وهي:	الأمن	
ا�صتخدام	 في	 الأخلاقية	 والقواعد	 ال�صيبرانية،	 والحماية	 ال�صيبراني،	

الف�صاء	ال�صيبراني.

من	 العديد	 في	 ترد	 وهي	 الموقع	 يبرزها	 التي	 الن�صائح	 يلي	 وفيما	
المواقع	الأخرى.

.http://www.internetworldstats.com/stats.htm	:التالي	الموقع	على	متوفر	المعلومات	من	مزيد		2008.	عام	نهاية	في	م�صتخدماً	1	574	313	184	الإنترنت	م�صتخدمي	عدد	بلغ	29((

حياتنا اليومية
الا�ضتخدام الاآمن للف�ضاء ال�ضيبراني: الاأهالي وال�ضباب والاأطفال اأبرز
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http://www.aecert.ae )30(
http://www.ansi.tn/	)31(

http://www.cert.gov.sa	)32(
http://www.qcert.org	)33(

http://www.cert.org/certcc.html	:الحا�صوب	لطوارئ	ال�صتجابة	لفرق	التن�صيق	مركز	موقع	انظر	34((

حياتنا اليومية

الموقع	 هذا	 ت�صنيفات	 ت�صتند	 	:http://www.kidsmart.org.uk		)ب(
ا�صتخدام	 عند	 وال�صباب	 الأطفال	 بها	 يقوم	 التي	 الأن�صطة	 اإلى	
الإنترنت،	ومنها	الت�صارك	في	الملفات	والت�صبيك	والألعاب	والبحث	
في	�صفحات	الإنترنت.	ويقدم	الموقع	توجيهات	ون�صائح	بح�صب	
هذه	الأن�صطة.		وتتخذ	اإر�صادات	الموقع	�صكل	ن�صو�ص	مكتوبة	اأو	
تاأكيدها	في	 يعاد	 فيديو	 مقاطع	 اأو	 تعليمية	 ترفيهية	 ر�صومات	
م�صابقات	دورية	ينظمها	القيّمون	على	الموقع.	ويت�صمن	الموقع	

لدخول	 �صواء	 المحمولة	 الأجهزة	 ا�صتخدام	 حول	 ن�صائح	 اأي�صاً	
البلوتوث.		 اأو	 الق�صيرة	 الر�صائل	 خدمة	 ا�صتخدام	 اأو	 الإنترنت	
الرد	على	 تفادي	 الموقع	 التي	تظهر	على	 التوجيهات	 اأبرز	 فمن	
المحمول	 الجهاز	 اإلى	 ت�صل	 م�صايقات	 اأو	 مزعجة	 ر�صائل	 اأي	
مع	الحر�ص	على	اإبقائها	كدليل	اإن	ظهرت	الحاجة	اإلى	اإبرازها.	
وتعر�ص	اللائحة	التالية	بع�صاً	من	ع�شرات	المواقع	التي	تُعنى	

بجوانب	مختلفة	من	م�صاألة	ال�صتخدام	الآمن	للاإنترنت.

باء-  المواقع العربية                                                             

 Computer emergency تخ�ص�ص	فرق	ال�صتجابة	لطوارئ	الحا�صوب	
response teams-CERT	في	البلدان	العربية	جزءاً	من	اأن�صطتها	لتعزيز	
حول	 توعية	 من	خلال	حملات	 ال�صيبراني	 بالأمن	 المواطنين	 معرفة	
الأمن	في	العمل	والمنزل.		وتتواجد	الفرق	المخت�صة	بالمنطقة	العربية	
العربية	المتحدة)30(،	وتون�ص)31(،	 الإمارات	 البلدان	منها	 في	عدد	من	
والمملكة	العربية	ال�صعودية)32(،	وقطر)33(.	وت�صكل	هذه	الفرق	جزءاً	من	
ت�صيب	 التي	 المخاطر	 تدر�ص	 التي	 الوطنية	 الفرق	 من	 عالمية	 �صبكة	

البرمجيات	واأنظمة	الحا�صوب	و�صبل	ال�صتجابة	لها)34(.

وتوفر	مواقع	فرق	ال�صتجابة	لطوارئ	الحا�صوب	في	المنطقة	العربية	
توجيهات	حول	ممار�صات	الأمن	ال�صيبراني	باللغتين	العربية	والإنكليزية.		
وي�شرد	موقع	فريق	ال�صتجابة	لطوارئ	الحا�صوب	في	المملكة	العربية	
الختراقات	 واأخبار	 والتحذيرات	 الن�صائح	 من	 مجموعة	 ال�صعودية	
في	 الحا�صوب	 لطوارئ	 ال�صتجابة	 فريق	 ويقوم	 الأمنية.	 والثغرات	
تون�ص	بحملات	توعية	وور�صات	عمل	تدريبية	لكافة	�شرائح	المجتمع،	
وخ�صو�صاً	طلاب	المدار�ص،	حول	الأمن	ال�صيبراني،	ويوفر	مجموعة	من	

الإر�صادات	والن�صائح	الخا�صة	بالأهالي	والأطفال.

مبادئ توجيهية ل�ضتخدام الإنترنت
•��المحافظة	على	المعلومات	ال�صخ�صية	واإبقاوؤها	�شرية.

•�التاأكد	من	هوية	مَن	يتعامل	معه	عبر	الإنترنت.
•��ا�صتخدام	برنامج	مكافحة	الفيرو�صات	وجدار	ناري	وبرامج	

مكافحة	البريد	التطفلي	لحماية	الحا�صوب.
على	 والحر�ص	 الإنترنت	 ومت�صفح	 الت�صغيل	 نظام	 •���صبط	

متابعة	وتنزيل	اآخر	الم�صتجدات.
وتكنولوجيات	 تكهنها،	 ي�صعب	 متينة	 �شر	 كلمة	 •��ا�صتخدام	

توثيق	حديثة	لحفظ	المعلومات	ال�صخ�صية.
•�الحتفاظ	بن�صخ	احتياطية	من	الملفات	الهامة	ب�صكل	دوري.

•��اتخاذ	خطوات	عملية	فورية	في	حال	التعر�ص	للخطر.
•��الحفاظ	على	�صلامة	الأطفال	ب�صكل	خا�ص	عند	ا�صتخدامهم	

الإنترنت.

مواقع اإر�ضادية للا�ضتخدام الآمن للاإنترنت
http://www.ikeepsafe.org
http://disney.go.com/surfswell
http://www.cybersecurity.mo.gov/kids.htm
http://www.isafe.org
http://www.cybersmartkids.com.au
http://www.safeteens.com
http://www.kidsbesafeonline.com
http://www.kidscomjr.com
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