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موضوع المحاضرة

الامن السيبراني فوائده ومزاياه •

التحديات العربية الادارية والفنية والتطبيقية•

الإشكالياتِ القانونيةِّ الموضوعية والاجرائية، •

المُمارساتِ الفضلى؛•

دوتحديات الامن العابر للحدوسيادةِ الوطنيةِ بين ال•

والمحاكم المختصةتحدياتٍ تعاقديةًّ عقود الغرر و•

خاتمة ومقترحات تشريعية وتنفيذية وتدريبية•
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مقدمة عامة

حولجج ، بشججك  يسُجججُ  كججّ  عصججر مججن حيججاةِ البشججريةِ رِ انججاً خاصججاً، تججدورُ •
. اتِ الدوليججةِ مباشججر  و ريججر مُباشججر، كُجج  المُنلمججاتِ والمُفاوضججاتِ والع قجج
حطجةً رئيسجيةً  ذا الر انُ اليوم،  و العولمَةُ التكنولوجيجّةُ، التجي شجكّلت، م

.من حياةِ المجتمعِ 

لضجججخمةِ والبيانجججاتِ ا" المُجتمجججع الشجججبكيّ "علجججى تجسجججيد عصجججرنا يعتمجججد•
ن الملفجججاتِ والهواتجِججل المحمولجَججةِ ووسجججائَ  التواصُجججِ  الإجتمجججاعيّ وتخجججزي
ين؛ لأنج  يزيجد الضخمةِ، مما يؤُرقُ الدوُ  والخبراءُ والمُنلمات والمُختصّ 
بكيةِ والتقليديجّةِ من حوادثَ الأمنِ السحابي، ويعُزّز مشجاكَ  التطبيقجاتِ الشج
هججا ىلججى الخججار ِ، وحُفججل البيانججاتِ، لا سججيما فقُججدان البيانججاتِ  و سججرقتها ونقل
تشفيرِ والقرصَنةِ، وسِيادة الدولةِ على مُلكية البياناتِ، وقضايا الإحتياِ  وال

.والإختراقاتِ الأمنيةِ، وحِماية العمُ ءِ والمُستخدمين
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فيلإشكالياتامنالكَثيرالسحابيةالحوسبةتثُيروبالتحديد•
خاص،شك ٍ بمنفردَةٍ دولةٍ ولك ِّ عام،بشك ٍ العربيةالدو 
والفنيةُّ،لإداريةُّ،واوالتنفيذيةُ،التشريعيةُّ،التحدياتُ  برزُ ا

ما ن  وضمان،البياناتِ علىالسيطرةِ وفقدانُ والتطبيقيةُّ،
والضوابِطالقواعدعنيخر   لاالسحابيةِ الحوسبةِ فييحدث

.القائمَةالقانونية

سحابيةِ،الالحوسبةِ فيكالأمنِ  خُرىمسائ َ ىلىىضافةً •
ونِلامبيقاتِ،التطو منِ ونقلِها،ومُعالجتِها،البياناتِ،وحمايةِ 
...الهويةَِ ىِدارة
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نمو مطرد عربيا:حجم الحوسبة السحابية

Consultingالإستشارية"ديلويت"شركة• Deloitte،الحوسبة نّ توقعت
241الى2011عام ميركيدولارمليار40.7مننمواتشهدقدالحسابية
.2020عام ميركيدولارمليار

،CompTIA”كومبتيا“الكمبيوترتقنياتصناعةجمعية صدرتهادراسة•
الحوسبةحلو تستخدمالعالمحو الشركاتمن%80منأكثرانتوقعت
Cloudالسحابية Solutions.

السنويةالعالميةالحركة“بأنتتوقع،الأميركيCISCOسيسكوشركة•
حركةوبأن”2015نهايةفيزيتابايت1,6ىلىستص السحابية،للحوسبة
في34)ثثلُمن كثرستمث الإنترنتبروتوكو عبرالسحابيةالحوسبة
البياناتمراكزحركةمجموعمن(المائة

الذيوالمحتوىالمعلوماتمقداربأنتقدر(IDC)الدوليةالبياناتمؤسسة•
1,8نميرتفعسولالرقميةالتكنولوجياباستعما وتخزين ىنشاؤهيتم

.العالمفيزيتابايت7من كثرىلى2011فيزيتابايت
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فوائد التكنولوجيا في الدول العربية:

تطبيقاتُ،والالمعلوماتُ وقاعِدةُ البياناتِ ىلىوالولو ُ الوصو ُ سُهولةُ •

الماديةِّ،التجهيزاتِ كِلفةومصاريلُ الوقتُ وتوَفيرُ •

التخزينيةُّ والمَساحةُ ،والمَفروشاتِ لِلتجهيزاتِ الماديةِّ التكَلفةَِ منوالِإعفاءُ •
للأرشيلِ،المُخصّصةُ 

رُ • والسِج تجاريةِ الكالع مةِ )التجاريةِ القوانينِ والتزاماتِ ضغوطمنالتحرُّ
،(التجاري

ر• تبي،العم ِ منالتحرُّ المَك 

.والحمايةُ والتأمينُ الخدماتِ،استمراريةُ ضمانُ •

...والتجاريةِ الإقتصاديةِ الفوائدِ منالعديدِ ىلىىضافةً •

لىإكنولوجياالتستؤديوالعشرين،الواحدالقرنذهبمنجمهيباختصار•
Neelie)”اللعبقواعدتغيير“ KROES،المفوضيةرئيسنائبة

.(الأوروبية
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:التحديات التطبيقية في الدول العربية

إمكانية الحصول على كل

المستجدات التطبيقية

الحديثة

عدم الوعي الكافي بالحوسبة السحابية

ضعل التقدمغياب الإدارة الضريبية

تها العالية و كلفعدم توفر السرعة الكافية للإنترنيت تردد صانعي القرار

التشكيك في قدرات 

الحماية والتأمين

عدم توفر البيئة الرقمية 

عدم الثقة بمودي 

الخدمات

المخاول البيئية 

غياب المراكز لقاعدة 

البيانات الضخمة

نقص المعلومات الدعائية والتوعوية
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مدى ارساء بيئة تحتية رقمية عربية؟

 لجم ترُسجي بيئجة نشُيرُ بشكٍ  عجام ىلجى  نّ العديجدَ مجن الجدوِ  العربيجةِ •
لكترونيججة  و وتنليميجّجة  و تنفيذيجّجة للمعججام ت الإرقميججة تشججريعيةّ 

ة لحمايججة البيانججات  و معالجتهججا  و نقلهججا ىلججى الخججار ،  و لمكافحجج
.  الجرائمِ الإلكترونية بِشك  كامِ 

ن لللا • رونيلللة سلللن تشلللريعات متخصصلللة للمعلللام ت ا لكتالقليللللِ ما
دل والتجلللارة ا لكترونيلللة او لحمايلللة الملكيلللة الفكريلللة، او التبلللا

ا لكترونللللي للمعلومللللات، انشللللان ال يئللللات الن امللللة ل تصللللا ت 
التكنلوجيللللة، حمايللللة البيانللللات الشخصللللية او مكافحللللة جللللرائم 

.المعلوماتية

دليج  او وضجعنشأَ مراكزَ اتصا   و مراكز طوارئوالقلي  منها ا•
.ارشاد او قواعد سلوكية
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ملخص للواقع التشريعي والتن يمي للحوسبة السحابية في الدول العربية

تدريب وتوعية استراتيجية وطنية لتحول نحو 

الحوسبة السحابية 

قواعد 

سلوكية

التشريعات السيبرانية اسم الدولة

ب نقص في التدري

والتوعية

؛ 2014اط ق منصة الحوسبة السحابية عام 

ات وثيقة السياسة العامة للحكومة وفي قطاع

الاتصالات وتكنولوجيا المعلومات؛ انشاء

مركز تكنولوجيا المعلومات

لا يوجد جرائمقانون؛2008عامالمُؤقتِ العامةِ،الإحصاءاتِ قانونَ 

السلكيةالإتصالاتقانون2010؛/30رقمالمعلومات، نلمة

.(21/2011رقموال سلكية

الأردن 

البدن بتدريب 

ة متخصص وتوعي

عامة
استراتيجية وطنية  وقواعد ادارية 

للتحو  نحو الحوسبة السحابية 

يوجد

انما تتطلب

تطوير

قطاعتنليمقانون؛(1991لسنة1رقم)"ل تصالاتالإماراتمؤسسة"قانون

،2002عام،"والتجارةالإلكترونيالتوقيعقانون"؛3/2003رقمالاتصالات

قانونالإلكترونية؛والتجارةالمعام تشأنفي1/2006رقماتحاديقانون

بشأن2/2002رقمالالكترونيةوالتجارةبالمعام تالخاصدبيامارة

تقنيةجرائمحةِ مكاف"بـالمُتعلقّالإتحاديالقانون؛الالكترونيةوالتجارةالمعام ت

شأنفي5/2012رقماتحاديبقانونمرسوم؛2/2006رقم،"المعلومات

ومعاييرسياسةبشأن6/2013رقمالتعميمالمعلومات؛تقنيةجرائممكافحة

رقمالإماراتيالوزراءمجلسقرارالمعلومات؛لأمنلبي بوحكومة

ايةحمقانونالإتحادية؛الجهاتفيالمعلومات منب ئحةالمتعلق21/2013

لدبيالدوليالماليبالمركزخاص–1/2007رقم–الشخصيةالبيانات

DIFCدبي،ىمارةقانونَ ؛11/2006رقم–الشخصيةالبياناتحمايةقانون؛

قانون؛(2015 كتوبر17فيالمفتوحةالبياناتقانون)البياناتِ وتبادُ لِنشر

،2002امعالصادرالإتصالاتِ شبكةِ وحمايةِ بإنشاءَ المُتعلّق،دبي،ىمارة

مرقالتنفيذيالمجلسقرار؛.المعلوماتيّ الأمنِ حو 5/2004رقموقانون

.دبيىمارةفيالمعلومات منبشأن13/2012

الإمارات 

العربية 

المتحدة

ب نقص في التدري

والتوعية
ىط ق مشروع لتسريع 2015عام 

الأعما  عبر الحوسبة السحابية 

لا يوجد المتعلق28/2002رقمالقانون؛2002لعام48رقموالإنترنيتالاتصالاتنونقا

تقنيةجرائمبشأن60/2014رقموالقانونالإلكترونية،والتجارةبالمعام ت

للمعلومات؛المركزيالجهازتنليملإعادة2002لعام9رقمالمرسومالمعلومات؛

.والإتصالاتالمعلوماتلتقنيةعليالجنةلتشكي ،2005لعام25رقموالقرار

البحرين

ب نقص في التدري

والتوعية

-2014)ىعداد استراتيجية وطنية 

ة تتضمن الحوسبة السحابي( 2020

والادارة الالكترونية

لا يوجد  ،  بعض مشاريع القوانين4/2009قانون رقم  الجزائر 
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نقص في التدريب 

والتوعية

نحوللتحوّلواداريةسياسيةارادة

هيئةتشكيلاسحابية؛الجوسبة

.المعلوماتوتقنيةا تصا ت

  يوجد

الوزرايالمجلسقرار؛2007لعامالمعلوماتيةجرائممكافحةن امِ 

ية؛الحكومالإلكترونيةالتعام تبضوابطالمتعلق،40/2006رقم

لمجافيالإستشاراتم نةمزاولةبشروطالمتعلق6667رقمالقرار

.البياناتحمايةحولقانونمشروعالمعلومات؛وتقنيةالإتصا ت

السعودية

ة برامج تدريبية متخصص

والبدن بحم ت توعوية 

مبادرات حكومية

لا يوجد المعام تقانونوالخصوصية؛السريةلحمايةدستوريةمبادئ

2007عامالمعلوماتيةجرائممكافحةوقانون؛2007عامالإلكترونية

.

السودان 

لا يوجد  يوجد لا يوجد لا يوجد الصوما 
نقص في التدريب 

والتوعية
ة استراتيجية وطنية وخطة عم  الحوكم

(2015-2012)الإلكترونية 

لا يوجد ، 78/2012القانون رقم ؛ 1/2010قانون حماية المستهلك رقم 

.المتعلق بالتوقيع الإلكتروني والمعام ت الإلكترونية

العراق

نقص في التدريب 

والتوعية
مبادرات وطنية  لا يوجد

لحماية المصنفات والحاسب الآلي من 1999لسنة( 5)القانون رقم 

استحداث  يئة تنليم 37/2014قانون رقم البرامج وقواعد البيانات؛ 

ونيةالاتصالات وتقنية المعلومات؛ مشروع قانون للمعام ت الالكتر

الكويت 

نقص في التدريب 

والتوعية
مبادرات حكومية  لا يوجد

البياناتلحماية8/2009رقمقانونالسرية؛لحمايةدستوريةمبادئ

مرققانونالمعلوماتية؛جرائملمكافحة7/2003رقمقانونالشخصية؛

قانون؛الالكترونيةللمعطياتالالكترونيبالتباد المتعلق53.05

31/2008رقمالانترنيتعلىالمستهلكحماية

المغرب

نقص في التدريب 

والتوعية
سحابية خدمات تقنية تعتمد على الحوسبة ال لا يوجد

الماليةالعملياتالدفع نلمةبشأن2006لعام40رقمالقانون

لإنشاء"4/2002رقمالوزراءمجلسقرارالإلكترونية؛والمصرفية

لحمايةقانونمشروعوالمعلومات؛الإتصالاتتكنولوجيامدينة

المعلومات

اليمن 
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البدن في تدريب

متخصص وحم ت 

توعوية 

استراتيجية وطنية للتحول نحو 

(  2015)الحوسبة السحابية 

  يوجد

ونقانالشخصية؛البياناتبحمايةالمتعلق63/2004رقمقانون

المتعلق83/2000عددقانونالبريد؛بمجلةالمتعلق38/1998

المتعلق2331/2000ّعددالأمرالإلكترونية؛والتجارةبالمباد ت

ةالوطنيالوكالةتيسيروطرقوالماليالإداريالتن يمبضبط

خدماتلضبطالمتعلق1967/2001الأمرالإلكترونية؛للمصادقة

رقمقانون؛1968/2001رقمالأمرالإلكترونية،المصادقة

قمرقانونالمعلوماتية؛الس مةمجالبتن يمالمتعلق5/2004

عددالتوجي يالقانونالإلكتروني؛بالتحويلالمتعلق51/2005

1274/2007أمرالرقمي؛الإقتصادبإرسانالمتعلق13/2007

.الرقميبالإقتصادالمرتبطةالأنشطةقائمة

تونس

لا يوجد  يوجد لا يوجد لا يوجد جزر القمر 

نقص في اتدريب

والتوعية

مبادرات وطنية لا يوجد 2008قانون حماية المستهلك لعام  جيبوتي

البدن في تدريب

متخصص وحم ت 

توعوية

ارادة حكومية  لا يوجد جرائممكافحةقانون؛(69/2008)الإلكترونيةِ المُعام تقانون

.12/2011رقمالمعلوماتتقنية

سلطنة عمان

نقص في اتدريب

والتوعية

مات استراتيجية وطنية لتقانة المعلو

(2004)

ترونية استراتيجية وطنية للحكومة الالك

(2009-2010)

لا يوجد قانونَ ؛4/2009رقمالشبكة،وخدماتالإلكترونيّ التوقيعِ قانونَ 

بالمرسومالإع م؛قانون18/2010رقمالإتصالاتِ،قطاعتنليمِ 

المرسوم؛2011 رسطس/آب8تاريخ،108رقمالإشتراعي،

الشبَكَةعلىالتواصِ ِ بتِنليمَ المُتعلّق17/2012رقمالإشتراعي،

.المعلوماتيّةِ جريمَةِ ومكافحة

سوريا
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نقص في 

اتدريب 

والتوعية

ا ت ا ستراتيجية الوطنية للإتص

وتكنولوجيا المعلومات

مبادرة فلسطين الرقمية

بشأن الحق في 4/2000قانون الإحصانات العامة رقم   يوجد

قانون المعام ت الوصول الى معلومات الإحصانات؛ 

2004لعام 35مرسوم رقم . 2010الإلكترونية لعام 

.لحق الوصول الى شبكة المعلومات العالمية

إلىاذا النفلحق  فلسطينفيالوزرانا مجلسا قرارات

مركزعبرترونيالإلكوالبريد(الإنترنيت)العالميَةا الشبَكَةا 

خدماتوتسويقبيعمنعبشأنالحكومي؛الحاسوب

صادقةللمالسريع؛والبريدالمعلوماتوتقنيةالإتصا ت

وشبكةالحاسوبلإستخدامالعامةالسياساتعلى

العامة؛المؤسساتفيالإنترنيت

فلسطين

نقص في 

التدريب 

والتوعية

ابحاث حول 

الحوسبة 

السحابية

انشاء السحابة الالكترونية 

الحكومية

الاستراتيجية الوطنية للأمن

(2014)السيبراني 

لا يوجد الاتِ،الإتصقانونُ الخصوصية؛لحمايةدستوريةمبادئ

التِجارةِ معام تقانون؛34/2006رقمقطرفي

قانون؛(19/8/2010في)16/2010رقمالإلكترونية

بإصدار2005لسنة(7)رقمقانون-الماليقطرمركز

ةخصوصيحو قانونمشروعللما ؛قطرمركزقانون

.البيانات

قطر
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نقص في 

التدريب 

والتوعية

اعداد خطة وطنية لحماية وأمن 

الفضان السيبراني في لنان 

؛(2012)

اط ق رؤية الإتصا ت 2015عام 

2020الرقمية لعام 

1999أكتوبر /تشرين الأول27بتاريخ 140القانون رقم   يوجد

المتعلقّ بصون الحق بسرية المكالمات ال اتفية؛ 

قانون حول المعام ت ا لكترونية والبيانات ذات الطابع 

.الشخصي   وجرائم المعلوماتية

2018ايلول 23الصادر في 

لبنان

ةاط ق مبادرة ليبيا الإلكتروني  يوجد لا يوجد وماتيةمشاريع قوانين حو  المعام ت الالكترونية وجرائم المعل ليبيا

البدن بدورات 

تدريبية 

وتوعوية

مبادرات ادارية

باد  وتوقيع مذكرات تفا م دولية لت

الخبرات

لا يوجد ؛ قانون 2003مبادئ دستورية؛ قانون تنليم الإتصالات لعام 

ين لإنشاء المحاكم الاقتصادية؛ مشاريع قوان120/2008رقم 

.متخصصة

مصر 

مبادرات حكومية  يوجد لا يوجد مشروع قانون حو  الاطار القانوني للمجتمع الموريتاني 

للمعلومات

موريتانيا
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: أهم الخدمات  والتطبيقات السحابيةعصر الاقتصاد المعرفي والتكنولوجيا اما 

Gmail:ا لكترونيالبريدخدمات• – Yahoo – Hotmail

SkyDrive:السحابيالتخزينخدمات• – Dropbox-Google Drive
-Box

Google:السحابيةالموسيقىخدمات• music – Amazon Cloud
Player – iTunes/iCloud–Music Creator

Google:السحابيةالتطبيقات• Docs-Photoshop Express-
Pixlr Editor،Jaycut،Aviary،...

Google:السحابيةالتشغيلأن مة• Chrome OS – Jolicloud

Facebook:ا جتماعيةالمنصات• – Twitter – Instagram….

الرسميةوريرالرسمية:ا لكترونيةالمواقع•
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هي هذه الشركات العالمية من وج ة ن ر قانونية؟من 

وحجداتٍ فرعيجةٍ مشروعاً يتك ون مجن مجموعجةَ وفي الواقع، تعُتبرُ  ذه الشركاتُ •
نيججةٍ تخضَججعُ لاسججتراتيجيةَ تججرتبطُِ بججالمركزِ الأصججليّ فججي البلَجَجدِ الأمُ بِع قججاتٍ قانو

وتتجولىّ ..(. .من توَجي ، وتخطيط، وتنليم، وىشجرال ومُراقبجة)ىقتصاديةٍ عامةٍ 
ر س "اتُ رصيداً من وتمتلكُ  ذه الشرك. الإستثمارَ في مناطقَ جُغرافيةٍ مُتعدّدةٍ 

، والع قججاتِ فججي شججكِ  المعرفجَجةِ الفنيجّجةِ، وبججراءات الإختججراع" المجا  ريججر المججادي
واتِ والفنُججججونِ التجاريججججةِ، والسُججججمعةَِ الطيبّججججة محليججججاً وعالميججججاً، فضجججج ً عججججن الأدَ

.التسويقيةِّ 

ةِ القانونيججةِ الواقِججع، وعلججى الججرُرم مِججن  نّ  ججذه الشججركات لا تتمتججع بالشخصججيفججي •
دور كبيججرٍ فججي الدوليججةِ علججى رِججرار الججدوِ  والمُنلمججاتِ الدوليججةِ، فهججي تضَججطلعُ بِجج

 ً ً الع قاتِ الدوليةِ كجَماعات ضَغ طّ دوليةّ سياسياً ونِقابيا .  ودينياً ومالياً وىقتصاديا
. الواحدةِ وميزانِيتَهاكما تتمتعُّ بإمِكاناتٍ ماليةٍ وتتجاوزُ نشاطاتهُا حدودَ الدولةِ 
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:السيبرانيةخدمات الفئة عقود 

يلقىيالذالخدمة،وموفرالعمي منالسحابيةالحوسبةفيالأمنمشاك فريقايتكون•
كانتاذايماسلاآمنة،تخزينومستودعاتسليمةتحتيةبنيةتوفرالتزاممسؤوليت على

.مجانيةريرخدمات 

ير اتثالتيالأوليةالإشكالياتومنوادقها،المراح ا ممنالعقدابراممرحلةتعتبر•
انهاءتوقعوالمترتبة،المسؤوليةلناحيةسيمالاوتطبيقاتها،السحابيةالحوسبةخدمات
يسول،(الأفرادامالدولةاكانت)العمي الىالبياناتبإعادةالخدمةمقدموواجبالعقد

...الأصليةوليسمصورةنسخةتسليم اوبها،العمي وتهديدحجز ا

ميمقدمعالعقدتوقيعلدىالمطلوبةوالعنايةالج ودبذلمنللعميلبدّ لالذلك،•
Contrat)"الغررعقد"فئةتفرضالحالاتارلبفيففي،الخدمة d'adhésion)
مععقدهاتوقيعلدىالصغيرةالشركاتحالة)بنودهلتعدي اوللتفاوضخاضعورير
يلالطريفرضهاعقوده ذالاجما وفي،(الحصرلاالمثا سبي علىGoogleشركة
بالحوسبةالخاصةللقوانينتامشب ريابل فيسيمالاالأضعل،الفريقعلىالقوي

السحابية؛

ايجابيزعتنا)قضائيةدعوىاونزاعايعلىستطبقالتيالقوانيننازعتمسألة ضل•
.(سلبياو
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:تأثير على السيادة الوطنية وعلى المفهوم التقليدي للدولة

اءالفضفوجود،عقبعلىرأسًاالتقليديالوطنيالأمنمف ومالتكنولوجيالتطورقلب•
منعديدالويطرحوالدوليالعربيالصعيدعلىالدوليةالع قات نماطسيغي رالسيبراني
:العربيةالمنطقةفيالتساؤلات

قت؟سِرحيثإلىوإعادت اوتعديل االإلكتروني ةالمعلوماتسرقةمنعالدولةباستطاعة•

برامجتنقلهماالتقاطمنالمِحتملين(Hackers)القراصنةأوالخاطفينمنعبإمكان اهل•
ومشاهد؟معلوماتمنالكمبيوتر

أوتّاصا ت،وا المِراس تسريةّانت اكأوالسمع،استراقأوالتنصُّتمنععملياًبإمكان اهل•
..ومشاهد؟معلوماتمنالخبيثةالبرامجتبثُّهمااختراقأواعتراض

البيانات،قاعدةمركزوعلىالبيانات،قاعدةعلىبالسيادةيتعلقا همالموضوع•

... اذاتبحدوللدولوللشركاتوللأفرادالرسميةللمؤسساتالخاصةالبياناتسريةوا هم•
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قادمة« ناعمة»لحرب « خفية»الفضاء السيبراني ساحة : أمن الدول العربية

ا لكترونية؛والحربالسيبرانيا رهابالىالتقليديا رهابمن•

(...تمويلوالالتجنيدفي)الكترونية؛من ماتالعربيةالمنطقةفيا رهابيةالمن ماتمنالعديد•

الصغيرة؛الدو ومدلو القوية،الدو  يالكبيرةالدو معيارتغيير•

رىو خمتواضعةدولةقدراتبين«مناسبردعتوازنخلق»اقلهاوجديدرعبتوازنتحقيق•
حواسيبالبرامجىنتا خ  منوالالكترونيةالتقليديةوالاعتدةالنوعيةفيمتفوقةمتعالمة
دةمعلوماتي ةىنتاجهبروبرامج والسيبرانيالفضاءفيالس ابحِة ...والأرراضاياتالغمُتعدِّ

بعد؛عنالتحكّمواجهزةوالتعام توالاتصالاتالتواص اساسالانترنيت•

•

.ديةالتقليوحتىالسيبرانيةصور ابمختللللحربواداةللتجسسوسيلةالانترنيت•

10/12/2018 Dr Janane EL-KHOURY 18



ي الأمني وتحديات الأمن العابر للحدود :التحد ِّ

مَةوالسياسيةالجغرافيةللحدوديعَدُلم• النزاع طرالعلىيقتصرامحلي  التدميرخطريعَدُولم  مي ة، وحُر 
.الخبيثةالمعلوماتي ةالبرامجالوطني ةشبكاتهاعَبرَتدو ىلىيمتد ن  يمُكنب 

من سرار م دقِّ ومعرفةالآخرينعنديجريمااكتشالعلىفائقةبقدرةيتمت عتكنولوجياًالأقوى صبح•
.استئذانهمدون

الأقماراسطةبوالصوروالتقاطوالتجسُّسالسمعاستراق والتنصُّتعملياتالمثا سبي علىنذكر•
.الصناعي ة

أيضًاتكَمنبل،فقطفاعلي تها ومضمونهامنالسيادةىفراغفيتكَمنلاالتصرّفات ذهمث فيالخطورة•
.العامالدوليالقانونلقواعدخرقاًتعِدُّ  أن  افيوأساسًا

 ية والقرصنة وللسرقةالتعرضمنالسيبرانيةوالحمايةالأمنتوافر  ميةالدو علىيفرضمما•
. خرىمخاطر

اوينالم حقاوبهم،المشتب للأشخاصالشخصيةوالبيانات،المعلوماتتبادلفيالدول،تعاوناهمية•
يين،الدولوالسلمالامنيهدّدمماار ابية،وجرائمالدوليةللحدودعابرةمنلمةجرائمفيعليهمالمحكوم
.منهاالوقايةاوالجريمة،منعسياسةفيكأولوية،"للحدودالعابرالأمن"ويفرض

الرحلة،ي تفاصوسائرالمسافر،سج التأشيرات،السفر،جوازاتفيالتدقيقفيالمعلوماتتبادلا مية•
مماو...دقوالفنوالاقامةالسفر،ووجهةالدفعوكيفيةالتذكرةوقيمةالسفر،وكالةاسماوالطيران،وشركة
.خصيةالشالبياناتمنورير ا....وتقاسمهاالشخصيةالمعلوماتىلىالنفاذنطاقتوسيعبإمكانيةسمح
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ابيةبعد التعاقدي للإطار التشريعي للحوسبة السحتحديات ال

رياب نماذ  القوانين•

رياب نماذ  العقود•

رياب الخبرة  و التجربة العربية•

يةرياب الحماية الدستورية والقانونية للبيانات الشخص•

رياب القوانين العربية تجرم وتعاقب  عما  الشركات •
المتعددة الجنسية

زامات فقط قواعد سلوكية مناقبية دولية  و  وروبية ذات الت•
معنوية
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:على صعيد الملاحقة والتحقيق والمحاكمة

ترونيةالالكالتجارة:اليومالعربيالقضائيالفكريواج الواقع،في•
اوترونيالالك،والاثبات..الالكترونيةوالمعام تالالكترونيوالتحكيم
.والمختومالخطيالاثباتبد الفضائياتعبرالمبثوثالرقميالاثبات

.صحت ومدىالالكترونيوالتوقيعالاثبات•

يبالأسالمنورير ا...المحليةالجريمةبد للحدودالعابرةالجريمة•
يالذالقاضيمواجهةمدىمسألةيثيرمماعليها،بعديعتدلمالتي

التحدّياةلمعانالكافي،الاقتناعلتكوينوالحذربالمحافلةعمل يتصل
.والحداثةالتقليدبين:المزمنةوالمنافسة

استيعابالىالعالمبلدانك فيالعربيالقضاءيحتا ربماالواقع،في•
راميةالاجاللا رةلهذهالحديثةوالشكليةالموضوعيةالمشتركةالقواعد
.الحديثة
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الاعداد لاطار قانوني على الصعيد القانوني والتعاقدي:

مرحلة ما قبل إبرام العقد

التفاوض•

(العامة والتفصيلية وال امشية)تحديد الشروط القانونية والتقنية •

المسؤولية المدنية الجزائية المترتبة على ا خ ل بالعقد ومقدار العطل والضرر•

مرحلة إبرام العقد

(أو عقد الغرر/ عقد ا ذعان )نوع العقد •

عقد غير قابل للتفاوض أو للتعديل•

التطبيق تنازع القوانين وتحديد القانون الواجب•
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:مقترحات للدول العربية في ما يتعلق بالبنود العقدية

أمن المعلومات1.

كلمة مرور قوية•

عدم مشاركة جميع البيانات •

والملفات والمجلدات

مكافحة البرامج الخبيثة•

رارحف  نسخ احتياطية باستم•

:لعدمبذ  العمي  للعناية المطلوبة1.

اختراق الجهاز الافتراضي•

اختراق البرمجيات الخبيثة•

الإدارة الأمنية للحوسبة السحابية•

تحديات ىدارة مراكز البيانات الضخمة•

بنود العقد1.

امكانية الوصول الى المعلومات •

الإجرانات المتبعة لحف  البيانات ومعالجت ا ونقل ا•

ملكية العميل لقاعدة البيانات•

مدة العقد ون ايته•

انعكاسات القوة القاهرة•

ضمان دفع الخدمات المقدمة •

است مه النسخة ا صلية لدى انت ان العقد•

ات ف كل النسخ ا حتياطية •
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بين السيادة الوطنية وأمن الحوسبة السحابية وتحديات الأمن 

: العابر للحدود

أهمية تبادل المعلومات•

السيادة على قاعدة البيانات•

معلومات أمنية ومالية ومصرفية: المعلومات الحساسة•

القانون الواجب التطبيق•

انت اك سيادة الدولة•

حقوق الملكية الفكرية والصناعية•

أمن وخصوصية المعلومات•

غياب ضمانات عدم انت اك الحقوق والقوانين والسيادة•
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إدارة البيانات الضخمة:

قاعدة بيانات  •

شخصية ضخمة 

وذكريات شخصية

في تقنيات التشفير•

السحاب

حدود ونقاط ضعف •

ةالتقنيات السحابي

تعدد المستخدمين•

فقدان التحكم في البيانات•

توعية الزبائن•

ط تقييم المخاطر ونلم التحقيق وضب•

الاجراءات

ئ الاستجابة الى الحوادث الأمنية والطوار•

التقنية
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حماية المستهلك الالكتروني

حقوق المستخدمين•

طبيعة عقود ا ذعان•

ا ع نات الخادعة•

مراعاة المتطلبات القانونية وا دارية والتقنية الحديثة•

تجارة البيانات الشخصية•
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التدابير الاقليمية المرجو اتخاذها بين الدول العربية

تعاون عربي قانون وقضائي وأمني•

تعاون عربي مؤسساتي واداري•

،الموالتقاريرا الشركاتا سلوكشفافيةا مستوىرفعا • اليةا

والمِقاضاةا،التحقيقاتا إجرانِ ضرورةِ •

محاسبت م،والشركاتفيالمسؤولينمسانلةِ تعزيزِ •

.الخاصا والقاطاعالقانونا إنفاذا أج زةبينالمِشاركةِ •

غيرالأفعالا علىيطبقّدوليقانونسنّ فيالمساهمة•

.الجنسيةالمتعددةالشركاتِ ترَتكبِ االتيالمشروعةا 
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ملاذ عربي آمن"اقتراح 

"م ذ عربي آمن"اقتراح 

مِشتركة  معاييروضع•

وافرِتمعالحدودعبرالمعلوماتتدفقمتطلباتتحديد•

ماية .والخصوصيةا للأمنالمِناسبةا الحا

ماية• بالأمن؛الخاصةا والإهتماماتا البياناتا حا

التن يميةّ؛المِمارساتأفضلإدراك•

لحوسبةافيالخارجيّ التعاقِ لعقودالدقيقالتحضير•

السحابيةا؛

.وحمايت اومعالجت االبياناتأمن•

العربيةِ؛الدو ِ فيالبياناتمراكزىنشاءُ •

الإيكولوجيةِ؛الناحيةِ منالبياناتمراكزس مة•

نيةوطتحكيمٍ و يئاتُ عربية؛رسمية يئةىنشاءُ •

مُتخصّصة

ات؛والخِ فالنزاعاتلِفضتحكيميّ بندىدرا ُ •

؛"جزائيّ بند  "ىدرا •

الحدودِ؛عبروالتنليمُ التقييّسُ ضمانُ •

.الدو ِ سيادةُ بمبد ُ الإلتزامُ •

"

مِشتركة  معاييرضعو•
رعبالمعلوماتتدفقمتطلباتتحديد•

مايةتوافرِمعالحدود ةا المِناسبالحا
.والخصوصيةا للأمن

ماية• ةا الخاصوالإهتماماتا البياناتا حا
بالأمن؛

؛التن يميةّالمِمارساتأفضلإدراك•

دالتعاقِ لعقودالدقيقالتحضير•
الخارجيّ؛

.وحمايت اومعالجت االبياناتأمن•

؛الدولا فيالبياناتمراكزنشانِ ا• العربيةا

؛الإيكولوجيةا الناحيةا منالبياناتمراكزس مة•

وطنيةتحكيم  وهيئاتِ عربية؛رسميةهيئةإنشانِ •
مِتخصّصة

ات؛والخا فالنزاعاتلافضتحكيميّ بندإدراجِ •

؛"جزائيّ بند  "إدراج•

؛عبروالتن يمِ التقييّسِ ضمانِ • الحدودا

.الدولا سيادةِ بمبدأِ الإلتزامِ •
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خاتمة ومقترحات تشريعية

والقوانينةالتنليميوالقواعدالتشريعيةالبيئةتطوير واستحداث–
.التطبيقيةوالقراراتالتنفيذيةوالمراسيمالمناسبة

صبتخصمحليتقدم يلارتباطنلراالإداريةالبيئةتطوير–

ضبطوالتنفيذقيدالقوانينوضععلىوقدرتهاالمعنيةالأجهزة
.والأمورالآليات

الصعيدِ علىالناجِحةِ والتجارِبِ الممارساتِ  فض منالإفادةُ –

فيالثقةَ تعُزّزُ التيالدوليةوالمعاييرالمقاييسوىعتمادالدولي،
،السحابيةِ الحوسبةِ 
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مقترحات تنفيذية وتوعوية 

لعمي  اياناتبحِمايةُ •

نِلام ىدراةُ  ُ وية العميِ  •

ثغرة  منية للشبكة وللتطبيقات وللخوادم وعدم توفُّر  يالأمنُ المادّي•
.خاصة بها

ةُ، الخصوصيةُ والبياناتُ الشخصيحِمايةُ و منُ التطبيقات•

.تخزينٍ محليةٍ تخزين المعلوماتِ المُهمّة والسياديةِّ والسرية على وسائطَ •

، ة وخدماتهاالمنصات الالكترونيىصدارُ دليٍ  للتعرّل على بعض  سس •

.اذ القانونِ بناءُ قدرات  وطنية  وعربية  مُتمكّنة، وتدريبُ  جهزة ىنف•

.ةنشرُ قواعد  خ قية ومناقبية وسلوكيتخصص جامعي و  ميةُّ •

، ونشر الثقافة السيبرانية  ميةُ الأبحاثُ المتخصّصةُ •
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:نافذة على المستقبل

حق وللشعوب العربية الالتكنولوجيا، العصر هو عصر ان•

حقوق ا با ستفادة من ا ضمن اطار تشريعي وتنفيذي يحف 

.ا نسانية ا ساسية

10/12/2018 Dr Janane EL-KHOURY 31



شكر لإصغانكم•

وللج ة المن مة•
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