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مقدمة

.  إتصال سواكن بالعالم بواسطة الكيبل البحري البريطاني 1859
.  مد خطوط التلغراف بين السودان ومصر 1866
. ميل 3000وصول خط التلغراف للخرطوم بحري  1870
 مع خط السكة حديد 1897

ً
.  خط تلفون السودان مع مصر متزامنا

.  أدخل الإتصال اللاسلكي 1914
.  إنشاء شبكة المايكرويف بين الخرطوم وبعض مدن السودان 1970
.  أنشئت محطة الأقمار الصناعية بأم حراز 1974
.  إنشاء المؤسسة العامة للمواصلات السلكية واللاسلكية 1987
.  بداية عمل سوداتل الهاتف الثابت 1993
.  بداية عمل موباتل الهاتف الجوال 1997
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دانقوانيين المعلوماتية بالسو 

 في مجال التشريعات:-

.م 2010قانون المركز القومي للمعلومات للعام  1.

.م 2001الاتصالات قانون 2.

.م 2015/2007الإلكترونية للعام تعديل قانون المعاملات 3.

.2018م تعديل العام 2007للعام الإلكترونية قانون الجرائم 4.

.م 2013قانون مهن الحاسوب العام 5.

.م 2015قانون الرقم الموحد للعام إجازة 6.

.الإلكترونية مقترح قانون المصادقة 7.

.م 2015قانون حرية الحصول على المعلومات للعام إجازة 8.
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امن المعلومات 

 في مجال أمن المعلومات:-

تموووووت عوووووام د و قووووود المعلوموووووات يمووووود أمووووون الوووووبلاد بشوووووكل أمووووون موضوووووو  إن ✓
أهميوة إجراءات وقائية تتناسب معو عمل بعض المجهودات في التخطيط 

نهوووا فريووو  فقووود توووم إنشووواء تشوووكيلات خاصوووة بوووالأمن الإلكترونوووي مالموضوووو  د 
الإتفاقيووات و التعوواون كبووزء موون ( CERT) لحوووادا الحاسوووب الإسووتبابة 

إصوووووووودارالمعلوماتيووووووووة د و تووووووووم جوووووووورائم و الإقليوموووووووووي د و منهووووووووا معاموووووووول الوووووووودو ي 
ى و وووووووى مووووووون سياسوووووووات أمووووووون المعلوموووووووات لتطبيقهوووووووا علوووووووى مسوووووووتو لأالنسوووووووخة ا

وتكوين مركز امن المعلومات .المختلفة الوحدات الحكومية 
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الجهود المبذولة حتي الآن

 في مجال البنية التحتية:-

ألف كيلومتر و تم ربط كل 34تباوزت -آلياف ضوئية –بناء شبكة قومية للمعلومات 1.
خرى  ي عدد مقدر من الوحدات الحكومية الآ إالوزارات الإتحادية و الولايات بالإضافة 

المتلفزة و تقدم من خلالها الخدمات الحكومية والمالية  والبريد الإلكتروني و المؤتمرات
.الهاتف عبر الشبكة 

ات و توفير مركز بيانات قومي بمستوي جيد جدا يتبع للمركز القومي للمعلوم2.
ية إستضافة المواقع الحكومية إضافة لمراكز بيانات خاصة تتبع لجهات حكوم

شركات عمالها الخاصة مثل القطا  المصرفي و السجل المدني و كذلكأتستضيف به 
.الإتصالات 
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الجهود المبذولة حتي الآن

 في مجال المعايير:-

لمواصفات و بالتنسي  بين المركز القومي للمعلومات و الهيئة السودانية ل
 من الأهداف الرامية إ ى تحديث و تطوير البني

ً
ات الأساسية المقاييد و إنطلاقا

 لمعايير  امن وتقانة المعل
ً
ومات د بدأ و البورامج و الأنظمة في الدولة د و توحيدا

مبال  امن وتقانة التفكيور الجاد و السعي الحثيث في توطين المعايير العالمية في
عايير عن المعلومات من أجل بنية إلكترونية فاعلة و قوية تمخض الإهتمام بالم

رق عمل  متعددة 
ُ
.تكوين ف
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وSecurity Operation Center (SOC)مذن مركذز لمليذات أمذن المعلومذات% 50تنفيذ  حذوا   •
.ال ي يقوم بمراقبة حركة البيانات

الحكوميذة منية للمواقع الحكوميذة لىذ  اتننرنذس لمسذالدج ال هذاتلأتكوين فريق سد الثغرات ا•
وماتي ؛ في المرحلة الأو   ، و تم ك لك القيام بعدد من ورش العمل لنشر الوعي الأمنذي المعل

 Public Key( PKI)فذذذي مشذذذروع البنيذذذة التحتيذذذة للمفذذذاتيف العامذذذة إلتمذذذاد مفذذذاتيف التشذذذفير •
Infrastructure .

لوكيات كمذذا أنذذم يذذتم و بوذذورج يوميذذة ع ذذف للمواقذذع الفارذذحة والتذذذي تذذؤ ر لىذذ  أ  قيذذات و سذذ•
.المواطنين 

الجهود المبذولة حتي الآن
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قانون مكافحة جرائم المعلوماتية 
.

المركزمنبإيعازم2007عامفيالمعلوماتيةلجرائمقانونأولصدر•
القوانينعاتمشروًبإقتراحلإختصاصهتطبيقاً للمعلوماتالقومي
.لهاالمنظمةاللوائحووضعبالمعلوماتية،المتعلقة

وجدتم2007لسنةالمعلوماتيةجرائمقانونتطبيقخلالمن•
أثربدورهيوالذالهائلالرقميللتطورنتيجةقانونيةإشكالاتعدة
.والعالميالمحليالمجتمععلي
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قانون مكافحة جرائم المعلوماتية

والهيئةعامالالمدعيمنلكلوممثلالتشريعإدارةللمعلومامنالقوميالمركزمديرالسيدأصدر•
الوطني،راتوالمخابالأمنجهاز،المعلوماتوتكنولوجياالإتصالاتوزارة،للإتصالاتالقومية
اللجنةأعضاءنوتباي،للمعلوماتالقوميالمركزالداخلية،وزارةالمعلومات،لأمنالسودانيالمركز
لسنهالمعلوماتيةجرائمقانونلمراجعةلجنةبتشكيلقراراً تالجريمةمجالفيوخبراءتقنيينمابين

إليةبالإضافالتشريعإدارةمنعاملمستشاررئاستهاأسندتم04/2/2015بتاريخم2007
.المعلوماتيةمستشارين3عدد

الأمممخاطبةفكانتصاحبه،التيالجرائممكافحةفيالتطورهذامواكبةمنلابدكانلذلك•
المعلوماتيةجرائمقانونلدراسةآسيا،لغربيوالإجتماعيةالإقتصاديةاللجنةفيممثلةالمتحدة

هذهمنالإنتهاءتموبالفعلالتطبيق،ولناحيةالمعتمدةالتسمياتلناحيةم2007لسنةالسودان
أوجهةلمكافحالمتعلقةالممارساتلأفضلمقارنةشملتوالتيم2014سبتمبر27فيالدراسة

.والأجنبيةالعربيةالدولبعضفيالمعلوماتيةجرائم
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قانون مكافحة جرائم المعلوماتية 

وبدءالقانونإسمعلينصحيثالتمهيديةالأحكام:الأولالفصلإشتمل1)
.والإستثناء،التطبيق،التفسيربه،الإلغاءالعمل

ماتيةالمعلوًجرائملمكافحةالقوميةاللجنةإنشاء:الثانيالفصلإشتمل2)
.وسلطاتهاوإختصاصاتها

لوماتالمعووسائلوشبكاتونظممواقعجرائم:الثالثالفصلنصتناول3)
وأنظمةقعالموابالغير،دخولالخاصةالمعلوماتونظممواقعدخول-والإتصالات

وقواعدوالإتصالاتالمعلوماتوشبكاتنظم،إيقافعامموظفمنالمعلومات
والتنصتقاطهاوإلتوالمعلوماتالبيانات،إعتراضوإتلافهاوتعطيلهاالبيانات

.وتعطيلهاوتشويشهاللخدمةالوصول،إعاقةعليها
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قانون مكافحة جرائم المعلوماتية 

،التهديدالالإتصوخدماتوالبياناتالأموالعليالواقعةالجرائم:الرابعالفصلتضمن1)
والماليةلاتالتحوي،إعتراضصحيحةغيرصفةأوشخصية،إنتحال،الإحتيالالإبتزاز

حقوقهاكإنتوالإتصالبخدماتحقوجهدونالإلكتروني،الإنتفاعالتزويروالأرصدة
.الفكريةالملكية

النظامأوببالآدامخلةمحتويات،إنتاجالعاموالنظامالآدابجرائم:الخامسالفصلنص2)
للنظامالفةمخوأفعالوأقوالوبرامجأفكار،نشرللدعارة،الترويجوترويجهاونشرهاالعام
.والسبابالإساءةالسمعة،إشانةالآداب،أوالعام

دراتالمخوبالبشروالإتجارالأموالوغسلالإرهابجرائم:السادسالفصلإشتمل3)
الإرهابية،مالوالأعوتمويلهللإرهاب،الترويجونشرهاالإرهابيةللجماعاتالمواقعإنشاء
لعبللخمور،ويجالتًرالعقليةوالمؤثراتللمخدراتالترويجبالبشر،الإتجارالأموال،غسل
.لهوالترويجالميسر
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ةقانون مكافحة جرائم المعلوماتي

والقصر،للأطفالالموجهةالمعلوماتيةجرائم:السابعالفصلإشتمل1)
خاصةباحيةإموادونشرإنتاجوخداعه،وتخويفهوالقاصرالطفلتهديد

،الترويجعهموبيوإستدراجهموالقصرالأطفالخطفوترويجهابالطفل
لمخدراتاترويجالإباحيةللموادوتعريضهموالقصرالأطفاللدعارة

.والقصرللأطفالالميسرولعبوالخمورالعقليةوالمؤثرات
ادرة،المصالشروع،مثلالعامةالأحكامبعض:الثامنالفصلوضح2)

.الخاصتنازلال،الأجنبيإبعادوالإتلاف،والتدميرالإبادةالمحل،إغلاق
والقواعدإصدارهيوالقانونتنفيذإجراءات:التاسعالفصلإشتمل3)

.المختصةوالشرطةالنيابةوالمختصةالمحكمةتحديد
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قانون مكافحة جرائم المعلوماتية 

2017نشأت بموجب  قانون  جرائم المعلوماتية العام •

رطة نيابة متخصصة فى جرائم المعلوماتية  كما نشأت ش

خاصة بالجرائم  وكانت هناك محاكم متخصصة  للفصل

فقط فى جرائم المعلوماتية 

تم عمل دورات تدريبية متعددة للسادة وكلاء النيابات•

والقضاة والشرطة بخصوص القانون 

جرائم والاثبات لالجنائى والتحليل تم انشاء معامل للبحث •

المعلوماتية فى وزارة الداخلية ووزارة الاتصالات 

المعلوماتوتكنلوجيا 

ثمانمائة 2017تجاوزت القضايا التى تم الفصل فيها العام •

دعوى
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المعلوماتأمناتسياس

العامةالسياسات:الأولالجزء
المؤسسةأمنسياسة1.
عليهاالمتفقالاستخدامسياسة2.
الأمنيالوعيسياسة3.

المفصلةالسياسات:الثانيالجزء
الذكيةالتطبيقاتسياسات

النقالالهاتفتطبيقاتسياسة1.

الإجتماعيالتواصلمواقعسياسة2.
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المعلوماتأمناتسياس
البياناتوحمايةملكيةسياسات

البياناتحمايةسياسة1.

المعلوماتوقايةسياسة2.
والخبيثةللفيروساتالمضادةالبرامجسياسة

الفيروساتمضادسياسة1.

بالإنترنتالمتعلقةالسياسات

الإنترنتاستخدامسياسة1.

الإلكترونيالبريداستخدامسياسة2.

بالدخولالتحكمسياسات

الدخولسياسة1.

السركلمةحمايةسياسة2.



الاسكوا-قانون مكافحة جرائم المعلوماتية  16

المعلوماتأمناتسياس

الشبكةسياسات
(Router)والموجةالناريالجدارأمنسياسة1.
الهاتفيالإتصالأمنسياسة2.
الخاصةالإفتراضيةالشبكةسياسة3.
اللاسلكيالإتصالسياسة4.
بعدعنالدخولسياسة5.

البرمجياتتطويرسياسات
العامةالبرامجوتطويرتوظيفسياسة1.
الإنترنتبرامجتطويرسياسة2.
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المعلوماتأمناتسياس
الماديالأمنسياسات

الكمبيوترغرفة/البياناتمركزأمنسياسة1.

التخزينوسائطسياسة2.

الخوادمأمنسياسة3.

العملياتإدراةسياسات
التهيئةإدارةسياسة1.
التغييرإدارةسياسة2.
والتوزيعالمطبوعةالمخرجاتسياسة3.
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المعلوماتأمناتسياس

العملإستمراريةسياسات
العامةالعملإستمراريةسياسة1.
الإستعادةو(backup)الإحتياطيالنسخسياسة2.

(Recovery)

الثالثوالطرفالموظفينسياسات
الموظفينسياسة1.
الثالثالطرفسياسة2.
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مركز امن المعلومات

هو مركز يتبع للمركز القومي للمعلومات أنشئ داخل وحدات المدير 

العام يضم مجموعة من المختصين في مجالات أمن المعلومات 

المختلفة ويعمل بالتعاون مع شركاء في مؤسسات الدولة المختلفة 

لتعزيز ثقة المواطن السوداني بالخدمات الحكومية الالكترونية وضمان 

المعالجةخصوصية و أمان البيانات الحكومية في مختلف مراحل 

اهداف المركز 

حماية الاصول الحكومية الرقمية ▪

ضمان انسياب الخدمات الالكترونية ▪

المحافظة على البيانات والخصوصية ▪

مكافحة الجريمة الالكترونية ▪

.التعاون والتنسيق مع المؤسسات اقليميا و دوليا▪
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مهام مركز امن المعلومات

:تأمين البيانات الحكومية 

.تأمين  الشبكة القومية❖

.تأمين شبكة المركز القومي للمعلومات❖

الفحص الإمني لأانظمة و الشبكات و إرسال التقارير للجهات ❖

.الحكومية

.الفحص الأمني لمواقع الجهات الحكومية الإلكترونية ❖

.تقديم ورش و ندوات عن أمن المعلومات❖

.تقديم الإستشارات الفنية ▪

تعزيز الوعي بأمن المعلومات▪

نوعها نشر السلوك الصحيح للإستخدام الآمن للتكنلوجيا بمختلف أ▪

.وأدوارها

.مواكبة التغييرات و التطور في أمن المعلومات و طرق الحماية▪
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CERT مركز الإستجابة لحالات الطوارئ

أمن الشبكات)يهدف المركز لرفع الكفاءة الامنية 

ق للشركات والمؤسسات وجميع المراف( والمعلومات

الوطنية التي تستخدم المعلومات و تكنولوجيا 

الاتصالات، وحمايتهم من الجرائم الإلكترونية 

وعلاوة على ذلك، يعمل المركز كمستجيب أول 

لحوادث أمن المعلومات ويدير مختلف الأطراف 

بشأن منهجية الحماية لشبكاتهم ويمثل الهيئة 

الإستشارية للمواطنين والشركات في أمن 

 عن المعلومات قبل وبعد الهجمات السيبرانية، فضلا

م آثار المجرمين من الهجمات السيبرانية وتسليمه
للمحاكمة بموجب القوانين القائمة
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CERT  الطوارئمركز الإستجابة لحالات

الاهداف
 بالاستجابة للحوادث الالكترونية يقوم

نية مساعدة الجهات القانونية في استخراج الأدلة الالكترو

وتتبع الجريمة الالكترونية

يعمل كآلية إنذار مبكر

عي العمل على نشر التعليم والمعرفة والتدريب ورفع الو

لدى المواطن السوداني في مجال أمن المعلومات

 تقديم الاستشارة الفنية في مجال حماية الشبكات

والمعلومات

رسات تقديم أفضل المما, رصد ومكافحة الرسائل الاقتحامية

.والخبرات النسبية في مجال أمن المعلومات
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PKI  السلطة القومية للمصادقة الإلكترونية


يسية أذرع الدولة الرئأحد القومية للمصادقة الالكترونية تعد السلطة 

في قطاع الإتصالات وتكنولوجيا المعلومات، وهي مؤسسة ذات

.ة الأهميةطبيعة فنية وقانونية وتقوم بدور فني وتأميني في غاي

الاهداف
الثقة في تنظيم وتمكين إستخدام خدمات التصديق الإلكتروني لتحقيق

.المعاملات الإلكترونية وإعطاءها الحُجِية القانونية

تعامل الإعتماد علي التوقيع الرقمي والسجل الإلكتروني في بيئة ال

.الإلكتروني

ات تطبيق كافة المعايير العالمية في أعمالها لتسهيل تبادل شهاد

.رنتالتصديق الإلكتروني مع الآخرين وإستخدامها علي محركات الإنت

املات الحرص علي إستخدام خدمات التصديق الإلكتروني في كافة المع

.والخدمات الإلكترونية
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التوصيات

الإشراف المباشر من مبلد الوزراء بتكوين لجنة عليا يرأسها أحد نواب رئيد1.
.الجمهورية لسرعة إتخاذ القرار  و لتنسي  دور الشركاء 

.توفير و إعتماد الميزانيات اللازمة 2.

.عمل خطة أولويات لتنفيذ مشرو  امن المعلومات كل فى مباله 3.

.تقوية و دعم مراكز المعلومات على جميع مستويات الحكم 4.

.الإستغلال الأمثل للإمكانيات و الفرص المتاحة 5.

ستصدار قرارات مركزية بإستخدام معايير ولولئح امن المعلومات فى الوحداتإ6.
( .الوزارات الإتحادية و رئاسات الولايات ) الحكومية المختلفة 
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ً
و جزاكم الله خيرا

سؤدد محمود حسين. م

Sudad_m@nicsudan.gov.sd

sudadmh@gmail.com
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