
المغرب بين تنمية الثقة الرقمية وتطوير الامن 

السيبراني
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 معلوماتال تقنيات تشكل حيث ومعلومات، بيانات إلى المباشر التحول نحو يتجه عالم في
 توىبمس مصحوباً التحول هذا يكون أن الضروري من فإنه المجتمع، في الأساسية الأدوات

 ياتالتقن هذه من للاستفادة الجيدة والممارسات القوانين من قوية ومجموعة الوعي من عالٍ 
.أفضل بشكل

 يحدق الذي الخطر منسوب رفع قد والاتصالات، المعلومات تقنيات  تعرفه الذي التطور ان
  ةاحات عبر ،وأفرادها اتهالمجتمع الجوهرية القيم حمايةو ورفاهيتها الدول واستقرار بأمن

 سبةن انخفاض مقابل الخطر، هذا لتحقيق هائلة، وامكانات ومتعددة، متشعبة جديدة، مصادر
.المعتدية الجهة جانب في الانكشاف، وامكانات المخاطر



نقاط العرض

 المغربالمعلومات في لمحة عن تكنولوجيا
بناء الثقة الرقمية في المغرب :

 التشريعات ذات العلاقة
هيئات الحكامة
التوعية والتدريب

 في المغرب  السيبرانيبناء حكامة للأمن
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المعلومات في المغربتكنولوجيا لمحة عن 

المديرية 
العامة لأمن 

نظم 
المعلومات 

ة وكالة التنمي
الرقمية 

وزارة 
الصناعة 

والاستثمار 
والتجارة 
والاقتصاد 

الرقمي

الوكالة 
الوطنية 
لتقنين 

الاتصالات 

الهيئة 
الوطنية 
لحماية 

المعطيات 
الشخصية

الفاعلون 
الخواص

MaCERT
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–المغرب 
تكنولوجيات 
المعلومات 
والاتصالات

شبكات 
المتنقل 
والثابت

حاضنات 
تكنولوجيا 
المعلومات

خدمات 
حكومة 

> 22,5 
مليون 

مشترك في 
خدمة 
الانترت

اصحاب المصلحة في قطاع 
تكنولوجيات المعلومات 

والاتصالات
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للمغرب الموجهة الخارج إلى الخدمات ترحيل أنشطة نمو )Offshoring( تكنولوجيا قطاع تطور بفضل  
.والاتصالات المعلومات

  يعتبر Offshoring في هومساهمت للشباب عمل فرص لخلق إمكاناته بسبب المغرب لاقتصاد واعداً قطاعًا 
.للبلاد التجاري الميزان

أنشطة تنقسم Offshoring رئيسيين مجالين إلى رئيسي بشكل:  
BPO )علاقةال وإدارة عامة إدارية أنشطة يشمل الذي )التجارية العمليات في خارجية بمصادر الاستعانة 

  ؛ محددة تجارية وأنشطة العملاء مع
ITO )حتيةالت البنية إدارة أنشطة يشمل الذي ،)المعلومات تكنولوجيا مجال فيخارجية بمصادر الاستعانة 

 .التطبيقات صيانة وأنشطة البرمجيات، تطوير وأنشطة
ترحيل قطار مساهمة إلى الوصول هو الخارج إلى الخدمات لنقل المحدد الهدف سيكون ، 2020 عام بحلول 

.عمل فرصة  100000 وخلق درهم مليار 16 ب الإجمالي المحلي الناتج في الخدمات
قطاع سجل ، 2016 عام من الأول النصف فيOffshoring وأوجد ، ٪18.1 بلغت العائدات في زيادة  

.درهم مليار 8 بمبلغ التجاري الميزان في إيجابي بشكل والمساهمة وظيفة 63.000

 القطاع الرئيسية في الشركات:
CAPGEMINI, CGI, BNP PARIBAS, AXA, IBM, ACCENTURE, DELL, AMAZON, UBISOFT, 

WEBHELP, ATOS, STERIA, GFI INFORMATIQUE, SQLI

المعلومات في المغربتكنولوجيا لمحة عن 



1998

2000

2003
2007
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 09-08رقم 
المتعلق بحماية 
المعطيات ذات 
الطابع الشخصي

 2-00القانون رقم 
المتعلق بحقوق 

المؤلف والحقوق 
المجاورة

2009

 05-53القانون رقم 
المتعلق بالتبادل 

ات الالكتروني للمعطي
القانونية

2014

  136 -12القانون رقم 
قية الاتفابالمصادقة على 

المتعلقة  185الأوروبية 
بمكافحة الجرائم 

ولها الإلكترونية وبروتوك
الإضافي

 2-15-712مرسوم رقم 
بتحديد إجراءات حماية 

 للبنياتنظم المعلومات 
الحساسة  التحتية

 24-96القانون رقم 
المتعلق بالبريد 

والاتصالات

2016

 88-13القانون رقم 
فة المتعلق بالصحا

والنشر

القانون رقم 
12-75 

ة بالمصادق
على 

 الاتفاقية
العربية 
لمكافحة 
ية جرائم تقن

المعلومات

2013

-13القانون رقم 
بالمصادقة  46

الاتفاقية على 
 108الأوروبية 

 المتعلقة بحماية
ن الأشخاص الذاتيي

تجاه معالجة 
المعطيات ذات 

 الطابع الشخصي

2011

-08القانون رقم 
ديد القاضي بتح 31

تدابير لحماية 
المستهلكين

 07-03القانون رقم 
المتمم للقانون 

الجنائي المتعلق 
ة بالجرائم المتعلق
بالمعالجة الآلية 

للمعطيات

 14/3قرار رقم 
بخصوص تطبيق 

 التوجيهات العامة لأمن
نظم المعلومات 

(DNSSI)

 132-13القانون رقم 
بالمصادقة على 

ي البروتوكول الإضاف
 108رقم للاتفاقية 

لمجلس دول أوروبا 
بحماية المتعلقة 

الأشخاص تجاه 
معالجة المعطيات 

يذات الطابع الشخص

التشريعات: المغرببناء الثقة الرقمية في 

المخطط الخماسي 
1999-2003

e-Maroc استراتيحية
2006-2010

(Maroc numeric 2013) 
  2013لمغرب لرقميا

2009-2013

Moroccan Digital Plan

المغرب لرقميمخطط
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2000

2003
2007
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الهيئة الوطنية 
لحماية المعطيات 

ذات الطابع 
الشخصي

ة مكتب الملكي
الفكرية

2010

وني التبادل الالكتر
نيةللمعطيات القانو

مجموعة من 
المتدخلين في 
مقدمتهم البنك 

+ المركزي 
يةالضابطة القضائ

المركز الوطني 
جابة للتنسيق والاست

لحوادث أمن 
       المعلومات

(MA-CERT)

قنين الوكالة الوطنية لت
ت البنيا: المواصلات

تالتحتية للاتصالا

من لأ الاستراتيجيةجنة للا
م المرسو( المعلوماتنظم 

: 508-11-2رقم 
تحديد التوجهات -

الاستراتيجية ،
السيادة الرقمية-
ضمان مرونة نظم   -

مة المعلومات في الحكو
والمؤسسات العامة 

حيويةوالبنية التحتية ال

2011

+  ة الضابطة القضائي
مختبر التحليل 

الجنائي للجرائم 
ة المتعلقة بالمعالج
الآلية للمعطيات

إحداث طرف ثالث 
أول مقدمة ( للثقة

خدمة التوقيع 
الالكتروني 

هيئات الحكامة: بناء الثقة الرقمية في المغرب

المخطط الخماسي 
1999-2003

e-Maroc استراتيحية
2006-2010

(Maroc numeric لمغرب لرقميا (2013
2013   

2009-2013

Moroccan Digital Plan

المغرب لرقميمخطط

م العامة لأمن نظالمديرية 
م المرسوم رق(المعلومات 

2-11-509(:
من وضع استراتيجية الأ

الوطنية ، السيبراني
 لمقدمي خدماتترخيص 

التوقيع الالكتروني 
التشفير وأدوات 

؛ الإلكترونيوالمصادقة 

2011
2011
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التكوين 
والتوعية 
والتحسيس

 في المعلومات نظم امن برامج إدماج
 لياالع والاطر المهندسين تكوين مناهج

  والجامعات المعاهد بمختلف
 لفائدة تحسيسية حمالات إنجاز

 والمؤسسات والإدارات المهنيين
,الخاص القطاع وشركات الحكومية

 بمواقع خاصة مميزة علامات وضع
 ةبشراك وذلك الإنترنت على رةاالتج
المعنيين الفاعلين مع

ات تطوير قدرات المسؤولين في الادار
ا العمومية في إطار شراكة مع الإسكو

من اجل التنمية المستدامة

 المج في ومتخصصين خبراء تكوين
  الامن مجال في والتحليل الرصد

شراكات إطار في السيبراني

 في القضاة لتأهيل تكوينية دورات
.المعلومات ونظم الامن مجال

 قضاة لتكوين منهاج إدماج
 ونظم الامن مجال في متخصصين
دولية هيئات مع بشراكة المعلومات

والتدريبالتوعية : بناء الثقة الرقمية في المغرب



4 محاور و11 برنامج
والدولي الوطني التعاون تعزيز

التعاون وآليات موضوعات تحديد

عقد شراكات ومتابعة تنفيذها

المعلومات نظم أمن أسس تعزيز

ثقة تعزيز الإطار القانوني لبناء ال
الرقمية

 تحديد وتنظيم برامج التدريب على
لة المسائل التقنية والقانونية ذات الص

السيبرانيبالأمن 

رفع مستوى الوعي حول 
دات والتهدي السيبرانيةالأخلاقيات 

والمخاطر المرتبطة بنظم 
.المعلومات

الأهداف الطموح

 معلومات نظم وتأمين حماية
 الحكومية والمؤسسات  الإدارات

 الأهمية ذات التحتية والبنى
الحيوية

ةتطوير المراجع والمعايير الوطني

تأمين نظم معلومات الإدارات  
حتية والمؤسسات الحكومية والبنى الت

ذات الأهمية الحيوية

تعزيز هياكل لليقظة والكشف 
لحوادث أمن المعلوماتوالاستجابة 

دعم البحث والتطوير في أدوات 
م ومنتوجات وطنية ذات العلاقة بنظ

المعلومات لضمان الاستقلالية 
9والتقنية العلمية

ع تزويد نظم المعلومات المغربية بالقدرة على الدفا
والمرونة وتهيئة الظروف لبيئة من الثقة والأمن

 لنظم بالنسبة المخاطر تقييم
 بالإدارات الخاصة المعلومات

 والبنى الحكومية والمؤسسات
الحيوية الأهمية ذات التحتية

وضع خطط لتقييم المخاطر 
.والتهديدات

ة وضع الأدوات الضرورية للمساعد
في اتخاذ القرار

قة وكسب ث السيبرانيإرساء الظروف المناسبة للأمن 
المواطنين والمقاولات في الاقتصاد الرقمي

الوطنيةالاستراتيجية :في المغرب  السيبرانيالأمن 



المديرية 
العامة لنظم 
المعلومات

الوكالة 
الوطنية 
لتقنين 

المواصلات

اللجنة الوطنية 
لحماية 

المعطيات ذات 
الطابع  
الشخصي

اللجنة 
الاستراتيجية 

لأمن نظم 
المعلومات
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المركز 
المغربي 

للبحث التقني 
المتعدد

المؤسسات 
الحكومية

البنيات 
التحتية 
الحساسة

بناء حكامة: في المغرب  السيبرانيللأمن 
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للاتحاد الدولي للاتصالات GCIترتيب المغرب حسب مؤشر

Source: ITU, Global Cybersecurity Index 2017 



https://www.dgssi.gov.ma/reglementation/textes-legislatifs-et-reglementaires/lois.html
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توصيات
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:السيبراني للامن وطنية صناعة أجل من شركات خلق

السيبراني للامن وطنية صناعة في التمييز خلق أجل من تحفيزية إجراءات اعتماد.

والاخلاقيات السلوك ومدونة ميثاق وضع.

القدرات وتنمية تطوير.

السيبراني الأمن مخاطر لمكافحة ملحة ضرورة )multilateral( الأطراف متعدد الدولي التعاون

من ماتالهج تأتي عندما .الإنترنت بجرائم الأمر يتعلق عندما مطلقة ضرورة الدولي التعاون 
.الأطراف متعدد نهج اتباع الضروري من ، الأجانب المتسللين

وأ منصات أو قنوات وجود على الجيدة والممارسات والتكنولوجيات المعرفة نقل يعتمد 
.دولية أو إقليمية شبكات

.


