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I-  حماية البيانات الشخصية 

  اصول تجميع ومعالجة البيانات الشخصية-1

 جميع ومعالجة البيانات الشخصيةتمبدأ الحق في     - 1.1    

         نوعية البيانات الشخصية المخزنة  - 1.2    

 البيانات يجب ان تكون عادلة وقانونية  - 1.2.1       

   البيانات يجب ان تكون محددة ولاسباب مشروعة - 1.2.2       

 ة لهاالبيانات يجب ان تكون كافية وملائمة للاسباب المخزن  - 1.2.3       

 ) Updated(البيانات يجب ان تكون صحيحة ومجددة   -1.2.4        

  مدة التي يجب ان يتم خلالها تخزين البيانات الشخصيةال  -1.2.5        

  معايير شرعية معالجة البيانات الشخصية-1.3  

  الموافقة الصريحة للشخص المعني بمعالجة البيانات-1.3.1      

 معالجة ضرورية لتنفيذ عقد ما يكون الشخص المعني بالبيانات طرفاً فيه ال-1.3.2      

  المعالجة ضرورية لتنفيذ التزام بموجب قانوني يقع على عاتق مراقب الملفات-1.3.3      

  المعالجة ضرورية لحماية المصالح الحيوية للشخص المعني بها-1.3.4      

 مة تتعلق بالمصلحة العامة او بالسلطة المعطاة لمراقب الملفات المعالجة ضرورية لتنفيذ مه-1.3.5      

  المعالجة ضرورية لاهداف مصالح قانونية لمراقب الملفات -1.3.6      

 :انواع البيانات الشخصية   -1.4  

 البيانات الشخصية التي يسمح تجميعها ومعالجتها -1.4.1      

  يمنع تجميعها ومعالجتها الا اذا اجازت ذلك القوانين الوضعية الوطنيةلبيانات الشخصية التيا - 1.4.2         
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      البيانات الشخصية المتعلقة بالآراء العقائدية-1.4.2.1            

    البيانات الشخصية المتعلقة بالآراء السياسية-1.4.2.2            

 اء النقابي  البيانات الشخصية المتعلقة بالانتم-1.4.2.3             

  البيانات الشخصية المتعلقة بالانتماء الطائفي او المذهبي-1.4.2.4            

  البيانات الشخصية المتعلقة بالحالة الصحية والهوية الوراثية-1.4.2.5             

  البيانات الشخصية المتعلقة بالحياة الجنسية -1.4.2.6             

 البيانات الشخصية المتعلقة بالإدانات الجرمية  -1.4.2.7             

         حماية معالجة البيانات الشخصية    -2 

  اصول حماية معالجة البيانات الشخصية المخزنة-2.1  

  الحماية من التدمير العرضي او غير المسموح به للبيانات الشخصية-2.1.1      

 للبيانات الشخصية الحماية من الخسارة العرضية -2.1.2      

  الحماية من الوصول غير المسموح به للبيانات الشخصية-2.1.3      

  الحماية من التعديل والنشر غير المسموح به للبيانات الشخصية -2.1.4      

  وسائل الحماية الاضافية لمضمون البيانات - 2.2 

 ا الرئيسية التأكد من وجود ملفات البيانات الشخصية واهدافه- 2.2.1     

  التأكد من هوية او مكان اقامة او عمل مراقب ملفات البيانات الشخصية-2.2.2      

  التأكد من تخزين وايصال البيانات الشخصية بشكل واضح ومفهوم-2.2.3      

   الحصول على امكانية تعديل او محو البيانات الشخصية اذا تم معالجتها بشكل مخالف-2.2.4      

  لاحكام القوانين الوضعية الوطنية               

   الاعتراض على مخالفة احكام تخزين البيانات لشخصية او تعديل ومحو البيانات الشخصية-2.2.5      

  المخزنة بشكل مخالف للقوانين الوضعية الوطنية               

 ة على احكام تخزين ومعالجة البيانات الشخصية القيود والاستثناءات التي تفرضها القوانين الوضعية الوطني- 2.2.6     
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       قيود من شأنها حماية الامن القومي والدفاع والسلامة العامة -2.2.6.1           

  قيود من شأنها حماية الوضع المالي والاقتصادي للدولة-2.2.6.2          

 جنائية قيود من شأنها حماية الاجراءات في الدعاوى ال-2.2.6.3          

  قيود من شأنها حماية الاخلال باخلاقيات المهن-2.2.6.4           

  قيود من شأنها حماية مضمون البيانات الشخصية والحد من الحقوق والحريات الشخصية-2.2.6.5          

       شخصية قيود لاجل غايات احصائية وابحاث علمية دون الاخلال بمبدأ خصوصية المعلومات ال- 2.2.6.6        

                  الحصول على تصريح مسبق بمعالجة البيانات الشخصية- 2.3 

  الجهة الصالحة لاعطاء التصريح المسبق-2.3.1       

  انشاء الهيئة الوطنية- 2.3.1.1              

  مهام الهيئة الوطنية- 2.3.1.2              

 المعنيين والمسؤولين عن المعالجة على حقوقهم وواجباتهم اطلاع الاشخاص -2.3.1.2.1                   

  السهر على تقيد معالجة البيانات الشخصية بالمبادىء المحددة في هذا المجال-2.3.1.2.2                   

  اعطاء اراء استشارية حول تطبيق القوانين من قبل الهيئات المهنية-2.3.1.2.3                   

  مراقبة تطورات تكنولوجيا المعلومات-2.3.1.2.4                   

  الاجراءات السابقة لوضع معالجة البيانات الشخصية قيد التنفيذ  -2.3.2        

  حالات الاعفاء من الحصول على اتصريح مسبق-2.3.2.1            

  تقديم طلب التصريح-2.3.2.2            

 يم طلب التصريح اصول تقد - 2.3.2.2.1                 

  القواعد التي يجب اتباعها لتقديم طلب التصريح - 2.3.2.2.2                  

  اهداف المعالجة - 2.3.2.2.2.1                     

  البيانات الشخصية موضوع المعالجة -2.3.2.2.2.2                

  فئات الاشخاص المعنيين-2.3.2.2.2.3                
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  الاشخاص الذين يمكنهم الاطلاع على البيانات-2.3.2.2.2.4                

  مدة الحفاظ على البيانات-2.3.2.2.25                

       مضمون التصريح- 2.3.2.2.3            

  هوية وعنوان المسؤول عن المعالجة -2.3.2.2.3.1                

 ة وضع المعالجة قيد التنفيذ الاجهزة المكلف-2.3.2.2.3.2                

  وظيفة الشخص او الجهاز الذي يمارس لديه حق الوصول وكيفية ممارسته-2.3.2.2.3.3                

  تحديد الملتزم الثانوي-2.3.2.2.3.4                

 ذاته  تحديد طرق الوصل والربط بين البيانات ومعالجات اخرى من المرجع -2.3.2.2.3.5                

  تنقل البيانات الشخصية الى دولة اخرى في اي شكل كان-2.3.2.2.3.6                

      الاجراءات المتخذة لضمان سلامة البيانات الشخصية-2.3.2.2.3.7                

    الحالات التي تقضي الحصول على اذن للمعالجة- 2.4 

   يديرون مرفقاً عاماً عندما تكون غايات هذه المعالجة الوصل بين ملفات اشخاص معنويين-2.4.1      

  مرتبطة بالمصلحة العامة                 

  الوصل بين ملفات عائدة لاشخاص مختلفين تكون غاياتها الرئيسية مختلفة-2.4.2      

  ية لاشخاص المعالجات الممكننة للبيانات المتضمنة تقييما للصعوبات الاقتصادية او الاجتماع-2.4.3      

  معينين تؤدي الى حرمانهم من الحقوق والتقديمات               

   معالجة البيانات الوراثية ما لم تكن موضوعة قيد التنفيذ في الحالات التي تكون ضرورية-2.4.4      

  لغايات الطب الوقائي او التشخيص الطبي               

  من مجلس الوزراء الحالات التي تقضي الحصول على ترخيص- 2.5 

  المعالجات المتعلقة بامن الدولة والدفاع والامن العام-2.5.1      

   المعالجات التي يكون موضوعها الوقاية او البحث او التحقيق، او ملاحقة الجرائم-2.5.2       

  الجزائية، او تنفيذ الاحكام الجزائية او التدابير الاحرتازية        

 معالجات المتعلقة بعلم قياس طول الحياة او بيانات وراثية لتأكيد صحة هوية الاشخاص ال- 2.5.3        

  المعالجات المخالفة لحالات الحصر المبدئي والمقررة للمصلحة العامة-2.5.4       

   نشر لائحة المعالجات الممكننة المصرح عنها - 2.6  
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  حق الاطلاع وتصحيح المعلومات الخاطئة-2.7  

  الاطلاع على طبيعة البيانات الشخصية موضوع المعالجة، غايات المعالجة ومصدرها-2.7.1      

  طلب تصحيح او اكمال او تجديد او محو المعلومات الشخصية-2.7.2      

  واجبات المسؤول عن معالجة البيانات الشخصية-2.7.3      

   بشخص آخر لهدف الترويجلاعتراض على تجميع ومعالجة البيانات المتعلقةا -2.8  

              التجاري       

  مراقبة المؤسسات التي تستخدم لوضع معالجة البيانات الشخصية موضع التنفيذ-2.9  

 لعقوبات المفروضة عند مخالفة احكام تجميع ومعالجة البيانات الشخصيةا -2.10   

 البيانات  مخالفة في التخزين، المعالجة ونوع عقوبات تفرضها الهيئة الوطنية عند اكتشاف- 2.10.1      

  عقوبات جزائية تفرضه المحكمة المختصة بناء لشكوى المتضرر - 2.10.2      

  نقل المعلومات الشخصية عبر الحدود-3 

  تأمين حماية كافية لنقل المعلومات من قبل البلد المنقول اليها المعلومات -3.1  

 ومات عبر الحدود الترخيص بنقل المعل-3.2  

  عدم جواز منع نقل المعلومات عبر الحدود-3.3  

 
II -  حرية وسرية المعلومات في الاتصالات الالكترونية: 

  تعريف الاتصالات الالكترونية-1
  حرية الاتصالات ونقل المعلومات الى الجمهور - 2

  نقل المعلومات الى الجمهور بوسيلة الكترونية-2.1  
  عدم اخضاع المعلومات المنقولة عبر الانترنيت للقيود-2.1.1      

  التنظيم الذاتي للدول الوطنية والمساعدة في تنظيم المعلومات المنقولة عبر الانترنيت -2.1.2      

  غياب رقابة الدولة المسبقة- 2.1.3     

   تشجيع الافراد على الوصل للمعلومات من خلال استعمال- 2.1.4     

  الانترنيت ومجتمع المعلوماتية             

  حرية تزويد الخدمات عبر الانترنيت- 2.1.5     
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  المسؤولية المحدودة لمزود الخدمات عن مضمون المعلومات المنشورة على الانترنيت- 2.1.6     

    المحافظة على خصوصية هوية المشتركين- 2.1.7     

 Prestataires techniques مزود الخدمات التقنية - 2.2 
  مهام مزود خدمات التقنية-2.2.1  

  مسؤولية مزودي خدمات التقنية -2.2.2  

  مسؤولية مزودي خدمات التقنية عن الاتصال بالشبكات وولوجها ووضع خدمات الاتصالات الالكترونية في متناول الجمهور-2.2.2.1     

 ات المخزنة او المرسلة  مسؤولية مزود خدمات التقنية عن المعلوم-2.2.2.2     

  التخزين الانتقالي والمؤقت للمعلومات المرسلة- 2.3 

  حالات التخزين الانتقالي والمؤقت للمعلومات المرسلة- 2.3.1     

  استعمال التخزين لحسن تنفيذ الخدمة- 2.3.1.1        

  ان لا يتعدى التخزين الوقت اللازم لاتمامه- 2.3.1.2        

  شروط التخزين الانتقالي المؤقت للمعلومات المرسلة- 2.3.2     

  على مزود الخدمات ان لا يعدل بالمعلومات- 2.3.2.1        

 الى المعلومة  على مزود الخدمات احترام شروط حق الوصول- 2.3.2.2        

  على مزود الخدمات احترام قواعد تيويم المعلومات - 2.3.2.3       

    مزود الخدمات ان لا يتعارض مع الاستخدام الالكتروني المشروع للحصول عن معلومات حول استعمال البيانات على- 2.3.2.4       

    على مزود الخدمات سحب المعلومات او جعل الوصول اليها مستحيلاً بناء على طلب مرسل المعلومات- 2.3.2.5       

   جعل الوصول اليها مستحيلاً بناء على طلب السلطة القضائية على مزود الخدمات سحب المعلومات او - 3.3.2.6       

  مضيف البيانات-2.4  

  مسؤولية مضيف البيانات عن المعلومات المخزنة -2.4.1     

  غير مسؤول عن المعلومات المخزنة غير المشروعة في حال عدم معرفته او علمه بمضمونها-2.4.1.1         

    مزود الخدمات سحب المعلومات او جعل الوصول اليها مستحيلاً فور علمه بانها غير مشروعة على-2.4.1.2          

  مسؤولية مضيف البيانات اذا كان يعمل تحت الادارة المباشرة لمزود الخدمات - 2.4.1.3           
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     التعدي امكانية السطة القضائية او الادراية الطلب من مزود الخدمات بانهاء او منع-2.4.2  

  حماية شبكة الاتصالات-3
  التدابير اللازمة لحماية شبكة الاتصالات -3.1     
  خرق لشبكة الاتصالات ابلاغ المشتركين عند حصول   مسؤولية موزع الخدمات -3.2     

  سرية الاتصالات الالكترونية -4
 نية حماية سرية الاتصالات الالكترونية بالتشريعات الوط  -4.1      

  الالكترونية  منع التنصت، تسجيل، تخزين او مراقبة الاتصالات- 4.1.1         

 الالكترونية لاثبات معاملة تجارية  الحالات التي يسمح بها تسجيل او تخزين الاتصالات- 4.1.2         

  تخزين الاتصالات لغايات تقنية- 4.1.2.1              

 التجارية  بهدف اثبات المعاملات  تصالات تسجيل الا  -4.1.2.2              

  اعلام المشتركين بوضوح عن غايات المعالجة وعن حقه برفض هذه المعالجة- 4.1.2.3              

 Traffic Data احكام متعلقة بحركة المعلومات -5 
  الانتهاء من خدمات الارسال الالكترونية محو البيانات المعالجة والمخزنة المتعلقة بالمشتركين من قبل مزود خدمات عند-5.1     

  معالجة المعلومات المتعلقة بفواتير المشتركين ووسائل الدفع-5.2     

  معالجة المعلومات المتعلقة بالمشتركين لغايات تجارية شرط الحصول على موافقتهم-5.3     

 ومدة المعالجة للحصول على موافقته  على مزود الخدمات اعلام المشترك بنوع المعلومات المعالجة -5.4     

  حصر معالجة المعلومات بالاشخاص العاملين تحت سلطة مزود الخدمات العام المتعلقة بالفواتير، ادارة حركة المعلومات، خدمة الزبائن، اكتشاف الغش وخدمات التسويق الالكترونية-5.5     

 ات لاجل حل النزاعات تطبيق الاحكام المتعلقة بحركة المعلوم- 5.6       

  حقوق المشترك بشبكة الاتصالات-6

  احكام متعلقة باصدار فواتير مفصلة بالاتصالات الالكترونية-6.1  
  عرض والحد من معرفة هوية المتصل-6.2  

  المعلومات المتعلقة بكشف موقع المستخدم-6.3  

 ة عن شخص ثالث امكانية منع التحويل الاتوماتيكي لاتصالات صادر -6.4  

        حق الاشتراك بخدمة دليل الاتصالات للمشتركين-6.5  
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  الحق بالاشتراك بخدمة منع تلقي الاتصالات غير المرغوب فيها-6.6  
  

III- حماية حقوق الملكية الفكرية والصناعية  

  حماية حق المؤلف والحقوق المجاورة في مجال المعلوماتية-1

 لانتاج حق اعادة ا-1.1   

   اعطاء الحق الحصري بترخيص او منعه مباشرةً او غير مباشرة-1.1.1      

  بشكل مؤقت او دائم لاعادة انتاج الاعمال الفنية                 

  للمؤلفين واعمالهم - 1.1.1.1        

 للمؤدين، لتأدياتهم المثبتة        - 1.1.1.2        

    عن فونوغراماتهم لمنتجي الفونوغرام- 1.1.1.3        

  لمنتجي أول نسخة من الأفلام، في ما يتعلق بالنسخة  - 1.1.1.4        

  الأخرى لأفلامهم المثبتة  الأصلية والنسخ                     

 لكابل او الأقمار الصناعية البث، لنسخ بثهم المثبتة سواء كانت منقولة سلكياً او يتم بثها على الهواء بما في ذلك عبر ا لمؤسسات - 1.1.1.5        

  ايصال الاعمال الفنية علناً وتأمينها للجمهور-1.2  

   اعطاء المؤلفين الحق الحصري بترخيص او منع ترخيص-1.2.1      

  ايصال الاعمال الى الجمهور سلكياً او لاسلكياً                

 يص تأمين الاعمال الى الجمهور سلكياً او لاسلكياً  اعطاء المؤلفين الحق الحصري بترخيص او منع ترخ-1.2.2      

 للمؤدين، لتأدياتهم المثبتة        - 1.2.2.1        

    لمنتجي الفونوغرام عن فونوغراماتهم- 1.2.2.2        

   لمنتجي أول نسخة من الأفلام، في ما يتعلق بالنسخة  - 1.2.2.3        

 خرى لأفلامهم المثبتة  الأ الأصلية والنسخ                     

  البث، لنسخ بثهم المثبتة سواء كانت منقولة سلكياًلمؤسسات - 1.2.2.4        

 او يتم بثها على الهواء بما في ذلك عبر الكابل او الأقمار الصناعية         

  حق التوزيع-1.3  

 لهم  اعطاء الحق الحصري للمؤلفين بترخيص او منع ترخيص توزيع اعما-1.3.1      
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  استنفاد حق توزيع الاعمال الاصلية او النسخ الاخرى- 1.3.2    

  حق الايجار -1.4  

  قيود واستثناءات على حق اعادة الانتاج والتوزيع-1.5  

  حماية المقاييس التكنولوجية وحقوق ادارة المعلومات-1.6  

  موجبات تتعلق بحماية المقاييس التكنولوجية- 1.6.1   

   توفير الحماية القانونية ضد الاعمال الاحتيالية على المقاييس -  1.6.1.1       

  التكنولوجية                   

  توفير الحماية القانونية ضد صناعة، استيراد، توزيع، بيع، ايجار، الاعلان التجاري او الحيازة لغايات تجارية للمقاييس التكنولوجية - 1.6.1.2       

 ت تتعلق بحماية حق ادارة المعلومات موجبا- 1.6.2   

   توفير الحماية القانونية ضد الاستعمال غير المشروع لحق-1.6.2.1      

  ادارة المعلومات                    

  توفير الحماية القانونية للمؤلف او لاي من حاملي الحق-1.6.2.2      

 لحقوق المذكورة اعلاه العقوبات الجزائية المفروضة على مخالفة احكام ا-1.7  

  الحماية القانونية لقواعد البيانات-2

  الاعمال المشمولة بحماية قاعدة البيانات-2.1   

  البرامج الالكترونية-2.1.1       

   حق الايجار، حق الدين وبعض الحقوق المتعلقة بحق التأليف-2.1.2       

  في مجال الملكية الفكرية                   

  حقوق المؤلف والحقوق المجاورة-2.1.3       

  الهدف من حماية قاعدة البيانات-2.2   
 مؤلفي قاعدة البيانات/ تحديد منتجي-2.3   
  الحقوق الحصرية لمؤلف قاعدة البيانات -2.4   

  القيام او ترخيص باعادة انتاج دائم او مؤقت لقاعدة البيانات-2.4.1       
  او الترخيص بترجمة او تعديل قاعدة البيانات  القيام-2.4.2       
  القيام او ترخيص توزيع الاصل والنسخ لقاعدة البيانات-2.4.3       

  القيام او الترخيص بايصال قاعدة البيانات للجمهور-2.4.4       
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  القيام او الترخيص باعادة الانتاج، التوزيع او عرضها للجمهور-2.4.5       

  القيود المفروضه على الحقوق الحصرية المعطاة لمنتج قاعدة البيانات-2.4.6       

 )sui generis( حماية قواعد البيانات بموجب حق طبيعة خاصة -2.5   

  المستفيدون والشروط الواجب توفرها للاستفادة من حماية الحق ذي الطبيعة الخاصة-2.5.1      

 منوحة لمنتج قاعدة البيانات الحقوق ذي النوع الخاص الم-2.5.2      

  منع اقتطاع مضمون قاعدة البيانات بكامله او جزئياً -2.5.2.1         

   نقل مضمون قاعدة البيانات بصورة مؤقتة او دائمة الى-2.5.2.2         

  ركيزة اخرى                     

   منع اعادة استعمال مضمون قاعدة البيانات من خلال- 2.5.2.3        

    وضعها في متناول الجمهور ، بكامله او جزئياً                    

  قيود على الحقوق الممنوحة ذي النوع الخاص- 2.5.2.4        

  مدة سريان الحق ذو النوع الخاص - 2.5.3     

  حماية برامج الحاسب الآلي-3

  الحقوق الممنوحة والمتعلقة ببرنامج حاسب آلي-3.1  

  حق الاستثمار او التصرف ببرنامج الحاسب الآلي-3.1.1      

  نسخ البرنامج او جزء منه بصورة دائمة او مؤقتة بعد الحصول على موافقة المؤلف عندما يكون هذا النسخ ضرورياً لتحميل البرنامج في ذاكرة الحاسب الآلي-3.1.1.1         

   او تكييفه او تعديله او ترجمة البرنامج الى لغة اخرى-3.1.1.2         

  ترتيبه ونسخه                     

   طرح البرنامج او نسخ عنه في الاسواق ، لقاء او بدون -3.1.1.3         

  وتأجير العمل  عوض                    

  رهن حق الاستثمار العائد لمؤلف برنامج الحاسب الآلي- 3.1.2     

   خطياً تحت طائلة بطلانه تنظيم عقد الرهن - 3.1.2.1        

  تسجيل عقد الرهن في سجل خاص تحت طائلة عدم سريانه- 3.1.2.2        

 الايرادات  حق المؤلف باستغلال الحقوق المادية والحصول على مقطوع من- 3.1.3     

  الاعمال المحظورة على مؤلف برنامج الحاسب الآلي-3.2  

  رنامج من قبل الشخص المتنازل له  الاعتراض على تعديل الب-3.2.1      
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  عن حق الاستغلال               

  التراجع عن عقود التنازل او التصرف بالحقوق المادية-3.2.2      

  حماية الحقوق الممنوحة لمؤلف برنامج الحاسب الآلي-3.3  

  اتخاذ تدابير تقنية لمنع التعدي الناتج عن عمل غير مرخص به-3.3.1      

  استخدام رمز وصول سري او وسائل اخرى كالتشويش والتشفير وآلية لمراقبة النسخ-3.3.2      

 التقنية  المسؤولية المدنية المترتبة على اعمال التحايل على الحماية الناجمة عن التدابير-3.3.3      

 لمؤلف الحالات التي يسمح فيها باستخدام برنامج الحاسب الآلي دون موافقة ا-3.3.4      

  استعمال عمل محمي او مادة اخرى مشمولة بالحماية-3.3.4.1         

   استخدام البرنامج بما يتوافق مع الغرض الذي وضع من اجله وتصحيح الاخطاء-3.3.4.2         

  التي قد يشتمل عليها                      

 والمبادىء التي وضع على اساسها له من اجل تحديد الافكار مراقبة تشغيل البرنامج ودراسته وفحص سير عم-3.3.4.3         

   يجوز نسخ الشيفرة بهدف الحصول على المعلومات المطلوبة التي ينبغي ان- 3.3.4.4        

  تستخدم او تنقل لحاجات تشغيل البرنامج مع برنامج آخر                    

  ي من قبل المؤسسات التربوية والجامعية نسخ عدد محدد من برنامج الحاسب الآل- 3.3.4.5       

  والمكتبات العامة، شرط ان يكون لديها نسخة اصلية واحدة                    

  احكام جزائية تطبق في حال مخالفة احكام برنامج الحاسب الآلي- 3.3.5   

  معايير الحماية-2

      جنسية المؤلف، مكان نشر المصنف-2.1  

 المؤلف  محل اقامة -2.2  

  تحديد المصنفات المنشورة -2.3  

  تحديد المصنفات المنشورة -2.4  
  
  
  
  
  
  



 12

VI-   التجارة الالكترونية: 

 العقود الالكترونية   - 1 

 بالوسائل الالكترونية) العرض والقبول( مبادىء عامة متعلقة بالعقود الالكترونية -1.1  

 :لعقود الالكترونية الشروط القانونية المطلوبة في ا-1.2   
  الاعتراف القانوني برسائل البيانات-1.2.1      
  الكتابة-1.2.2      
  التوقيع-1.2.3      
  اصل المعلومات-1.2.4      
  قبول رسائل البيانات وحجيتها في الاثبات-1.2.5      
  الاحتفاظ برسائل البيانات-1.2.6      

  ابلاغ رسائل البيانات-1.3   
  انشاء العقود وصحتها-1.3.1      
  اعتراف الاطراف برسائل البيانات-1.3.2      
  اسناد رسائل البيانات-1.3.3      
  الاقرار بالاستلام-1.3.4      
  وقت ومكان ارسال واستلام البيانات-1.3.5      

  احكام خاصة متعلقة بنقل البضائع-1.4  
 بنقل البضائع الاعمال المتعلقة -1.4.1      
  مستندات النقل-1.4.2      

  استخدام الخطابات الالكترونية في العقود الدولية-1.5  
  الاعتراف القانوني بالخطابات الالكترونية- 1.5.1     

    شكل الخطاب الالكتروني- 1.5.2     

  امكانية وجود الخطاب الالكتروني في اي شكل كان- 1.5.2.1       

  حالات وجوب تحرير الخطاب الالكتروني كتابياً-1.5.2.2       

 :  الحالات التي يشترط فيها التوقيع على الخطاب الالكتروني، ويعتبر التوقيع الالكتروني متوفراً في الحالات التالية- 1.5.2.3       
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  الالكتروني عند اثبات نية الطرف المعني فيما يخص المعلومات الواردة في الخطاب-1.5.2.3.1         

 .د من الغاية التي انشىء الخطاب الالكتروني او ارسل من اجلهك التأ-1.5.2.3.2         

 :  الحالات التي يشترط فيها توفر الخطاب الالكتروني بشكله الاصلي، حيث يكون متوفراً في الحالات التالية-1.5.2.3.3        

 ها تؤكد سلامة المعلومات الواردة فيه من الوقت الذي انشىء فيه اولا في شكله النهائي توفر وسيلة موثوق ب- 1.5.2.3.3.1             

  ان تكون المعلومات قابلة لعرضها على الشخص المعني- 1.5.2.3.3.2             

  تحديد معايير تقييم سلامة المعلومات وتقدير موثوقيتها-1.5.2.3.4       

 ابات الالكترونية وتلقيها وقت ومكان ارسال الخط-1.5.3    
     الخطاب نظام المعلومات ويقع تحت سيطرة المنشىء  وقت ارسال الخطاب الالكتروني هو الوقت الذي يغادر فيه- 1.5.3.1       

   وقت تلقي الخطاب الالكتروني هو الوقت الذي يصبح فيه الخطاب قابلاً للاستخراج من المرسل اليه على عنوان- 1.5.3.2       

  الكتروني يعينه المرسل اليه              

  مكان ارسال الخطاب هو مكان مقر العمل المنشىء والمرسل اليه - 1.5.3.3       

  مكان نظام المعلومات - 1.5.3.4       

    ابرام العقود بواسطة الخطاب الالكتروني-1.5.4  

 اسطة خطاب الكتروني الدعوات الى تقديم العروض لابرام عقد بو- 1.5.4.1       

  استخدام نظم الرسائل الآلية في تكوين العقود- 1.5.4.2       

  اتاحة تطبيق الشروط الخاصة بالعقد- 1.5.4.3       

  الخطأ في الخطابات الالكترونية-1.5.5  

  امكانية تصحيح الخطأ الوارد في الخطابات الالكترونية - 1.5.5.1       

 : تصحيح الخطأ حالات- 1.5.5.2       

 علمه به، وذكر انه ارتكب خطأ في الخطاب الالكتروني  اذا ابلغ الطرف الآخر بالخطأ باقرب وقت ممكن بعد-1.5.5.2.1             

 الآخر اي سلع او خدمات حصل منها على منفعة او قيمة مادية  اذا ليم يستخدم الشخص ما يكون قد تسلم من الطرف-1.5.5.2.2             
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 حماية المستهلك في العقود الالكترونية -2 
  شروط التعاقد بين المحترف والمستهلك عن بعد-2.1    

  تزويد المستهلك بالمعلومات حول البضاعة والمتعهد-2.1.1        

    تزويد المستهلك بمعلومات واضحة وشاملة-2.1.2        

   تحديد هوية المتعهد في حالات الاتصالات الالكترونية-2.1.3        

  والغايات الاقتصادية عند بدء الاتصال       

  الطلب الصريح والمباشر من المستهلك لاجراء العقد-2.1.4        

  صفة المحترف-2.2    
  اجراءات التعاقد بين المحترف والمستهلك-2.3     

  المدة المطلوبة لاجراء التعاقد-2.3.1        

 رورية تسليم المتعاقد بالشروط المتفق عليها ض-2.3.2        

  حق المستهلك بالعدول عن التعاقد خلال فترة زمنية معينة-2.4     
  حق المستهلك باسترجاع المبالغ التي دفعها -2.5     

  القيود حول اجراء التعاقد بواسطة بعض وسائل الاتصالات الالكترونية -2.6     

  موافقة المستهلك المسبقة عند اجراء التعقد عن بعد بواسطة جهاز اتصال اوتوماتكي او بواسطة الفاكس الحصول على-2.6.1        

  امكانية استعمال الوسائل الالكترونية في الحالات التي لا يوجد فيها اعتراض واضح من قبل المستهلك-2.6.2        

 ائية حول عدم التقيد بالاحكام التي ترعى التعاقد بين المستهلك والمتعهد امكانية الاعتراض امام السلطات الادارية والقض-2.5     
  الاعلان التجاري عبر الانترنيت-3 

 spam الاعلان غير المرغوب فيه -3.1      

 anti-spam منع الترويج الاعلاني غير المرغوب فيه بواسطة البريد الالكتروني -3.1.1        

  اوين بريد الكتروني لغايات الاعلان غير منع جمع عن-3.1.2        

      المرغوب فيه              

        Adware البرمجيات الدعائية -3.2     

  الاعلان المقارن وشروط قبوله-3.3     

  اعلان غير خادع-3.3.1        

  يقارن خدمات او بضائع تؤمن نفس الحاجات-3.3.2        
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 ة لمواصفات البضائع او الخدمات مقارنة موضوعي-3.3.3        

  لا يخلق التباس بين المعلن والمنافس له-3.3.4        

  لا يسيء الى علامات او اسماء تجارية-3.3.5        

  لا يستفيد من شهرة علامة تجارية بشكل غير مشروع -3.3.6        

  لا يقدم بضائع مقلدة -3.3.7        

  الاعلان المخادع-3.4     
  
  
V-    المعاملات الالكترونية 

  السجلات الالكترونية-1

  قبول التعامل بالسجلات الالكترونية-1.1      

  حجية السجلات الالكترونية في الاثبات -1.2     

 التوقيع الالكتروني    - 2 

  تعريف التواقيع الالكترونية-2.1     
  القوة الثبوتية للتوقيع الالكتروني-2.2     
  سلوك الموقع- 2.3     

  بذل العناية لمنع استخدام توقيعه بشكل غير شرعي -2.3.1        

  اشعار اي شخص ممكن ان يعول على توقيعه الالكتروني-2.3.2        

    اعلام الموقِع بان بيانات انشاء الموقع تعرضت لما يثير الشبهة-2.3.2.1            

 الشبهة ء احتمال بتعرض بيانات انشاء التوقيع لما يثير نشو- 2.3.2.2              

  ضمان دقة واكتمال التأكيدات المادية ذات الصلة بشهادة التوقيع-2.3.3       

  مسؤولية الموقِع عند مخالفة الشروط المحددة اعلاه-2.3.4       

  سلوك مقدم خدمات التصديق-2.4   
 صديق موجبات مقدم خدمات الت-2.4.1       

      التصرف وفقاً للتأكيدات التي يقدمها عن سياساته وممارساته-2.4.1.1          
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  ضمان دقة واكتمال التأكيدات المادية ذات الصلة بشهادة التوقيع-2.4.1.2          

  توفير الوسائل الممكنة لاجل التأكد من شاهدة التوقيع -2.4.1.3         

 وية مقدم خدمات التصديق ه-2.4.1.3.1             

  السيطرة على بيانات انشاء التوقيع في وقت اصدار الشهادة من قبل الموقع-2.4.1.3.2             

  صحة بيانات انشاء التوقيع في وقت اصدار الشهادة- 2.4.1.3.3            

  كيفية تعيين هوية الموقع- 2.4.1.3.4            

 ي تقييد على الغرض او القيمة التي يجوز ان تستخدم من اجلها بيانات انشاء التوقيع وجود ا- 2.4.1.3.5            

  وجود اي تقييد على نطاق او مدى المسؤولية التي اشترطها مقد خدمات التصديق- 2.4.1.3.6            

  امكانية توفر خدمة الغاء آنية- 2.4.1.3.7          

 راءات والموارد البشرية التي توحي بالثقة اثناء عمله استخدام النظم والاج- 2.4.1.4       

      الموارد البشرية والمالية- 2.4.1.4.1          

  جودة نظم المعلومات والبرمجيات- 2.4.1.4.2          

  اجراءات تجهيز الشهادات وطلبات الحصول على الشهادات والاحتفاظ بالسجلات- 2.4.1.4.3          

  توفير المعلومات للموقعين المعينة هويتهم في الشهادات -2.4.1.4.4         

  اتنظام مراجعة الحسابات من قبل هيئة مستقلة-2.4.1.4.5         

  مسؤولية مقدم خدمات التصديق- 2.4.2     

  الشخص الذي يستطيع ان يتصرف استناداً ( سلوك الطرف المعول -2.5  

 ).كتروني الى شهادة او الى توقيع ال        
  التحقيق من موثوقية التوقيع الالكتروني- 2.5.1     

  اتخاذ التدابير اللازمة لاجل التحقق من صلاحية الشهادة او وفقها او الغائها او تقييدها- 2.5.2     

  الاعتراف بالشهادات والتوقيعات الالكترونية الاجنبية -2.6  
 :الاثبات الالكتروني - 3 

 :العادي الالكتروني/الثبوتية للسند الخطي القوة -3.1     
  تحديد الشخص الصادر عنه-3.1.1            
  سلامة السند الخطي الالكتروني-3.1.2            
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  التاريخ الصحيح للسند الخطي-3.1.3            
 القبول بالتوقيع الالكتروني/ الاعتراف -3.1.4            
 زود خدمات تقنية معتمد حماية م-3.1.5             
  تطبيق الخط-3.1.6            
  الفصل في النزاعات في وسائل الاثبات الخطي-3.1.7            
 )بمثابة بدء بينة خطية( مفاعيل السند الخطي الالكتروني -3.1.8            
 ) هذه الاحكام على الوصايالا تطبق ( نطاق تطبيق الاحكام المتعلقة بالاثبات الالكتروني -3.1.9            

  تطبيق النظام الافضل لقواعد الاثبات-3.2     
  شروط اعتبار الاثبات مشروعاً-3.3     
  فرضية النزاهة-3.4     
  المعايير المعتمدة دولياً لحفظ وحماية السجلات الالكترونية- 3.5     
  اثبات بموجب شهادة خطية بقسم-3.6     
  على قبول السجلات الالكترونية الاتفاق-3.7     
  الاثبات بواسطة تعدد النسخ- 3.8     

 : التحويل الالكتروني للاموال-4 
  تحويل الاموال بالبطاقة- 4.1     

  البطاقة المغناطيسية - 4.1.1         
  اصول ومعاملات الدفع بالبطاقة المغناطيسية- 4.1.2         

 شرة على الخط تحويل الاموال مبا- 4.2     
  الاصول المتبعة في عمليات تحويل الاموال مباشرة على الخط- 4.2.1         

  مكافحة عمليات تبييض الاموال - 4.3     
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IV-   المعلوماتية والكمبيوتر(جرائم الفضاء التخيلي:( 

 الجرائم المتعلقة بالبيانات  -1 

 معطيات الشخصية التعدي على سرية وخصوصية وسلامة ال-1.1   

 الدخول غير المسموح والاعتراض غير القانوني للمعطيات -1.2   

  سرقة او تدمير او تخريب او محو البيانات الشخصية-1.3   

 معلومات خاطئة لحيازة غير المشروعة للمعلومات واساءة استخدام المعلومات ونقل ا- 1.4    

 مبيوترالجرائم المتعلقة بالنظم واجهزة الك  - 2 

 )اتلاف، تخريب( التعدي على سلامة النظم المعلوماتية واجهزة الكمبيوتر -2.1     
 hacking الدخول غير المسموح على انظمة الكمبيوتر -2.2     

  اعتراض النظم المعلوماتية واساءة استخدام اجهزة الكمبيوتر- 2.3     
 كمبيوتر التزوير والاحتيال والغش المرتبطين بال- 2.4     
  خلق البرمجيات الخبيثة والضارة ونقلها عبر النظم والشبكات-2.5     
  ادخال معطيات خاطئة او مزورة الى نظام الكمبيوتر-2.6     

 الجرائم الواقعة من خلال شبكة الانترنيت -3 

  الجرائم الواقعة على الاشخاص عبر شبكة الانترنيت-3.1     
 العامة التي تمس بالاشخاص الجرائم - 3.1.1         

  التعدي على الحرية الشخصية من خلال اختلاس النظر والاطلاع على البيانات والمعلومات الشخصية- 3.1.1.1              

  جرائم التحريض على القتل او الانتحار- 3.1.1.2              
  الاتصال المؤتمنة جرائم التحرش والمضايقة والتهديد عبر وسائل- 3.1.1.3              
  جرائم نشر معلومات خاطئة او كاذبة- 3.1.1.4              

  Spam ضخ البريد الالكتروني بمعلومات غير مرغوب بها-3.1.1.4.1                   
  بث المعلومات المضللة والزائفة-3.1.1.4.2                   

 ر العاطفي او التسبب بضرر عاطفي عبر الوسائل التقنية  جرائم الاحداث المتعمد للضر- 3.1.1.5              
   )الدخول غير المصرح به( جرائم الانتهاك الشخصي لحرمة الكمبيوتر - 3.1.1.6              

  الجرائم الجنسية-3.1.2        
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  تحريض الشباب والقصر على اعمال او انشطة جنسية غير مشروعة- 3.1.2.1             

  افساد، اعداد او محاولة اعداد القاصرين لارتكاب اعمال جنسية غير مشروعة عبر الوسائل الالكترونية- 3.1.2.2            

  تلقي او نشر معلومات عن القاصرين عبر الكمبيوتر من اجل اعمال جنسية غير مشروعة- 3.1.2.3             

 تر والوسائل التقنية التحرش الجنسي بالقاصرين عبر الكمبيو- 3.1.2.4             

 وترويج الدعارة عبر الانترنيت) هتك العرض بالنظر( نشر الفحش والمساس بالحياء - 3.1.2.5             

  نشر وتسهيل نشر واستضافة المواد الفاحشة عبر الانترنيت بوجه عام وللقاصرين تحديداً- 3.1.2.6             

 عبر نظم الكمبيوتر) رية وكره الاجانبالعنص( جرائم ضد الانسانية -3.1.3        

     توزيع المعلومات عن العنصرية وكره الاجانب- 3.1.3.1              

  التهديد الاشخاص او مجموعة من الاشخاص بسبب انتمائهم العرقي او المذهبي او اللون- 3.1.3.2              

 اللونجموعات عرقية او مذهبية او  تحقير الاشخاص بسبب انتمائهم الى م- 3.1.3.3             

   توزيع معلومات من شأنها انكار، او تحجيم، او الموافقة- 3.1.3.4             

       او تبرير اعمال الابادة الجماعية او جرائم ضد الانسانية                      

  المساعدة او التحريض على ارتكاب جرائم ضد الانسانية -3.1.3.5            

  جرائم المقامرة والمواد المخدرة-3.1.4        
  تملك وادارة مشروع مقامرة على الانترنيت- 3.1.3.1             
  تسهيل وتشجيع مشروع مقامرة على الانترنيت- 3.1.3.2             
  ترويج الكحول عبر الانترنيت للقاصرين- 3.1.3.3             
 المخدرة عبر الانترنيت  ترويج المواد - 3.1.3.4             

  الجرائم الواقعة على الاموال عبر شبكة الانترنيت- 3.2     

 . الاقتحام او الدخول او التوصل غير المصرح به مع نظام الكمبيوتر او الشبكة ولارتكاب فعل اخر ضد البيانات والبرامج والمخرجات-3.2.1        

 والكمبيوتر للحصول على الامكانيات المالية دون ترخيص الاحتيال بالتلاعب بالنظم -3.2.2        

  الاختلاس عبر الكمبيوتر او بواسطته-3.2.3        
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  السرقة-3.2.4        
      سرقة معلومات وخدمات الكمبيوتر- 3.2.4.1               

 مات داخل الكمبيوتر  سرقة ادوات التعريف والهوية عبر انتحال الصفات او المعلو- 3.2.4.2             
  التزوير-3.2.5        

  تزوير البريد الالكتروني- 3.2.3.1              
  تزوير الوثائق والسجلات والهويات- 3.2.3.2              

 الجرائم المتعلقة بالمكلية الفكرية والصناعية -4 

 ة قرصنة البرمجيات والاخلال بحق المؤلف واغتصاب الملكي-4.1     
  استخدام اسم العلامة التجارية او اسم الغير دون ترخيص -4.2     

 جرائم الكمبيوتر ضد الحكومة -5 

  تعطيل الانشطة والاعمال الحكومية -5.1     
  الاخفاق في الابلاغ، او ابلاغ خاطىء عن جرائم الكمبيوتر-5.2     
  الحصول على معلومات سرية تخص الدولة- 5.3     
  العبث بالادلة القضائية او التأثير بها-5.4     
  بث بيانات تهدد الامن والسلامة العامة-5.5     
  بث بيانات تشمل الارهاب الالكتروني والاعمال الثأرية الالكترونية -5.6     
  


