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  آ��� ���
  


�ر �
 إدارة ا��
�	�	��� �� أ�� ا������ �
 ا��
	ا ������   ����� ا�و%���  إ�$اد ��م �"!  ��� 

�ر، و�)�رآ������ ا� ��  آ� ��  ه56 ا�$را�� و�"ا��3�4، وذ�1 �0دارة وإ/"اف ا���$ة -+�ل إد�+
، ر*�

���$ة أ�=�ث، وا���$ة ��; د!�"، ��:و�� ��4و-� ��
�	�	��� ا��94	��ت� ،
  . ا���$ة ه�-�� <+�$!� ا�$!���

 

 و@+�" �
 �?�ل   A���E$ ا���$ت ا�$را�� إ�C�D�� "!"E% F أ�$5 ا���$ و��� B?�ر، وه	 

"%	�+�
  و��م ا���$ ���د ا����	-
، . ا��94	��%�� ا��E-	-�� و��-	ن ا��94	��%�� و�?�ز �
 ه�$�� ا�

 �?�ل �����ت� "�+Dر!� وا�	�
 ا�?�3	ر!� ا�4"��� ا�� �ًE��� �-�Eت وا�����%�وا��"ا%�?��ت  وز!" ا

�ت، ��"ا�� �4	A	��� ����9 �563 ا�$را����%�
�	�	��� ا��94	��ت وا%.  
 

���L ا��
	ا ��"ا��4 أ�"ان �563 ا�$را�� /�رك ���3 �$د �� @+"اء ا��
	ا، ������A إ�F آ�   $�و

 �����ت وا��"ا%�?��ت �?��M ا��94	��ت، وا���$ة ���ن � "�+Dا� ،"��- N�	! $��ا�D	ري ر*��� �� ا�

 
�� ا�=E	ي �Eا�?���4 ا�9+��-��ا� 
� ��-	-�E%�� ا���	آ; ا��94"� .  
  

  
%� إ�$اد ه56 ا�$را�� �
 إ�Pر ا�?3$ ا���	ا<� �دارة ا��
�	�	��� �� أ�� ا������ �
 ا��
	ا، ا��
%� %���� ه56 و�$  . �B$ر �"!=�ت، �� أ�� %Q	M��?� "! ا��94	��ت �
 ا����EQ ا�4"��� ا���$!$!"ه� 

 M��?� ا-�� �+��ء"+��� �?3	د ا��
	ا �
 �?�ل %Q	!" و%���  ا��)"!�4ت ا�ً��

	ن ا��% R�=� ��ا�$را

 وا��"ا*
 �9=$ �� ا�?"ا*� ا���+"ا-�� و��Aن ��Sر ا����P�ا F9� ;آ"% 
ا��4"�� �
 ا����EQ ا�4"���، وه


 . ا��Vن �
 ا��TUء ا���+"ا-
  

  . $ول اV��Tء ���4و-M� �3 ا��
	ا �
 ا��
��ل ���-�ت ا���+��ن ا��Dص �563 ا�$را��و%)
" ا��
	ا ا�  
  

  
  .tdd@un.org-escwa: و%"YB ا��
	ا ���SBXت و�E�94%ت ا�E"اء �+" ا�+"!$ ا��
�"و-
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�8�  56;�:ي �
  

   L=Aت أ���QEا� Y9iV �9��/، و���	ا�=��ة ا�� 
�ت أداةً أ����� ���%�
�	�	��� ا��94	��ت وا%
������������د!� وا��3����4 �
 ا������ ا� Fإ� ���Aد!� إ�����
، .  وا�Q(-V ا�	�	�
و�$ ���$ ا��Q	ر ا��

 ،�3�U9آ 
آ�-�)�ر ا�-�"-L وا3�V;ة ا�����E، وآ1�6 %	ا�" ا�=;�� ا�L-"�-j� �T!"4 �+" ا3�V;ة ا�����E و%$-
L-"�-�ا 
�$D��
 ا����EQ ا�4"��� إ�F .  إ�F ار%�Uع أ�$اد �� L-"�-�ا Fذ إ��Uا�� �+�- L9>و $�
  40و�


 ا����EQ إ�F ، و-�+� ا/�"اآ�ت ا�=;�� ا�j� �T!"4-�2014ا���*� ��م � ���E3;ة ا���Vا "+� L-"24  ا/�"اك
��	ى ا����4 �32
� ��f �	ا�E� �Pر-� �ـ � F9�1

إ� أن ا�-��Uح ا�6ي !��; /+
� ا�-�"-L، وا��TUء .  
، و��4 وا��4$ي �EB F9	ق ا���س 
 ��	�ً�، � \94��A" �4�9$!�ت وا�-��3آ�ت وا�Q(-V ا��"ا�����+"ا-ا�

Uا� 
�$D����+"ا-�Tء ا��� � F9� �ً+9� "d:! ��� ،ت�

 ا�)+�"�Dا��?"��� و� �+�
 �"X� �A-��3آ�ت �� 

	��� و����SتB ت��و�� ه�� %+"ز أه��� ��T��U ا�?3	د .  ���M ا����D$��� �� أ�"اد و/"آ�ت و�:�


 وا�=$ �� ا��P�D" ا��
�"و-����+"ا-�F9 آ��� اV<4$ة ���Tن أ��ن ا��TUء ا� .  
  

  Y��

 �	ا��3  و%� ،
��9���ء ا������4، وا���4ون ا�$و�
 وا�"Uت وا����QEد ا��)�"آ� ��� ا�	ا�?3
��+"ا-
 و�
��=��3 أه��� @�<� -S"اً �Q9+��4 ا�)�	��� �P�D�9" ا���+"ا-ا�-��3آ�ت �F9 ا��TUء ا���  . R�B


 �$ة دول، إ3S% ���A" ا�4$!$ �� ا�/
����ت ��$ %	ا�$ آ� �� ا�?�-
، وا�T=��، وا��S-V ا� ��$D����
����
 و���3 �� ه	 �94
 �+" ا�=$ود ا�?m"ا��� وا�Aا��"ا 	<" أ@"ى ���3 �� ه���ا@� $% Fإ���  . "�Vا

 F9� �4ا�6ي !$ل���� ��	ا-�� �$ى <4"+���$ر �$د A=�!�.  و�
��=� �P�D" ا��TUء ا� $�ا�?"ا*�  و

 ا��	م 1,5، أي �� !�4دل أآ`" �� �9�2013	ن A=�� ��4م  ��556 ��=	 ��+"ا-ا�� ��=A ن	�9� "*��Dأ�� ا� ،

�$رت �ـ  $E�110 ���!X 

2دو�ر أ�"!
.  

  
، ا��;�M أن %=� �=� اVه$اف �E� C�!Sustainable Development Goals"ح أه$اف ا������ ا����$ا��   


�	�	��� 2015ا�-��*�� ���U�a �� �4$ ��م % Fذ إ��U4;!; ا��% F9� ،��	94ا��،L-"�-�ت ��� ���3 ا���%� ت وا
�� -�	اًVا�+9$ان ا 

 �)" آ�� أن -��*n .  وآC�9E% 1�6 آ�U9 ا���Uذ �T� $4� ت��	ا��94 M��?�� �����4ا� ��Eا�

�ت، وآ1�6  ا���"ت ����oآ�$ �F9 أه��� ���ء )WSIS+10(��	ات ��%�
�	�	��� ا��94	��ت وا�� ��Vوا �E`ا�
� ���Ed "(-ا� ��Vل ا	B �����-ا"+�� �!��B 
��ء ا������4 و��Pً� وإ����9ً� و�����ً� �"Uا� N9�D� و%�4ون ،



 ا��TUء ا��$D����+"ا-�
.  
  

� �Q(-V ا��
	ا ا��
 �$أت ��م   ً��

 ه56 ا�$را�� ا��%o%2007  ا��)"!�4ت  ���3$ف %Q	!" و%�
��+"ا-ا�	ا�M، و!?"ي ا��"آ�; �� F9	A	ع ا��Vن ا��� �
 ا����EQ ا�4"��� و% �3E�+Q�F9 أرض ��+"ا-ا� 


�Q  . $E	!" و���ء �?��M ا��4"�� �
 ا����EQ ا�S- ������"4"اً Vه��� ه6ا ا��	A	ع ���+"ا-و�
��=� ا�?"!�� ا�
��9
 %=L ��	ان ���+"ا-%���  ا��)"!�4ت ا�"���L ا��
	ا ���6�U �)"وع إ 
�� ��=M��?� ;�U ا��4"�� �

 �EQا�4"���ا��� " 
، n�- R�B ��\ �?�	�� �� ا��D"��ت أ�"زه� إر/�دات ا��
	ا 2012و ���2009 ���
�$�L -�	<ً� -�	ذ��� �E9	ا-��  . ��3��+"ا-��9)"!�4ت ا� R�B 
و�$ %	�L4 ه56 ا�ر/�دات �
 ا�)  ا��)"!4

��+"ا-ا������	ا-���3 ا�	q��% �����P �9$ول �
 ا����EQ ا�4"��� ا����Uدة ���3 و%
���3U أو ا �i��> 
.  �د ��3�9 �
��+"ا-�6آ"ة �����%�� B	ل %Q	!" و%���  ا��)"!�4ت ا� 2013ا��
	ا �
 ��م أ<$رت آ��  �EQا��� 
� ��

                                                
���س ����� ا�������ت . 2014  .�����ات ا����د ا��و�	 ������ت  1 . ISBN 978-92-61-15291-8.  

2  2-training-security-http://www.tnwinc.com/2910/informationCombat Cybercrime with Compliance and Ethics, Todd Neal, .  

��ا  3���ا ��� ����ت  . 2012  .ا�� .E/ESCWA/ICTD/2011/Technical Paper.5  .�'&�%�ا$ا�إر!�دات ا�
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��9
4ا�4"����
 وا��P	ى ا�	��و�$ .  ، �3$ف ا�-��Eل �� ا�?�-Y ا��S"ي ا��)"!4
 إ�F ا��� 6�U�F9 ا��
�	ا-���3 ��+"ا-إر/�دات ا��
	ا ��9)"!�4ت ا�� ا��L�$D �)" دول �"�� "!	Q%و R!$=% أ�� �� ��

  . �� �����4ون �M ا��
	ا��+"ا-ا�
  


 ا����EQ ا�4"��� ����+"ا-
 و�	ا��3 ا�?"ا*� ا���+"ا-ا��Vن ا�"و%3$ف ه56 ا�$را�� ا���4	-�   � :

ودو��ً� وو��*� %4;!; و%���  ا�?3	د %	��" -S"ة %=9� ��9�9	MA ا�"اه� إ����9ً� إ�F " %	<��ت �����%��
��+"ا-��
��=� �"ا*� ا��TUء ا� ،\��X� ن��Aو 

 �� أ�� آ�� %3$ف %����� 
إ�F ا��"اح إ�Pر %	��3

�ت وا��TUء ا���+"ا-%4;!; ا��Vن ا���%�
�	�	��� ا��94	��ت وا�� �E`و���ء ا� 
��+"ا-
.  
  


��=%���ول ا�$را��   � 
��+"ا-� ا�?"ا*� ا�ا��	��3ت ا������4 �Vن ا��Aا-ا� ��ن�� و"+��
و%"آ; .  
و%+�� ا�?�-  . Y�F9 ا��	��3ت ا�� �>�D	MA ا�E	ا-�� و%�6�Uه� و%����3E �� ��� ا�+9$ان �
 ا����P  ا���Q	رة

��	ى ا����4، �
 %4;!; ا��V ا�� F9� 
%�������+"ا-ا� "!	Q% 
� �>�Dت ا����4 وا���
 ودور ا��:�
آ�� %E	م ا�$را�� ��=��9 ��4  .  وF�B ا��+���3 وا���$ي ��3 ����+"ا-Xز�� �9=��!� �� ا��P�D" ا�ا�����Eت ا�

وذ��  . CD! ���� 1	MA ا����EQ ا�4"��� وا��=$!�ت ا��
 %	ا��33 وا�U	ارق ����3 و��� ���P  ا����4 اV@"ى
��+"ا-%Q	ر ا�?"ا*� �+" ا��TUء ا� ���P	ا%�?��ت ا�"���
، و�� و%Q+�  ا�E	ا-�� ��+"ا-���aن ا�
، وا

��+"ا-ا��EQدول ا��� ��� �� 

 ا�$را�� ا�T	ء �F9 .  ��، وآ1�6 ا3�V;ة ا��E-	-��، وا���4ون �E9% آ��
�6ا !�4+" .  ا��=$!�ت ا��
 %	ا�\ ا��QEع ا��Dص وآ1�6 ا�U	ارق �
 ���Ed ا����D$م وو��\ �
 ا����EQ ا�4"���

�ت %	�\ ا�$را�� %	�3ً���%�
�	�	��� ا��94	��ت وا�� �ً>�@ �ً��E% rو�� �ً�%����� �ً�-	-��.  

  
��+"ا-���aن �
 ا��TUء ا����  و!3$ف ا�?;ء ا��=	ري �� ه56 ا�$را�� إ�E% F$!� إ�Pر  
  
�

�Y .  ا����EQ ا�4"���=� \U��
و%=R ا��
	ا ا�=
	��ت �
 ا����EQ ا� ���"4�F9 ا��D$ام ه6ا ا��Pر و%
��
����a� �9ن ا�ا��� �f�� ء��+� ���P	ا-�ق وا�=���ت ا�"+��
��+"ا-و�	ا��3 ا�?"!�� �F9 ا��TUء ا� 
آ�� .  


 ا�� ����D�9� �

	��ت ا����Uدة !�=��*;�  
�� ه6ا ا��Pر ��$ �	اMA ا��CE و%=$!R ا�	MA ا��)"!4

 ا���S	�� ا�	��a� ���Pن وا��V ا�� 
%����+"ا-وا��:�
  .�% $��i��> L ه56 ا��Pر �
 A	ء %=��9 و

��	ى أ��T �� ا��Vن �
 ا��TUء ا�� Fل إ�	<	ا�4"��� و�� %=���\ �9 �EQارق ا���	ا-%=$!�ت و�"+��
 .  
  

  :�� �$ة أ�;اء آ�� !9
ا���E"ح !�N�o إ�Pر ا���4   
  

 ه56  ��!� �ا�� و��
��� ا���ا�� ا�!� �ا��<�
ن ا#�
ن ا� و��50 و$= ا>
�ا����6  -1Qm% R�=�


 ا���"ا%�?�� ���*� .  ��`�U�Eا�و ������Sوا� ���6�U!ا�و ��)"!�4ا���"ا%�?�� ا�?	ا-Y ا�Qm% أن 
m+�! آ��
�� و�� !�Y9Q ذ�1 �� إ-)�ء ��+"ا-ا��	��� وا��$ر!Y ا���C�D، وا���3?��ت ا�	X� ���P��?��� �9=	ادث ا�

ا��
 %"ا�
  �:/"ات
 ووMA ا���+"ا-و���س �P�D" ا��TUء ا��:���ت ����D و%	��" ا�
	ادر ا�����3، 

، و%4;!; ا�)"اآ� ��� ا��QEع ا��4م وا��Dص��������9
 ا��	ع ا� . وا���4ون ا�

  
��� ا�3�ُ
�ح   -2��A

ده
ا��>
�- ا��
وا��
 %�9Q  �� إ�"اء  �� ا���345 ا�����2 �!� �ا�ا��
ن �, ا.

�3T4� M� ��-ا	Eدي %�4رض ا��U% ��! R�=� �9ا-�� ذات ا��	E9� ���/ 
�Pو q��  . ���P	ا-�� ا�	Eإذ أن ا�
 "�m%ر و	Q% �s 
��+"ا-ا���%?� �� P+��4 ا��TUء ا� ا�/
����ت ا��E-	-��%=��ج إ�F ا��=$!R دور!ً� �
آ�� .  


 ا���4"ة �9=$ود��+"ا-�
 -S"اً �Q+��4 ا��4$!�ت �F9 ا��TUء ا�!�Y9Q ا�?�-Y ا��)"!4
 ا���4ون ا�$و  . �
و!�
                                                

��ا  4�����' . 2013. ا���� /E/ESCWA/ICTD/2013.  �,��� و�-&�/ ا�� ����ت ا�&�%�ا$�' .	 ا��-,�' ا���+�' -�*آ�ة 
Technical Paper.1.                                                                                                                                                                                          
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���ت ����4 ا�$ول ا�4"��� وإر/�دات ا��
	ا ودرا��%�3، وآ1�6 درا��ت  �9$ول �
 ه6ا�U%�� د�/"���ا��Pر ا
 .إ�����9 و������ أ@"ى

  

3-  -�
�8ة  و>�
وB$ات وا��
 %)�� إ-)�ء  E� 46 ا�3
��نوأ�  �E=�9� ا-ا�?"ا*� ا�"+��دا@� إ��  ��

 ه�� أن %�	�" �$ى �"ق .  �"آ;!�%=  �E	B$ات آ ، أوE	ة �)�"آ� ��� �$ة �:���ت، أو آا����4 �ا�����m+�!و

��+"ا-ا� ا�?"ا*� �M ا��=�E  @+"ات �
 ا�����4�� 
6 �����+�ر ا�N�4 ا��@o% أن Y?! �*�Eا� F9� ع	- r�?أو  ا�
N�4ا� $A ،$�� @�<� ا��"أة��ن 	
% ��=Tق .  ا�"أة ا�"� ��A ��*��و�� اVه��� ��
�ن إد@�ل ���<" -


 إ-)�ء .  ����+"ا-ا��=�E  �$!�3 @+"ات آ���� ���?"ا*� ا���+��� ا���?����"اآ; آ�� %)�� و��*� ا���4 ا
، وا��
 �� ��3��3 ا�=���� �94�9	��ت oداة أ����� �=��!� ا�+��� اV�����%��4 آ ، وا��
�Q	ارئ ا�=��	ب

%;و!$  ، وآ�1�6=6!" ��9��3إXPق X�Bت إ����X وا���$ي ��3 و ،ر<$ ا��P�D" ا��94	��%�� ا����?$ة
� �U9�Dا�?�3ت ا�� �!��B �+� ل	B �3ت��	�Vا�S- %�� و���	تا�ا��94�-��+. 

  

4-   FGH

 ا�-�"-L � وا��
و>
�- ا�
�.�� وا�
+J�3 وا�
*ر�I ا���$D����3$ف �% "+� �ً�	�

 وا����94
 ا��"*
 وا����	ع�X��ا<� ا	*� ا����و N9�D�  . ت�fU9� ���	% تX�B C�D% أن 
m+�! آ��

$ورات ا�إXPق و%)�� أ-)�Q ا��	��� وا��$ر!Y .  ا���U9�D �� ا��?��M �`� ا�UPVل وا�)+�ب وا����ء
 �Q	ارئ ا���?��� و�"اآ; ا�)"�P ��3ز �
 ������Eوا��TE9ة وا��=��EE وا�)"���D��  �Pا��$ر!+�� ا�

  .ا�=��	ب
  

5-  .

ون �2& ا�43�

ص�& ا�Hم وا�
���+"ا-$�� ��tUB ��9 ا��V ا�� ا� "+� 
 ،%+�دل ا��94	��ت
و%E	م �:���ت .  �9
، وإ!?�د ووMA ا�=9	ل ا�����E، وز!�دة ا���`��راتوا���4ون ا�4 ،و%)�رك ا�Y4ء ا���دي

@$��ت ا�%��ل و�;ودي @$��ت ا�)+
�، �$ور ه�م �
 ا�=��!� ا�����E �� ا��P�D" ا��QEع ا��Dص، آ�;ودي 
��+"ا-ا� �!$E% 
� ��	
وا�+��-�ت ا��9Q	�� X@ل ا��94	��ت �� وا�+"�?��ت ا�D+�`� إ���A إ�F ا���4ون �M ا�=

%Q+�  �-�ت ا����D$��� ووا���;ام ����	���3ت ا�	��B��� ���P ا��M� ���4 �� ا��	����
  وا�����$ةا��=�E�Eت 
 .��4!�" أ�� ا��94	��ت وا��S-V ا��94	��%��

  

ون ا()���� وا�*و��  -6�
. �� ا���4"ة �9=$ود��+"ا-وا�6ي �\ أه��� آ+�"ة -S"اً �Q+��4 ا�?"ا*� ا� ا�


 �6ل ا��;!$ �� ا�?3	د �����  ا�E	ا-�� وا��)"!�4ت ا�m+�! ،���"4ا� �EQ��9� �+���+"ا-و���� �� �� ���P	ا�
���ت ا������9 آ��+"ا-P"!  ا��D$ام إر/�دات ا��
	ا ��9)"!�4ت ا��U%������، وا���4ون �+" %Q+�  ا�U%�� 

�9Q+�ت  ، وا� ��4�F9 ا�=9	ل ا��"ا*�� ا���4و-�� آ����?���2010ا�4"��� ��
��=� �"ا*� %���E ا��94	��ت ��4م 
 ا���4ون ���uت��� ا�$ول، وآ1�6 %4;!;  ا�����$ة ا���+�د�� و%E$!� ا��"!�4 ا�%��لا���4ون ا��	��3 �	��*� 


*�TEا�  Mا�$ول� ��� ���D3;ة ا���Vا ��� ����ا�" "�i ت ا���4ون���u F9� ;ا��"آ�.  
  

   
��E���  94	ا�$ ا��"ا*�� ا��D<� ���?"ا*� %?$ر ا�/�رة إ�F أن ا�$را�� %��E� �ً�- ��T-	ن -�	ذ�
��+"ا-ا� ������
 ( واVد�� ا�"�R��`أو ). ا��"�  ا� \U��
و!�
� �9$ول ا�4"��� ا����Uدة �� ه6ا ا��C، و%

�3� 
�P	ا� 
��+�س ��\ �
 -C ا��E-	ن ا��"ا*�  .ا
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���
��4
ت )Gا��  
  


� -�Eط ا�%��ل +/24/7 24/7 network point of contact 

 ��9Umا�  Anonymity 

���	d	ا��  Authenticity  

 �B�%�ا  Availability  

 �3�9� "Q�� Botnets  ا�=	ا��Y ا�ُ�

gDا� F9� ل�UPVا �!��B  Child online protection  

 Child pornography  ا��	اد ا����UPa� ��Bل

 ����=� Cloud computing  ا�=	�+� ا�

  Computer emergency response team (CERT)  �"!  ا���?��� �Q	ارئ ا�=��	ب

 Computer forensics  )ا�?��*��ت ا�=��	���( ��9 اVد�� ا�?��*�� ا��94	��%��

�!"�  Confidentiality  ا�

 Content attacks  ا���$اءات ا��"%+�Q ����=�	ى

  Content data  �=�	ى ا��94	��ت 

��+"ا-���?��� �9=	ادث ا�ا��3?��ت  ��  Cyber incident response scheme 

��+"ا-ا�ا��)"!�4ت ��  Cyber legislation 

��+"ا-��V ا�اا��"ا%�?��  
  Cyber security strategy 

��+"ا-ا�ره�ب ا� 
  Cyber terrorism 


��+"ا-ه?	م   Cyberattack 

��+"ا-ا�?"!�� ا���  Cybercrime 


 ا����+"ا-ا��="ش ا�?� 
  Cyberharassment 

��+"ا-�+" ا��TUء ا� %+��h ا�V	ال
   Cyberlaundering 

��+"ا-ا��E-	ن ا�
  Cyberlaw 

��+"ا-ا� �
 ا��TUء ا��Vن 
��+"ا-ا��Vن ا�(
(  Cybersafety 

Q@ن ا�� ا��V-ا"+�� 
  Cybersafety plan 

��+"ا-ا��V ا�
    Cybersecurity 


 Cyberspace  ا��TUء ا���+"ا-

��+"ا-ا���Qردة ا� ��  Cyberstalking 

��+"ا-ا�="ب ا���  Cyberwar/cyberwarfare 
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��4
تGا�� ���
( )=2
6(  
  


��+"ا-ا�/ا��?�r ا��94	��%
  Data espionage 

��N�T ا�+��-�ت�  Data host 

���� Data interference  ا���$اء �F9 ا�+��-�ت ا�"

 Defamation  ا�E$ح وا�6م

 Denial of service  و�N @$��ت �	ا�M إ�
�"و-�� 


�� Digital evidence  ا�$��� ا�"

�4U9� ا��?"!� ا���+�دل  Dual criminality 

 
  Electronic archive  أر/�N إ�
�"و-

 Electronic identity  ا�3	!� ا��
�"و-��

 Electronic identity theft  ا-�=�ل ا�3	!� ا��
�"و-��

  Electronic traces  ا�dxر ا�"���� أو ا��
�"و-�� 

"�U(ا��   Encryption 

��B���اد ا	ا��  Erotic or pornographic material  

 q�/"ا�� nا�"�  Filters 

 Firewall  �$ران ا�=��!�

�9���$ة ا��E-	-�� ا���+�د��� 
 Y9P Formal Mutual Legal Assistant (MLA) request ر��

 Fraud  ا����Bل

gDا� F9� ة"��Eا��  Gambling online 

  Global Positioning System (GPS) locations   ا���Sم ا����4
 ��=$!$ ا��	ا�MإB$ا��dت 

�	 ا�)+
�ت "�D�  Hackers 

 N!"4ت ا����	94�  Identification data  


 ا�$@	ل-	-�Eا� "�i 
 Illegal access/hacking  إ��S- Fم �94	��%

�ت ا��94	��%����%� Illegal interception  ا��"اض ا�+��-�ت وا


 دون %"@�Cا���4?� �D(ا� M��Qت ذات ا��-��+�  Illegal treatment of personal data 


 Informal police cooperation %�4ون ا�)"�i �P" ا�"��

��X�  Integrity  ا�

 Internet of things  إ-�"-L اV/��ء

 Internet service provider  �ت ا�%��ل�;ود @$�
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 ���
��4
ت)G2=( ا��
6(  
  

��9�m(ا��  Interoperability  

 
�� �9E%  IP spoofing$ ا��4	ان ا�"

    Log files�X?ت ا�$@	ل 

 ������Bا nا�"�  Malicious code 

�`�+@ nا�"�  Malicious software/Malware 

 Misuse of devices and software  إ��ءة ا����4ل ا��?�3;ات وا�+"ا�n ا��94	��%��

  Non-repudiation  �$م إ�
�-�� ا�-
�ر

gDرج ا��@  Offline 

gDا� F9�  Online 

 Phishing  ا����$

��>	�Dا�  Privacy 

EE=ا��	���+��� Proactive investigators  ن 	ن ا

��+"ا-ا�E	ا�$ ا��"ا*�� ا��D<� ���?"ا*� ا���-	ن  ��
���� واVد�� ا�"

Procedural law for cybercrime and digital 
evidence 

 Proxies  ا��Dّ$��ت ا�	آ��9 

 Racism Hate/Violence speech  ا�= h�F9 ا�
"اه�� وا�N�4 وا���4"!�

 ���E%  Remote forensic toolsت ا�+=R �� اVد�� ا��94	��%�� �� �$4 

�
 Service provider  �;ود @$��ت ا�)+

F������ Sex-disaggregated indicators  ا��:/"ات ا��
 %"ا�F ا��	ع ا

�������� Social engineering  ا��3$�� ا

�iا	ب �� ا�+"!$( ا�+"!$ ا�	i"ا�� "�i\(  Spam 

��S-Vا@�"اق ا  System breach 

 System interference  ا���$اء �F9 ا��S-V ا��94	��%��

 ���  �U9�  Temporary internet filesت ا�-�"-L ا��:

  Traffic data  �94	��ت B"آ� ا�+��-�ت 

��+"ا-A=�!� ا���$اءات ا��� Victims of cyberattacks 

  Voice over Internet Protocol (VoIP)  ا�-�"-L �+"ا��	ت 

  
    



 

  

��*3�  
  

�ت إ�3s F	را���;ا!$ �F9  ����دا� !:دي  ��%� إ�
�-�ت و�"ص �$!$ة %
�	�	���ت ا��94	��ت وا
����د!���P�D" ز!�دة ا� !�"ا�  أ!M� �ًTأ-\  إ� ،وا������� وا��E-	-�� ������9 ا�`����E وا�������� وا

د ا�$أ�
 ا��;ا!$ ا�����"  !:ديآ��  .-��?� ا���D$ام ا���z و�i" ا���:ول �563 ا��
�	�	���تا��
�"و-�� 

 ا�-�"-L إ�$D��ا�6!� �$ !�+=	ن P�D�9� �!�=A" ا��
�"و-�� إ�� -��?�  ا����F����$D %;ا!$ �$د �

�3%�E�+Q%و L-"�-j� ول:� أو -��?� ا�3?��ت ا��	�3�V �3;%�3 ا��
�"و-�� ،ا���D$ام ا�zP�D أو �i" ا��
��$/� �ً��D	��i� �3� �3" ا��=��� ���)
� ا��X*�، أو %19 ا�3?��ت ا "�i أو $��!;!$ �� و. �	اء �� 

�	 ا�)+
�ت إ@�Uء ا��94	��ت ا��
 !��4$ه�  �E4%$ ا��P�D" ا��
�"و-�� ���uت"�D�hackers 4"ف% �� 
، وه
���9Um�� anonymity، آ1�6 و�ا��Q	رات ا�����ر�� و ،����+"ا-ا�ا��
 !��4$و-�3 ��$ %	��\ ه?���3%  ��
�راتا

 Fإ� ���A��� ،���	�	�
��+"ا-ا�ا�Q+��4 ا�$و��� ��9� ��!"?9��.  

  
�	%���3$ر إن ا�M��Q ا���U	ح �L-"�-j ه	   ،  \�
� �ًT!أMA	� U4A "QD� �3A"4! �3 ا�6ي

+

 ا�3?��ت ا��
�"و-��ا��?"��� و�"% .� 

!?Y أن %=�� t��34��P F9 ا���U	ح  ،%:دي ا�-�"-L دوره�9
9���Interoperabilityا��)��9�m ��3 �و

�	  ه6ا، إ� أن �M ا��?�3;ات وا��S-V اV@"ى 5"�D� $���ا�-��Uح !
L-"�-�ا F9� �3�أ �
و�$ أ<+=�Q% Lل ا��	م أ!Tً� ����ت . ا�)+
�ت �F9 ا���Eم �o�����3 ا�?"��� �)

���Eا�� N%ا	ا�3 .  
  

   $� X� 

�%N ا�?3	د �9=ّ$و������% �� L-"�-�ا F9� "P�Dل �3$ف  �� ا���Eا�� N%�3و����ت ا�
 
�$D��� �!��B%��	94ا�� ���	�	�
�ت �
��� ��f%�3 و/"ا*=�3 �	اء آ�-	ا أ�"اد��%���ت أم اًت وا�:� .

 �� أ�� %4;!; ا��Vن ��=$!$ اPV" ا������%�� ا�T"ور!�ه56 ا�$را�� %E$م ا��
	ا و�
 ه6ا ا����ق، 
��+"ا-ا�

 ا����EQ ا�4"��� و%	q�A ا��+� ا�Xز�� �� أ��  6��=��
��+"ا-ا�ا�?"ا*�  ���  ��!	���F9 ا��


��9
 و����Xؤم �M ا����	ى ا�$و��
 وا��P	ا� .  
  

  ��$Eه56 ا�� 
E9% ل	B �4!"� ة"S- "P�Dا-ا� ا��"+�� و��	qA ا�U"وقواAV"ار ا���%?� ���3،  ��
��+"ا-ا� ا��Vن��� 
��+"ا-ا�وا�?"ا*�  ��  ��Vا-ا�وا"+��
 .9ّ���+"ا-ا�-�Qق ا�?"ا*� g ا�T	ء �F9 آ�� ���� 

اVو�F �9$را�� وا��
 %+�� ا���Uه�� ا���E�" ���Eت ا�`�dX و!�
� ��E9رئ �"ا��4 ا��. �34��P ا�$و�
%+�� و
U%%�� و��	ا��94 "P�D�9� �����Vل ا�?"ا*� �<�� ا	Bا-ا�"+��  . � اVآ`" ا-�)�راً ا��	م�

  

J�0  .&����   -أ�
Hا�ا���ا� �!�� 
�5. ��6
  وا#$�ار ا�5
  

   "�i ��q�"م أن %:دي أ! ا��	ا��� ،L-"�-�ا N�
  أ�+�ب %���E، آ�	ّ� "�doا�� Fإ�F9� د�����ه56  ا
�
 ازد!�د �
ّ�و .ا����9��9)+
�، و�+"و%	آ	�ت ا�%��ل ��� ا3�V;ة ا اV�����وذ�Q� 1+��4 ا�+���  ا�)+

��+"ا-ا�ا��P�D" ا�����E وا�?"ا*� ��  N4Aو��Vا-ا� ا"+��
ه	 �� �$ !N4T ا�`L-"�-��� �E، و!$�M ا���س  
 Y�?% F�3���4إ���إن أي  ؛ا hUD! $�
 ه	 �� �Uد ا����4 ا��$� ��L-"�-�ا 
�$D��أو �� -�Qق  �

���$ آ`�"اً �F9 وه6ا ا�	MA . ا��D$ا��3! �ا���E�+Qت ا�����3 �
 �$د �� ا�$ول ا��
 �� %	لِ �4$ -�)�ر ا

                                                
5  The White House, International Strategy for Cyberspace, Prosperity, security and Openness in a networked World, 

                          7. ., pspace.pdfhttp://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberMay 2011,   

6   0�,�� ����-�  .'.	 ا��را�' ��&��7" &�%�ا$	ا��2ن .	 ا��56ء ا�"و$��� +3 " 	&�%�ا$ا��2ن ا�"
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 ا�ه���م ��
4
 �� dّ� �و ؛����+"ا-ا�وا��V وا��)"!�4ت  9=��!��ا��X �$ �� %	��" ا ��V�F9 ا�-�"-L وا�
��+"ا-ا���
��=� ا�?"ا*� ��.  

  
P"ق 3s"ت و، ����+"ا-ا�ا�?"ا*� ا��P�D" و%Q	رت  ،+��E$ر ا�6ي %Q	رت ��\ ا�D$��ت ا��
�"و-���  
��+"ا-ا��F9 ا��TUء  ا�?"ا*� �ر%
�ب�$!$ة 
� M�F9 ا��?���o� M"اد5 و�:���%\ ا���4!~ أ-\ ا��:آ$ و�� . 
3
  ،� وا%�Dذ ا��$ا��" ا�Xز�� ��	ا���3�3��+"ا-ا� ا�?"ا*� و�	د�N�	�% ��،  �� �
� أن �!F9� ME!ر، و	Q�% 
��+"ا-ا�ا��TUء �E$ أ<+q . ا�Xز�� �
 ه6ا ا��?�لا��P���Bت  ا%�Dذا�-��ن  ��% 
  6�� �ً4���N���� 6 وا

، و�$ �?;ت ا�E	ا-�� ا�?;ا*�� �� �����4 ه6ا ����+"ا-ا� ا�?"ا*� �و@�f��  9 �$!$ة %;ده" ��3 ،ا������4ت
7ا��Q	ر

.  
  

ا�=	�+� و Voice-over-IP (VoIP) communicationا�-�"-L  �+"�`� ا��	ت 3s"ت %���Eت �$!$ة آ��   
����=�-S"اً  وإ�"اء ا��=�E�Eت ا��TE*��ا���9E$ي !�Q% �34� Y4+�  ا��E-	ن وا��
  cloud computing ا�

�9��D$م(��ه����E% Lت ا���9Um و .�)�	����3� ��E�E=!� ا�	ء ا�3�U@ت إ���E% ( ��%��	94ا�� nا�+"ا�  !	�% 
و%���
�3�$D��! 
�	ن  ا��"�Dا��	ّQ% 
�	نو . ����+"ا-ا�ر ا�?"ا*� �"�Dن �� !4$ ا��	ات آ+�"ة !=���"+@ Fن  ،إ�V

 nاق�"ا�"�@�
 ا���*�  22 و�$ أ3s"ت إB$ى ا�$را��ت أن. ��ه;ةوأ<+=L ��	�"ة  ا� gE� ا�3?��ت ��
  .8إ�E4����"�=� F$ة و%=��ج  ����+"ا-ا�

  
��+"ا-ا� ا��Vوأه���  ����+"ا-ا��E$ �$أت ا�=
	��ت وا�)"آ�ت 4%
 %$ر!?�ً� �P�D" ا�?"ا*�   
  F9�

 ��Vديا�����
 �9+9$ و�F9 ����=\ ا����4 ا�����ا�-�"-L ��� %+$و و. وا�"�D��
3s	ره�  ��+Y ا�)+
�ت 
�3�9�  �ً�Aراً ا��"ا	3s�XًUm  دون��ت و .ا�� $���+"ا-ا��	ا*$ ا�?"ا*�  ار%�Uعه:�ء !4	ن �� ، "P�D� 
و%$-

 Y��3% �
 �h4 ا�$ول ،اآ�)���3و-�+dإ ��	�4، و .و<4U���%ّo�! �*ا�?"ا �� Fا-ا�"+��
	ن  ��% $� ����� "*��@
��*" ��د�V��  =9% �B"اد  ؛�+�/"ة أو �i" �+�/"ة@ 
����دوه�F94 �+�� ا��`�ل، �"ى � . �B F9$ �	اء وا

 
���� اAV"ار ا���/�f �� ا�?"ا*�  2012��م � "!$E%ا-ا�"+����  
��9�9ر دو�ر E�2"ا��  أ��"ا����
و!+��  .

��+"ا-ا�أA"ار ا�)"آ�ت �
 ا���9
� ا���=$ة ��+Y ا�?"ا*�  1ا��Pر ��.  

  


ا	��  -1ا���ر ���

ا�� ا�

آ�ت �� ا
����� ا
����ة ���� ا�
  أ�
ار ا
  


	ة و 81أ��دت  ��
�ة ���	���  ��60 ا
���� �� ا
�	آ�ت ا���

	ة �� ا
����� ا !
�� ا
���� �� ا
�$#"�ت ا

� 2013+*�	اق ���)��'� �� &�م � ,-' �

�	ا."
أ
; و��
)ن 89
7  600، وآ�.5 4
�� ا
3	ر 1#)أ �0+ت ا
/	ا�� ا

 �
�
	ة، و��

��	آ�ت ا �8


��	آ�ت ا
! 	ى 115أ
; و 65إ#�	 �8

89
7 إ#�	 ;
�8< إ.���	ا أن  . أأ (
و?	ى �"$و
�ة���

� �� ا
����� ا��

@#�-	ار ا �?�
�	ا.
� ه� أآ�	 '�"
  . با
�/��ت ا

____________________  

 ,Cabinet Office, Office of Cyber Security and Information Assurance, Keeping the UK safe in cyber space  أ  

                                         .                            2, 3 ., pcyberspace-in-safe-uk-the-https://www.gov.uk/government/policies/keeping  

  ,http://www.tnwinc.com/, Combat Cybercrime with Compliance and EthicsTodd Neal, Security Analyst  ب  
                                                                                                                                                                      .2-training-security-2910/information  

                                                
7  Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                                         1. ., phttp://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,   

8  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 42.  

9  Norton cybercrime report 2012.  
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   $E�4! ،g�وVا�)"ق ا �EQ�� 

 ا���*� �� @Xل ا��XQع ���L �\ /"آ�  48و��PwC  م��2014(( 
�$ ازدادت �
 ا�ـ  �3%���:� 
3/10"اً ا�����A 24أن �P�D" ا�?"ا*� ا���+"ا-�� �

 .  h4�  ر�P�آ�� !+�� ا
  .ا���Bءات اV@"ى B	ل �$4�ت ا�?"ا*� ا���+"ا-�� �
 ا����EQ ا�4"���

  


ق ا$و"!  -2ا���ر �

ا	�� �� دول ()'&� ا���

ا�� ا�
  ار0/�ع (-�,ت ا
  

  �". 5�C'ار� D#ق ا1و	�

�	ا.
� �� دول �E8-� ا"
�ل ا
/	?�� . ا
/	ا�� ا�� ,C'ل، ار�G�

H ا�# I���
 ��"8��ة ���

� ا�	�

��	و.
� �� دو
� ا��Jرات اJم  25ا�& �� ����
�2012-�ر.ً� ���م  ��2013 ا

آ�� ار'5�C ا
/	ا��   .أ

�	ا.
� �� دو
� ا
�)?5 �� &�م "
342013
� &�م  34997
� إ
I  ��563  2012ا


�	ا.
�   .ب"
  وازداد &�د ا
/	ا�� ا

O �� أH4 �� ا
���# �� ��8& MN��8E &��ن -��
�ى #��E ا
34
� �� .��?�  800إ
I أآG	 ��  ��2011 .��?� &�م  200  

2013&�م 
  .ج

____________________  

  .http://www.24.ae/article.aspx?ArticleId=77807 ��2اء ا�-�&�$	، ص   أ  

�Eاب ا���7ز ا���آGي ���-�����E ا�������ت =�D ا���%��ن ا����C �3 .	 إ�Bر ه*@ ا��را�'، إ?��ءات $�ً� =>   ب  
 IJا���ا '�.���%��%�/ا�����و$�'، ا����M، أ���لوزارة ا��ا��K' ا������' إدارة � 2014.  

��ا .	 إ�Bر ه*@  =�D ا���%��ن ا����C �3 ا���آG ا��B-	 ��&��' ا���������' +O�7' ��-�' ا�������ت�Eاب   ج  ��%C ا� <�
=ُ '-,�� ،'��%��%�/��ن، أ���لا��را 2014.  

  
��+"ا-ا�ا�?"ا*�  و%���ز   � 
�+� أن 4% F�B ار"AVث ا$=% R�=� ،�3� ��% 
�"�� ا����� �

�$ ا�T=�� ����3$ا��3، وه	 ��  q��! ���=T9� �3�U- �� وُ! .ا�$��ع�$E �*ا�?"ا �!�=A $د�ا-ا�ر "+����  	=��

 ا��4م 556� ��=A ن	م 1,5أو أآ`" ��  ،��9	ا�� 
� ��=A ن	�9�11

إ�F أن ا���Bءات �h4 آ�� %)�"  .

 ا���*� 72�  ���E� �*ه56 ا�?"ا ��=A ن	4E! ا�"��ل �� L-"�-�ا 
�$D��
 ا���*� ��65 ��  
�$D��� ��

12ا�-�"-L �� ا����ء
ا�"��ل ه� أآ`" �"�A �?"ا*� ا�-�"-L �� ا����ء،  و%$ل ه56 ا���Bءات إ�F أن .

��U� L-"�-j"ات ز���� أP	ل !"�M ذ�1 إ�F ا��D$ا��3 و���،  31إ�F  18و@�<� ا��fU ا��4"!� �� ��� 
�3 ��9	ك �=U	ف ����P�D" �+" ا�-�"-�3A"4! �� L أآ`" �?"أ%�3 ���$@	ل إ�F �	ا��U9�D� M، ووPا"D-ا

�`�+Dت وا�+"�?��ت ا���"�  . ����BXل وا�

  
���A N�4$ ا��"أة R�B أن  %�94  %19 ا��
 و@�<� A$ ا��"أة � ���+"ا-ا�ا�?"ا*� !tBX ار%�Uع آ��  


 ا���*� 95�  
�� ا��9	ك ا�4$وا-
 �F9 ا�-�"-L آ���="ش، وا���Qردة، وا��m9 ا�����f، وا��	ر ا�����3 ه
و�
 درا�� B$!`� أ�"اه� ا�%=�د  ./"! 1���  �� �	�A �3$ ا����ء، و��دة �� %�$ر �� ا�)"!1 أو

�$ ��-	ا @Xل ا���� ا�����E  ���ً� 29و ��18 ا����ء �� ��� ��  �
 ا���*� 3S! ،4" أن 2014اVورو�
 ��م 
��+"ا-ا��� ��EBX �+" ا��TUء 
 cyberstalking ، أن ��B 

ا�9	ا% �� ا����ء �
 ا���*� �11 �3�9��E� L�% 

�i" ا��"i	ب ���3، آ��"��*� ا�?����  ا�"��*���� ��� �	ق، �$ E9%	ا -	�ً� ��  m�15"ض ا�$را��، وه� ��4" 

�تSMS ا����� "��*�ا�ا�3?	��� �+" ا�+"!$ ا��
�"و-
 أو +/ "+�  *Xا� "�i ا<�  ، أو ا��="ش	ا��


������  .ا

                                                
10  John Wilkinson, Tareq Haddad, PWC, Economic Crime in the Arab World, February 2014, 

, p. 16.                                                                                                    http://www.pwc.com/m1/en/publications/gecs2014reportme.pdf 

11  http://www.tnwinc.com/, Combat Cybercrime with Compliance and Ethicsity Analyst, Todd Neal, Secur 
                                        .                                                                                                                  2-training-security-2910/information 

12  http://us.norton.com/cybercrimereportNorton.  . 
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 "�Vت ا���=$ة ا�!�
�� ا�+9$ اVول ا����n �9+"!$ !و%+FE ا�	�iا	ب ( ا�	i"ا�� "�i أو\��( Spam
13
.  

�$E!ر أن ا�+"!$ و�iا	ا�  
  �� �?�� B"آ� ا�+��-�ت  �
 ا���*� 70�"ا��  2012��م �$ ا��193 �
L-"�-�ا F9�14

. 

  
  "�Vت ا���=$ة ا�!�
 ا�	� 

�� �"ا*� %
�	�	��� ا��94	��ت �� أه� !و!�4+" �
�Y ا��=�E�Eت ا�U$را�

15ا�?"ا*� ا��
 %	ا��33 ا�	�!�ت ا���=$ة
.  $E�4!و 	ا���*� 60-= 
�� أ<=�ب اV���ل �
 ا�	�!�ت ا���=$ة  �
16ا����� �� ا�?"ا*� ا��4د!�ا�T"ر !U	ق  ����+"ا-ا�أن ا�T"ر ا�BX  ��3 �� �"اء ا�?"ا*� 

. "!"E% $آ�� أآ 
�2011
 ��م  Europol<�در �� اVورو�	ل  �Sا�?"!�� ا��� "P�D� ���E% ل	B L-"�-�ا ���	�	�
�� أن %

 L=+>أ X���������3   ً�أ�����Sا�?"!�� ا��� �Q(-أ �S4�17
. 

  

 -��*n  �ّ��ل ؤ���ا�� �ّ$ �� ، وه
6ا  Q4% ،L-"�-�ا<�، أي ا	�9 ا�?$!$ة ��9��	ه56 ا� L-إذا آ�

ره� ��?��� ا��$ا��" ا���6Dة �
 آ� دو�� ه	 ه6ا ا��:ال �� وا�?	اب  .إ�
�-�U%�3%	ق إ!?���� أم أن ��	��3 
��+"ا-ا� وا��V ا��Vن���Tن 
.  

  

8 �2&   -2
ء���
  �!� �ا�ا�وا#�&  ��!� �ا�ا�وا���ا��  �!� �ا�ا� ا#�
ن �� ا�;<
ءا�
  

   $�
	ن % � Mاءات���$�����+"ا-ا��
 ا��TUء  ا
 

 ا��E-	ن ا�?;ا*� ��"ّ?�  
�h4�  ،وذ�1 ا�$ول
�3�� o(�% $� 
�i"  ً��9	آ وا�3?��ت ا��
�"و-��%�4+" ا���E!�Tت ه56 ا�=���، �
 و ؛���"�i �� اAV"ار ا��

 �*X$ و��ا	� Y9Q�!� gQ@نو��a ا-ا�"+��
 Cyber Safety Plan R�B ، ي"?! "P�Dا�� F9� ;ا��"آ�
 ���D(ا� �T!"4ا����������?"�� �;ا*�ً�،  ه56 ا�4�Vل ��$�� %
	نأ�� . ا�=��	ب ا����4لا���%?� ��  وا


��=��Q@ �3 وY9Q�% ���P و�� ��+"ا-�"ا*� � ���+"ا-ا����4+" ه56 ا�3?��ت وا���E!�Tت ��National Plan to 

Combat Cybercrime . أ����B  اءات%���دى$���
ل ���Q ا�	Eا� ��Vن  ،ا	
���a  ا��"ا%�?���
 <$د ��
��+"ا-ا�
 Cyber Security Strategy R�B ، ء !?"ي�TU� �Q@ F9� ��4ا-ا�"+�� 
 ��uق، و	d	� R�=ن�	
% 

� ����و��درة �F9 �?���3 ا�3?��ت �F9 ا�+��-�ت وا��S-V، ا�$و��   
 اV�����ا�+��� ل �%Qا�3?��ت ا��

اVا�=���� و�	Eا� ��a� ��%��	94ا�� ��S- . ل	Eا� �

 ا��TUء %	��" ا� ��4�F9 إن و!�� ��Vن وا��Vا

��+"ا-ا�

 �?���3 ا�?"ا*�  �ن!��ه� � �ً�
Bا-ا�"+����18
�تا�$و�
  ا�%=�دو!:آ$  .��%X�  <�درة ��درا 
�

��+"ا-ا�ا��V  ا��"ا%�?�����" � !�?;أ �� ه	  ����+"ا-ا�ا�?"ا*�  �
��=�� ا��"ا%�?��وMA ��\ أن 
19
.  

                                                
13  8 ., phttp://en.wikipedia.org/wiki/International_cybercrime, International CybercrimeWikipedia, .  

14  Symantec Intelligence Report, June 2012; Kaspersky Lab Report, June 2012. 

15  Steven R. Chabinsky, Deputy Assistant Director, Cyber Division, Federal Bureau of Investigation, GovSec/ 
Hereinafter:   .whom-to-what-doing-whos-threat-cyber-http://www.fbi.gov/news/speeches/theConference, Washington, DC,  FOSE

Chabinsky, GovSec/FOSE Conference.                                                                                                                                                         

16  03.ibm.com/industries/consumerproducts/doc/content/news/-www IBM survey, published 14.05.2006, available at: 
                                                                                                                                                                    .pressrelease/1540939123.html  

17  http://www.europol.europa.eu/publications/April 28, 2011, EU Organized Threat Assessment: OCTA 2011, Europol,  
                                                                      , p. 6.European_Organised_Crime_Threat_Assessment_%28OCTA%29/OCTA_2011.pdf 

18  Australian Government, Attorney General’s Department, National Plan to Combat Cybercrime, 

   , p. 6.ybercrime/Documents/National%20Plan%20to%20Combat%20Cybercrime.pdfhttp://www.ag.gov.au/CrimeAndCorruption/C 

19  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 97.  
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���  ��!� �ا�ا����ا�� ا�4
2= ا�*و�� �  -
  

  � 
ا���Sم �� أ�"ز ا���Uت ا��
 %��;ه�، وه
 �1�6 %�=$ى  ����+"ا-ا�9?"ا*� !�4+" ا�M��Q ا�$و�


 ا��=9-	-�Eا� 

 آ`�" �� ا��BVن ا�Mُ��Qإذ  .وا�$و�� FmQ!  ��!"?ا� F9� 
��+"ا-ا�ا�$و��� ��!"� 
3� ،

 �9$ ���4 و%�=E  ا����?� . �$ %���T أآ`" �� ���" أ��+
و���"ة �9=$ود، � ��=! $� 
����4U ا�?"�
� 
  ا����?� ا�?"��� �
   آ�� �$ %�=�S- .Eم �94	��%
 �� �4$ ا@�"اق�`� u $9،  ���B@"ا�?"��� �

�M إ�
�"و-
  ،���M ا�+9$ان	� F9� ��4� CD/  =� ح وذم$� "(- ���B �`ل�	<	ا� �
�!  �S4� �� \إ��
  .دول ا����4

  
   ��$ �� أ<+=L �"ا*� /���9  ،�"اد �gEاVا��	م  ����+"ا-ا�ا�?"ا*� ل �%Qو �
/ 6@o%ه?��ت  ��DA
 �E���Q%� ا�+��� ل�����Vت  ا��	94�9� ���� .ره���� �F9 ا�-�"-Lإأو /
� -)��Pت  ،�
 أآ`" �� دو��ا�=

إXPق @�Q إ�Q% G8  F	راً �
 ا����4ا��
 ه
 أآ`" ا�`��-
 ا�$ول ا������� �?�	��  ، ��$ت1998��م �
 و

 ا��	م ����  24 �$ار �
 اV�+	ع �F9أ!�م  �B���7 إ-)�ء /+
� @+"اء و ����+"ا-ا���� ��=�ر�� ا�?"ا*� �

�9���$ة �
 ا��=�E�Eت ا����E94 �?"ا*� ا��94	��%���،  ��Vأ�3;ة ا Y!و%?�3;ه��$ى %19 ا�$ول وآ1�6 %$ر.  
  


  -دال�  �6*�* ��$�ع ا�*را>� وأه*ا�
  

   ��S��� ا	
�j� �>ا	ا�?3$ ا��� ��A ��ه56 ا�$را 
%o%ت��	ا��94 ���	�	�
�ت ��Qع %��%�، وا
"� ��=M��?� ;�U ا��4"�� �
 ا����EQ ا�4"������+"ا-ا�%���  ا��)"!�4ت "ا��
	ا  ��)"وعوه
 ا��
��ل 

20 ،
�ت و%
�	�	��� ا��94	��ت إدارة (ا��
�	�	��� �� أ�� ا������ ا�6ي ���56�U��� L إدارة ��%�
 ) ���Eً�ا�


21"����+"ا-ا�إر/�دات ا��
	ا ��9)"!�4ت "و�$ -�n �� ه6ا ا��)"وع  . 2012-2009 ا��U"ة ا��
	ا �
   

�
(% 
��+�س ���3 �
 دول ا����EQ وه��� أ�� %Q	!" ا��)"!�4ت ا�	���P آ�� %�4+"  -��ذج %)"!��4 !�
� ا
��  ا��)"!�4ت ��� �����Vا-ا�ا�9+�� ا"+��� 
� "!"Eر!� ه6ا ا���% F�B �3ا�$D��ا�4"���، إذ %� ا �EQا��� 
� �

: ا��
	ا ا��	اM�A ا������إر/�دات و%)�� . � �
 �)" دول �"������+"ا-ا�%Q	!" أو %4$!� ا��)"!�4ت 

�ت ا��
�"و-�� وB"!� ا��4+�"��%��� ا��?�رة ا��
�"و- ،ا��X��4ت ا��
�"و-�� وا��	ا��M ا��
�"و-��، ا
193��
 ،و��B!� ا���D(ا� M��Qا-ا�ا�?"ا*�  ،���4?� ا�+��-�ت ذات ا�"+��
 ا��?�ل  ،��� �!"
Uا� ��
EB	ق ا��9

��+"ا-ا�ا��94	��%
 و
.  
  

�2013
 ا��
	ا �
 ��م ا��
�	�	��� �� أ�� ا������ إدارة ، أ<$رت داً إ�n*��- F ه6ا ا��)"وعوا����   

 ا����EQ ا�4"������+"ا-ا��6آ"ة �����%�� B	ل %Q	!" و%���  ا��)"!�4ت "� �"

22 Y-�?ل �� ا��E�-�، �3$ف ا
 Fإ� 
��9
 يا���6�Uا�?�-Y ا��S"ي ا��)"!4�
 وا��P	ى ا�	��  .�F9 ا��

  
��+"ا-ا� ا��Vن �
 ا��TUءا�$ول ا���B�- �� ���"4  وMA%3$ف ه56 ا�$را�� إذاً إ�F ���ن   

��=�و � 

 �، وإ�F و���u MAت و��3?��ت ����9 ���+"ا-ا�ا�?"ا*� ��Sوا��� 
-	-�Eر ا��P�ا ���=����a� ا-ا�"+��
  
�

�3 �
 ه56 ا��E$�� ا�/
����ت وا���Uه�� ا��E-	-�� وا�����E ا��
 %�4+" و . � ا�EQ�����"4ا�A4"ا��ع %� ا	A	�
 �EQدول ا��� F9� ;ا��"آ� M� ،��ه56 ا�$راVا R�B �� ���"4نا���  ��Vا-ا�وا"+��
ووا�M ا�?"ا*�  

                                                

20  LB/Default.aspx-http://isper.escwa.un.org/FocusAreas/CyberLegislation/Projects/tabid/161/language/ar.  

21  -/Covera.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directiveshttp://isper.escw
                                                                    .                                                                                                                            Contents.pdf  

22  2_A.pdf-/E_ESCWA_ICTD_13_TPhttp://www.escwa.un.org/information/publications/edit/upload.  
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ا������ت  ��� وMA ا����EQ ا�4"��� ودول ا�R�B �� ���4ا�U	ارق آ�� ��+�� ه56 ا�$را�� . � ����3��+"ا-ا�
  .�"ا�n ا��	��� وا��$ر!Y ا���+�4، وا���4!�" وا�E	ا�$ ا���E+Qو�� R�B ، ا����6ة وا�E	ا-��

  
��+"ا-ا� -�	ذ��ً� ��4;!; ا��Vن �
 ا��TUء اًإ�Pر و���E"ح ا�$را��  
��+"ا-ا�ا�?"ا*�  �
��=�و ��  
�


 ا����EQ ا�4"���، Bا	!)�� ا�� 	وه�
� و. ��"ا%�?�� وا��)"!��4 وا�������S وا���6�U!� وا��	��� وا��$ر!Yا(!
وا��V  ا��Vناّ%+���3 �
 آ� دو�� ��4;!;  ا�	ا�Yه6ا ا��Pر �QQDً� %	���3ً� !+�� ا�QD	ات ا���9�4 

��+"ا-ا�

 وا��"ا*
 �9=$ %3$ف ه56 ا�$را��  أي أن .����+"ا-ا�ا�?"ا*�  �
��=�و ��Sر ا����P�ا MAو Fإ�
��+"ا-� ا�ا��V و��Aن ���+"ا-ا��� ا�?"ا*� 
.  

  
�ت   ��%�  %?$ر ا�/�رة إ�F أن ا��
	ا %�U�M� L9 وزارات وه��fت %
�	�	��� ا��94	��ت وا

 Y`آ ��ا��4"ف  ��m� ا�$ول F+��-ً� إ���ا L9�أر $�
 ا�$ول اV��Tء �
 ا��
	ا ��$ إ�$اد ه56 ا�$را��، و�
F9�  ء�TU9� 
��Sوا��� 
-	-�Eا� MA	ا-ا�ا�"+��
�$وً� !CD9  ا�$را��ه56  �� ا��"�  ا�"ا�TMّ�� ���و. 
n*��- �  .��+��نا

  
��+"ا-ا�����U ا��Pر ا���E"ح ��4;!; ا��Vن �"i+� �او -S"اً �9=?� ا��=ّ$د �563 ا�$را��و  
	ف �، 

�9$ان �?r9 دو�� ا���رات ا�4"��� ا���=$ة �� : �� ا�$ول ا�4"��� وه
 �h4 ا�$ول آ���ذجا�$را�� ���ول %

?�9Dول( ا���4ون ا�Vذج ا	ل )ا�����/ 
، و�+��ن �� )ا���	ذج ا�`�-
(�"!��E أ، و��" �� ا�$ول ا�4"��� �

 ���u ب"i 
ا��Vن  �Y4 إ�"اء �� ��9��U% �?��4	MAإذ أ-\ �� ا� )ا���	ذج ا�`��R(ا�$ول ا�4"��� �
��+"ا-ا�
 
، ا�4"���ا����EQ �� �?�� اVو�Aع �
 �E%  �ً�D9ّ$مإ� أن ا�$را�� . ���M ا�$ول ا�4"��� �

   .و�	 �����Tب، آ��9 أ�
� ذ�1 ،ا�$ول ا�4"��� اV@"ى و%4"ض أ�`��D� �9رة �� 
  

  � Y�B �Uءات ا������B�ا h4� ���Aإ L�% $E
�������g�9 ا�T	ء ��do% F9" ا�?"!��  ا��	ع ا��

 ا�+��-�ت وا���Bءات. � �F9 آ� �� ا�"��ل وا����ء���+"ا-ا�� CE- $�	! \-أ �ا��
 %+�� أو�\ ا�)+\  إ


 ا����EQ ا�4"��� �=� �� ،Y�F9 ا����	ى ���+"ا-ا�وا�@�Xف �9?"!�� � r�� ،ء��� �� ���  ا�"��ل وا��
�ًT!أ 
  .ا�$و�

  
  :�dXd أ�;اء أ����� �����T ه56 ا�$را��، �9$را���� أ�� ���4?� وا��� و  

  

��=� ا�?"ا*�  -1� 
��+"ا-ا� ا��Vن� و��Aن ���+"ا-ا�ا��	��3ت ا����4 �
.  
��+"ا-ا��
 �?�ل ا��Vن  ا��=$!�ت ا������9 و%=��9 ا�U	ارق -2
��+"ا-ا�ا�?"ا*�  �
��=�و ��.  
��+"ا-ا����aن إ�Pر ���  -3

 ا����EQ ا�4"��� ����+"ا-ا�ا�?"ا*�  �
��=�و �.  

  
��M�Q ا��Eرئ و  ! R�=� �% ��$اد ه56 ا�$را�أن إ Fءأ@�"اً، %?$ر ا�/�رة إ��E�-ا  �
ا��U	ل �)

dX`ل ا�	�Uدة �� ا��U���
��� �XPXع وا�� �
�ه�����%\، أو أن !E"أ ا�$را�� �) �ًEو� ��U��� ���  . ا�"*�
  

  �	
�3 �
 دو��3، وأن !���U$  �تو%��o ا��
	ا أن !��6D�� $�Uو ا�E"ار �
 ا�=E�+Q%و ��ه56 ا�$را ��
�Q	M��?� "! ا��4"�� �
 ا����EQ ا�4"���، آ���QEع ا��Dص ����3 آ1�6 أ<=�ب ا���9=� اx@"ون ا����4	ن 

  . وا�����Sت �i" ا�=
	���، وآ1�6 ا�V"اد
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�ت ا
	���   - أوً����

��� ا�	
��ا�ا
��ا�� ا
�� ������ ا����  

��ا�ا
 ا ��نو���ن ���  

  

��  وذ��1�3	��  ا���د!�اVر��ح �$ا����B  �E=% Mً� %��	 و%;داد  ����+"ا-ا�أن ا�?"ا*� ا��:آ$ ��  
���i ���$D" �$رآ��  ��XmلP"!  ا� F�3 إ��	ت وو<���%�
�	�	��� ا��94	��ت وا�� M�ا	ر ا��(�-�ا


+�3 �?"�	 ا��94	��%��%"! $� 

	ن ا�$ا�M وراء ا�?"ا*� . �P�D�9" وا�=�� ا��! $���+"ا-ا�آ�� � F9� �?3ا�� �
.  �*�9 �� ا��94	��ت ��N9�D أ/
��q!"?�9� �3 ��3 أو ا��="ش ��3@�	<��ت ا�V"اد وا��Xmل ا�
���ت ا�3

 
�4 �� �
 ا�$ول ا���Eّ$ ا�V"ادو�������E، !��	 و�U� �*ة وا��563 ا�?"ا"��� �����Qm ا���Xا��	��� ا��
��� ا�V"اد وا��:���ت  ����+"ا-ا�و!E% N9�D$!" �$ى @Q	رة ا�?"!��   .����+"ا-ا�B	ل ا��P�D"  23ا�$ا*��

  ه
 �� أ@Q"  �"ا*� ا��4"ض ���S-a ا��94	��%��أن %�4+" ا��:���ت ا��?�ر!�  إذ ؛ا��?�ر!� وا�$و��
��+"ا-ا�ا�?"ا*� ��.   

  
، �=?� ا��?�3;ات ا��94	��%�� ا��
�	�	���%E$م  %�Q	ر �M%;داد و ����+"ا-ا�أن ا�?"ا*�  �� ا��:آ$و  

"m�!داد;% ��B 
�$ و. ���4?�ا�=tU و�"��ت ا���4ت  ، � L=+>3;ة أ�Vً� �� ا����ا����4?�ت �;ءاً أ
���� ا�`��X أو ا�
3"��*�� ا��4"و�� �`� ا�m �3ت�	ا�� M� M�أو �
(� 
و�� ا���	�M ا-�)�ر ا��=
� ا��
�"و-

��+"ا-ا�ا��TUء C�D9% %=$!�ت و!�
�  . Internet of Thingsا�=$!`� -=	 إ-�"-L اV/��ء 
 
24و�  �� !9
 :  

  
��+"ا-ا�ا��TUء !)"ف �F9 إدارة  -
  
�i" �"آ;ي  6ا ا��TUءوه، ا��QEع ا��?�ري�)
� أ���

�\�4�+Q؛  


%���T ا3�V;ة و -ّ(% 
��+"ا-ا�� ا��TUء ا��S-V ا��
 $ّE� ">���ّر	� �� ����U9�D� �!؛د  

-  Y4ا���+: �� ا��� �E!"Q ام$D��ء ا�TUا-ا�ا�"+��
  �+E��
�ر��"�� ا��S-  "�m"اً�
 ا�����  ؛وا

-  �4?% 
�	�	�
��+"ا-ا��
 ا��TUء  وا�	��!�و��*� ا�$��ع إن �"�� ا��Q	ر ا��
  "�iو �f�Q�
��*X�.  

  
!:دي و�$م و�	د أي �"آ;!�  وا�"�g ��� ا�)+
�ت ا��94	��%��ا�-��Uح  ازد!�دو!�qT ��� �+  أن   

�U�9ه�� ا��
�	�	��� اV����� � B"/�ً ا��"�  اVول !E$مو  .�F9 ه56 ا�)+
�ت �
��� N4A أآ+"إ�F �"وز 

 ه56 ا�$را��� ��$D��  . ا��

  
 ���Eا�� 
ّ��
 ا���	ات اV@�"ة 3s"ت �E$ ، و�	% q�X� �=��
� 
  �3ت ���� %��4$ه� ا�$ول �

و�F9 <�4$ ا����4، � ���+"ا-ا�ا�?"ا*� ّ(% $�و��a� ���P  ا��"ا%�?��أو ����� � ً�أ��� ه56 ا��	��3ت �

��+"ا-ا�
  M� ورة"A F�3تا�/�رة إ��	ه56 ا�� N��
% ،M�  �3��S-و��3 و"s�3 و%��-�
@�	<�� ا�$و�� وإ�
 
-	-�Eا�
������  .وا

  
أن -�	 ا�"�g ا��
�"و-
 ��� ا��S-V ا��94	��%�� ا��:آ$ ��  ��V25 ا���=$ةا �تدرا��B$ى  ً�و�Eو 

 

 ا�	�L ا�=� "A�F9 %"آ; � ���+"ا-ا�ا�?"ا*�  ، �M ا�/�رة إ�F أن����+"ا-ا�ا�?"ا*�  ز!�دة!��ه� ��
                                                

23  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 6. 

24  Cabinet Office, The UK Cyber Security Strategy, Protecting and promoting the UK in a digital world, November 

 . 18., pfinal.pdf-strategy-security-cyber-https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk2011,   

25  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 4.  
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Vا 
ا��S-V ا��94	��%�� ا�����i �9E"  �$ر�� أد-Fو%��3$ف  ،��S-Global ا��94	��%�� ذات ا���Qق ا����4
 �Qا���"ا�Standalone . ت�� cloud computingا�=	�+� ا��=���� %���Eت  ا����د -=	و%	�\ ا�$ول وا��:�

��	ى !Q"ح � F9� ت �$!$ة�!$=%��Vا-ا� ا"+��
��+"ا-�*=� ���?"ا*� ا� ا��"�  ا�`�-
و!+��  .��.  
  

N�UD%26 ا��P�D"و!$��4   
 F9� د����ل  ا	9Bت و���E%�9��� ادث	ام و ،�9=$D���3;ات و�"�?��ت ا?%

��	d	�، و F9� د���������	رد!� اB �4�� ذوي .  F9� $��4! نآ��	-�E9� �4ل�  �+Q%،  
  و%�4ون دو�
�	ا�$  ،�� أ�� إ!?�د ا�=9	ل ا�����E ا��M� ��*X ا��QEع ا��Dص%�4ون آ1�6 و ،��	ا�  ��9\ "!	Q%و  

 ا0��V��دة درا�� �	ا�$ ا���"ف و�����ت �%$ا��" ا�=��!� ا��X*�� ا%�Dذ  أ!Y?! �ًTو. �$ول$ى ا���9"ف �
Code of conduct and security policies  ،�ً!$ دور�ا	�  �+Q% ل أه���	B ���	وا����Vا security compliance 

 F9� Y!ت أ�� وا��$ر��	ا��94Information security training
27
. 

  

�ت %+�� و ��%X� 
28دو�� �F9 <�4$ ا�L9�/ 62 ���4درا�� أ�"اه� ا�%=�د ا�$و�

 ا���*� 57أن  � 

��+"ا-ا����a  ا��"ا%�?���� ا�$ول �$!�3 
�3  �
 ا���*� 67، وأن !$� r�� 

 ه
  ا��"ا%�?���� ا�$ول ا���
�34Aر و	P. ا�$ول ا�4"��� أ�� �S4�، � �3!$� r�9��?�%"ا��ا  ��a� ا-ا���ه;ة"+��
T4� �3، وأن  �ًT!أ  

 �i���� $4� "ا%�?���� !+$أ��ا ���Pو.  
  

-�Aد   -1 ا�
�
  �!� �ا�ا�ا>
�ا����6 �,�&  ا�*ول .�Oا.
  

  �؟���
ا	أو ا"�
ا����0 
7(6 ا
 �3�ً( ه4 ا���3 ���آ� إ��راً

  .ا�&Rال =�D ه*اإI�60  '+�E ا���م 
  

  

http://www.itu.int/en/ITU, August 2013.  2013 ITU survey on measures to raise awareness on cybersecurity- :ا����ر

           .                                                                                                                            15 ., pD/Cybersecurity/Documents/22survey.pdf  

  
                                                

26  The White House, International Strategy for Cyberspace, Prosperity, security and Openness in a networked World, 

                        13. ., phttp://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdfMay 2011,  

27  -http://www.tnwinc.com/2910/information, Combat Cybercrime with Compliance and Ethicsecurity Analyst, Todd Neal, S

                                                                                                                                                                                                                .2-training-security  

28  -http://www.itu.int/en/ITU, August 2013, awareness on cybersecurity2013 ITU survey on measures to raise ITU, 

                                                                                                                                       15. ., pD/Cybersecurity/Documents/22survey.pdf 
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��=� ا�?"ه6ا ا���U 4"ض ! � 
��+"ا-ا� ا��Vو��Aن  ����+"ا-ا� ا*�ا��	��3ت ا����4 �

ء ��  (�
���U4"ضو .ا��% Fو�Vة ا"EU=�  ا�����ا�?"ا*�   �=��
�� 
��+"ا-ا�ا�?3	د ا��+6و�� �F9 ا���4$ ا����4�� 

��+"ا-ا�� ا�Vو��Aن 
`��`� ا��	��3ت ا�EU"ة ا�%	qA `�-�� ا��	��3ت ا��)"!��4، وا�EU"ة ا� ����� %4"ض، 
� �>�Dا���Sن وا���	-�Eا�  �+Q� .C�D%ة ا� و"EU�3ت �"ا��4 ا��	�9 �E94ة أ�� ����4ون ��� ا�$ول، �ا���"EUا�

�� ا���D C�Dوا�دار!� وا��� ���E�3ت ا���	�9����S��� ى"@Vا.  

  

Jل����   -أ��P د ا�� :و����
��� ا�����* ا�Gا� O�. 
  

�"ارات  -1  *�dا���=$ةا وو ��V  
  

  ،
��Vق ا���4 ا�Q- 
أو  ����+"ا-ا��"ارات ��D	ص ا�?"ا*� �$ة أ<$رت ا��V ا���=$ة �
 ��19ر!� � 56/121ر�� ا�E"ار و 2000د!��+" /آ�-	ن اVول ��4ر!� � E55/63"ار ر�� ا�ا��94	��%��، أه��3 


�	�	��� ا��94	��تا��D$ام B	ل �=�ر�� �	ء  2001 د!��+"/آ�-	ن اVول% . �� 55/63و�$ أو<F ا�E"ار ر
�ّT% نo� ا�$ول�  

� ��  و���ر���3%�	ا-���3 �� ���u ذاتX� �!ء أ�mإ��
�	�	��� ا��94	��ت، ا��D$ام  
ء!%

 ��S-ت وأ��	ا��94 �!"� 
و��3��X و%	�"ه� �� ا�=��	ب آ�� أ�" �oن ا��S-V ا�-�E	Y?! ��- أن %=�
�4�+� ا���"ف ا�?"�
 ،�i" ا��)"وعا���$اء � ��T% ار و. وأن"Eا� 	�56/121!$  �i��> $�� ا�$ول


�	�	��� ا��94	��ت أن %o@6  ا���D$ام�=�ر�� �	ء ����ر��ت �	ا-�� و���P أو �����ت أو �� 

 ا�?;ا*�
أ<$رت ا��f�3 ا���a� ���4 ا���=$ة �$ و .29أ���ل وإ-?�زات �?�� ا�	��!� �� ا�?"ا*� وا�4$ا�� ا�?;ا*�� ا�=�+�ن

 
و%E$!� ا�����$ة �9$ول  ����+"ا-ا�ا�6ي !)?M ا���4ون ��
��=� ا�?"ا*�  E177/60"ار ر�� ا� 2005��م �
!$�	 ا�$ول إ�F ا�6ي  211/64ا�E"ار ر��  2010��م ا��V ا���=$ة �
 آ�� أ<$رت  . اV��Tء �
 ه6ا ا��?�ل

�	ا-���3 �
 �?�ل ا�?"ا*�  R!$=%ا-ا�"+��
�"و-�� وا��D	<�� وا�+��-�ت ا�)���D وا��?�رة وا��	ا��M ا ����
 Fدوإ�����ت ا����U%�����9 �
 ه56 ا��"ا��4 ا�  .وا��?�رب ا�

  
  �ً��Aن،  إ��ا��Xن ا����4
 �=E	ق  � ����وإ�E% �� F$م، �0ن ا�	�d*  ا�B �����4	ل EB	ق ا�-
��� ،1966وا�34$ ا�$و�
 ا��Dص ���=E	ق ا��$-�� وا������� ��4م  ،ا�-��ن�U%وا  �!��B ل	B أورو�� r9?�


  ،EB	ق ا�-��ن وا�="!�ت اV�����، %:آ$ B  ا�-��ن �
 B"!� ا�"أي دون أي %$@�E9%و R=+ا� 
� \EBو
  .ا��S" �� ا�=$ود ��"فأ!� و���9  أي �94	��ت أو أ�
�ر �� @Xل

  
  *�dو L���  N��� 

 %	-�d r  2003��م �
 �:%�" ا���E ا�M��?�� �����4 ا��94	��ت �� 
 ��م �
2005  M��?� "!	Q% ا�$ولأه��� N9�D� 
 30إ�Xن �+�دئوأ/�رت ه56 ا�	�d*  وا��
 %���T  .�94	��ت �

N��� ��� �Q@31و
33وأ��$ة %	-%32 r	r- وا��;ام 

 �Vوا �E`ورة ���ء ا�"A Fإ� 
 �?��M ا��94	��ت� �
�E"رات �
 ا���E ا������4 �)�رآ� دو��  174 ا���$تو�$ . وB$دت اPV" ا��
 !?Y ا���4 �� أ�� %���o ذ�1

��Eه56 ا�.  

                                                
29  Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                                         9. ., phttp://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,   

30  s/documents/doc_multi.asp?lang=en&id=1161|0http://www.itu.int/wsi.  

31  http://www.itu.int/wsis/documents/doc_multi.asp?lang=en&id=1160|0.  

32  http://www.itu.int/wsis/documents/doc_multi.asp?lang=en&id=2266|0.  

33  http://www.itu.int/wsis/documents/doc_multi.asp?lang=en&id=2267|0.  
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�ت ا�%=�د �3	د  -2��%X� 
  ا�$و�
  

�تا�$و�
 �X%=�د أ��9 ا���V ا��4م   ��%X�  م��ق  2007XPدأ��$ة �+�درة إ�=%�ا�)��B �9	ل  ا
 ��Vا-ا�ا"+��
 Global Cybersecurity Agenda

34
�ت $و�
ا� ا�%=�دو!��4  .��%X�  56ه F9� 6 ذاك ا��4م��

، وه	 ����+"ا-ا���� �3	د �
��=� ا�?"ا*�  ���9�� إ�F إ-)�ء إ�Pر أو �"و%	آ	ل  ��$ةو%3$ف ه56 اV. ا��V$ة
 �"ىو�$ . ���ء ا�E$رات وا���4ون ا�$و�
%$ا��" %CّD !)�� %$ا��" ��-	-�� و%���E و%$ا��" إ�"ا*�� و%�����S و

35@+�" 100-)" ا��E"!" ا���3*
 ا�6ي %� إ�$اد5 �� �+� أآ`" ��  �2008
 ��م 
ا�$و�
  ا�%=�دو!��4  .

�ت��%X�  ���u 6�U�% F9�MA	�  ��a� ر �)�"ك�Pا-ا�إ"+��
  ��Vا n��4! ا���=$ة ��aا-ا��"+��
  F9�

��9
 وا����4�
 وا��P	ى ا�	��36ا��

-�ً� B	ل  ��2010 إ�Xن �B$ر أ��د ��م  14ه6ا و%���T ا�EU"ة  .
��+"ا-ا���B!� ا��"أة �F9 ا�-�"-R�B L %�4+" إB$ى �
	-�ت ���ء ا�`�TU��� �Eء 

 %	ا�"،  � �E`وا�

�ت��%����، وأ��، وا��D$ام %
�	�	��� ا��94	��ت وا	d	37و�
��N�T، �ا����EQ ا���"4�F9 <�4$ و .% 

��9
 ���a ا��
�"و-
 ��EQ��9 ا�4"��� ا����X� M%=�د ا�$و�
 ���Q9 ���ن ا��ت��"آ; ا���%X� . و!3$ف ه6ا
  ���$رات ا��V ا��
�"و-
 �� P"!  ا��� ���ا��"آ; إ�E% F$!� ا�D$��ت وا��+�درات ��EQ��9 ا�4"��� ��=


��9�  .38و%4;!; ا���4ون ا�
  

3-  ����ت ا�U%����9 وا��+�درات�  ا�
  

   "+�4%����U%ل ا�?"ا*�  ا	B أورو�� r9?ا-ا��"+���� )����U%ا L�6 �
  )�	دا��Uا��� ;�B L9@د 
  ا��

���ت ا������9 2004!	��	 /%�	ز 1�U%����ه56 %3$ف و. �� أه� ا�U%���  ا��)"!�4ت ا�	B ���P	ل  ا�% Fإ�

 ه56 ا�?"ا*� وا���4ون �
 ه6ا ا��?�ل ����+"ا-ا�ا�?"ا*� �  �E=�9� ���P	رات ا�$Eا� ���وه
 F�4%ُ  ؛و%=

��+"ا-ا��
 ا�?"ا*� ، و��M�?�39 r اVد�� ا��94	��%�� �
 �N9�D أ-	اع ا�?"ا*��� gE� . ��T�%و����U%��dXd  ا
وا�?;ء ا�`��R  ،إ�"اءات ا��=�E ء ا�`�-
 B	ل ;ا�?وB	ل ا�E	ا�$ ا��	A	��� �9?"ا*�،  ا�?;ء اVول: أ�;اء


���دو�� �F9  43<�د�L ، 2014��م  أآ�	�"/��m!� �$ا!� /3" %)"!� اVولو .B	ل ���uت ا���4ون ا�$و��U%� ا
��B 
�  L4�ُ!"ا�M ا��	�M ا��
�"و-
 ��?r9 ( إ�F اxندول أ@"ى ��3�9 �
��3 �� %��دق ��3�9  10و
)أورو��

40
��� و$ّ4%  .�U%��R�B ،L ً�%)"!�4 ً�-�	ذ� ا+��ه56 �� -�	ص ا�EQ���  ���"4ا�دول �
 �$ة  ا

����U%�  .��$ إ�$اد �	ا-���3 ا�	���P ا
  

                                                
34  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September  2012,  

p. 120, p. 121.                                                                                                                                                                                                 

35  Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                                       20. ., phttp://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,  

36  Dr. Hamadoun I. Touré Secretary-General, ITU, CybersecurityGlobal status update, December 2011, 

                                                                                    10. ., p/itu_sg_20111209_nonotes.pdfhttp://www.un.org/en/ecosoc/cybersecurity 

37  D/conferences/wtdc/2010/pdf/HyderabadDeclaration.pdf-ITU. http://www.itu.int/ITU.  

��ا .	 إ�Bر ه*@  ��-�' ا�������تا���آG ا��B-	 ��&��' ا���������' +�E 'O�7اب   38��%C ا� <� 3� C�=�D ا���%��ن ا���
��,-' =��ن، أ��� ،'��%��%�/لا��را 2014.  

  .�%�> ا���./ ا�E S��T�ول +�2د�' ا���������'  39

40  http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG. 
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���وMA و�
 ا����EQ ا�4"��� %�   �U%�
��=� �"ا*� %���E  2010د!��+" /آ�-	ن اVول �21
 ا�4"���  ا��
�� ��	ل أ����� ���3 ��� @�ص ، و41ا��94	��ت�@ L��T% 
��+"ا-����?"!� و!=$د أ-	اع ا�?"ا*� ا�ا�� ،��


 �� ��� ا�$ول ا�4"��� !�94 و��� � 
*�TEوا� 
-	-�Eم ا��"ا*�� و��� @�ص �����4ون ا��
BV��.  $�و
 L4����ت و<�د� L� �3�9�M+ دول �"��� 18و�U%�  . دو�� �"��� �F9 ه56 ا

  

��+"ا-ا�%���  ا��)"!�4ت "�
 إ�Pر �)"وع  ا��
	ا�$ت أآ��   ��  �EQا��� 
��=M��?� ;�U ا��4"�� �
"ا�4"���

42Uّل ، ا���X@ 62009-2012 ،" ا ��9)"!�4ت إر/�دات	
�4%+" ��`���  43"����+"ا-ا�ا�� 
-��ذج وا��
 ��4!"(%�EQ56 ا�ر/�داتوه. �$ول ا��� ��(%�ً��Aا�?"ا*�  ، إ Fا-ا�إ�"+���ت، ����%�ا��
�"و-�� وB"!�  ا

و���4?�  ،وا��?�رة ا��
�"و-�� و��B!� ا����193، ا��X��4ت ا��
�"و-��وا��	ا��M ا��
�"و-�� و ،ا��4+�"

�D(ا� M��Qا�+��-�ت ذات ا�،  

 ا��?�ل ا��94	��%� �!"
Uا� ��
��+"ا-ا�ووEB	ق ا��9
. 

  

ً���-	- �	�� �� ا�D+"اءأ�ّ$ت �?����  ا��)"!�4ت B	ل �"ا*� ا�=��	ب �
 دول ا�
	��	�R، �و   
�2002
 ��م  ً�-�	ذ��  �� FB	���ُ����U%ا L�
  ،�	دا���" �E94ن ا�?"ا*� ا���	-��آ�� أ�" ". ���=��	ب

 ��م  ا�%=�د� 

 ا���6�U�F9 ا��S-V ا��94	��%��، ود@� �B;  ا���$اءاتB	ل  ً���-	-� اًإ�Pر 2003اVورو�� 

����دي�
  ا������آ�-��S�� L ا���4ون و و�$ .2005��م � Organization for Economic Cooperation ا���$ان ا

and Development (OECD)  ل	Bب و	�ل �"ا*� ا�=�	B �3ت��	دو��� أ<$رت % ��S�� أ��أول  ��S-أ

 ا��D<� ��?�ل ا��V ا�آ1�6 و .44ا��94	��ت وا�)+
�تE!"�Vد ا�=%���� ا�U%ا 
A$ت ا��4م ا������ا-ا"+�� 



 B;!"ان� ���D(ا�+��-�ت ا� �!��B/و 	-�	2014!
45  .   

  
   $���ت �����D ��4;!; ا���4ون ���� ����3إ-)�ء إ�F ا����P  ��$ت �h4 و�:� �Vل ا�?� 
� �

��+"ا-ا�
اVورو�
  ا�%=�دوآ���  و�� أه��3 ،%+�دل ا��94	��ت وا�D+"ات وا����ر��ت ا�F9TU �3$ف وذ�1 
��V  ت��	ت وا��94�
ا��
 ، European Union Agency for Network and Information Security (ENISA)ا�)+
وه
 %E$م  ؛و��9	ا���P اVورو�����Qع ا��Dص ��\ اVورو�
 و�$و�\ و�X� E9%=�ددور �"آ; ا�D+"ة  %:دي


� F9TUت ا���ل ا����ر	B q*��- X�اVورو�
 �Q% F9+�   دا�%=�، و%���$ دول ��46 ا��94	��%��ا�
و4%;!; �$رات ا�$ول ��U% F9دي ا��P�D"  ،ا�=���� �94�9	��ت وا�)+
�تاV����� ا�+���  و%=���إر/�دا%\ 

و����	���  ،و�$را�� %���E ا��P�D" وإدارE%، �3%	م �?�M و%=��9 ا�+��-�ت�63ا ا�m"ض، و. و���4?��3 ����+"ا-ا�
47و%4;!; ا���4ون ��� ا��QEع ا��4م وا��Dص

.  
  

                                                
41  http://www.lasportal.org/wps/wcm/connect/LAS/las/las_ar_aln/arab_legal_network_agreements/?WCM_Page.ResetAll=TRUE.  

42  LB/Default.aspx-http://isper.escwa.un.org/FocusAreas/CyberLegislation/Projects/tabid/161/language/ar.  

43  Full.pdf-http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directives/Directives.  

44  Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                           15, 17. 13, ., phttp://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,   

45  %20Cyber%20on%20Convention20Union/researchandpubs/African%uploadscontent/-http://opennetafrica.org/wp 
.                                                                                                                           Security%20&%20Personal%20Data%20Protection.pdf  

أو +��$����G'  	&�%�ا$�' �> أCE ا����' =�D ا��2ن .	 ا��56ء ا��&�V�م +�U ا��ول ا���+�' ��,�0 ا�&��' ا��������  46
Cybersafety.  

47  Roadmap to provide more proactive and efficient Computer Emergency ENISA,  . http://www.enisa.europe.eu

-and-proactive-more-provide-to-http://www.enisa.europa.eu/activities/cert/support/exercise/roadmap, Response Team training

                                                                                                                                                                                 .training-cert-efficient 
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��9
 ���a ا��
�"و-
 ��EQ��9 ا�4"���%�� N�T���Q9 ���ن ا ذآ" ���Eً� آ��و �ا����M  ،��"آ; ا�
 
�ت�X%=�د ا�$و���%Xوا�6ي� ،  ��Vرات ا$� ���!3$ف إ�E% F$!� ا�D$��ت وا��+�درات ��EQ��9 ا�4"��� ��=


 ه6ا ا��?�ل� 
��9�48ا��
�"و-
 �� P"!  ا�����  و%4;!; ا���4ون ا�
.  

  
2
ء-  �����A

ت ا����
  ا�

  
��+"ا-%Q+�  ا��)"!�4ت ا�� �!$�9E�F9 ا�?"ا*� ا�  -1��  

  
�� ا���
�  �i" أ-\ .%=$!�ت ��-	-�� �$!$ة إ�3s F	ر ي!:د%
�	�	��� �$!$ة  أن إد@�ل أيا��:آ$ ��   


�	�	�
%Q+�  ا��)"!�4ت ا���9E$!� ا��
 %"آ; �F9 اV/��ء ا���9	�� B ��A$ود  ا��94	��%
 �M ا��Q	ر ا��
�ت � ا�+��-=
� ��Uه�� �$!$ة �9� "�i	�� ��i���` -�	ص ��-	-�� �$!$ة �< !���3+B�F9 أن  ،����4

�F9 <�4$ ا��?"!�  � ����وYB�> $!$=% Y4�! R�B أو �B*; ا��94	��،  ،وا��S-V ا��94	��%��

 وإ�"اءات ا��=�E  واVد�� ا��94	��%�� وا�@���ص*�TEةو!+$و �� ردود ا�$ول ا�ُ�. ا���U�� ��A ، ��درا

��+"ا-ا��h4 ا�?"ا*�  أن ،��V ا���=$ةا��  
�"ا*� أن ه���1 و ،ا���9E$!��� و�  ا���	ص ا����4 �?ّ"ه
49أ@"ى �"ى %?"!��3 ���	ص @�<� ����+"ا-

��+"ا-ا��?"ا*� �M ا��94 أن ا��	ع ا�`�-
 �� اه6ا،  .��  MTD!
أرآ�ن ا�?"!�� وا��)�"آ��  �� !�9ّ4  ��=$!$ �
��E-	ن ا�E4	��ت و�S�9"!� ا�T! ���4ً� ���9	ص ا����4 أ

و!+$و أن ��S4 ا�$ول %=�ول %	���Q- Mق %Q+�   .وا��=�و�� ا�?"��� وأ�+�ب ا�$��ع ا��)"وع و�i"ه�
��+"ا-ا�%)"!�4%�3 ا���9E$!� ��)�� ا��TUء 
  �F9 <�4$ ا�$ول ا�4"���، و .����+"ا-ا�وا�?"ا*�  

��+"ا-ا�!?3$ ا��TEء ��=�و�� %Q+�  -�	ص ��-	ن ا�E4	��ت ا���9E$ي �F9 ا�?"ا*� ��  
� CEارك ا��$��
��+"ا-ا�ا��)"!�4ت ��.  

  
  A"ورة %=$!R ا��)"!�4ت  -2

  

 ا��oآ�$ �F9 أ-\   T�E! ��m� �4ل�Vا h4� �!"?%ت و �3$ف��	ا��94 �!��Bت���%�
 ا��TUء  ا�

��+"ا-ا�
 �=Aا	وا� �>�Dا��)"!�4ت ا� �� Y?! ،ن�
�$ر ا�� ���"ات ��9+�� ��E9-	ن  ا�����د، U% F9�
50ا��4م

أن ا���	ص ا��E-	-�� ا����E94 ���?"ا*�  ،��a ا���=$ة�درا�� ��A  ،و!�+�� �� ردود ا�$ول ا�ُ�����Uة .
��+"ا-ا��� $Bوا 
-	-�� C- ��A ���E� L���، 
�	ا-�� و�	ا-�� ا�E4	��ت، : �� �+4`"ة ��A �$ة �	ا-�� ه

، )ا�+ّ���ت( �	ا-�� ا�d+�تو�	ا-�� ا����L، و�	ا-�� ا��"اءات ا�?;ا*��، و�"ا*� %
�	�	��� ا��94	��ت، 
�ت�	ا-�� و��%�
�	�	��� ا��94	��ت،  أ���	ا-�� وا��
�"و-��،  ا% ��S-وا�أ ���D(ل ا�+��-�ت ا�	B ��-ا	E

 ،�3�!��Bو-��، وو"�
��+"ا-ا��	ا-�� ا��V و�	ا-�� ا��X��4ت ا��
آ�� !�+�� . E	ا-�� B	ل ا���4ون ا�$و�
وا�، 
 

 اV@"ى �9?"ا*�  %4;!;-=	 �	�\ �� ردود ا�$ول أن ا���4 ا��)"!4Bا	ا�� F9� ��4ا-ا�ا�"+����،  "�i

أن �h4 ا�$ول أ<$رت �	ا-��  �� ا�$را��أ!Tً� !�+�� و. اVد�� وا���4ون ا�$و�
 و��Mآ���"اءات  ،ا��?"!�
�3���
 ،إ�"ا*�� @�<� �?�M اVد�� ا��94	��%�� و�3SUB و��Aن ��$ا� ��B  �3�9 ذات�دول أ@"ى   +Q%

51ا�E	ا-�� ا��"ا*�� ا�?;ا*�� ا�� �E+Q�F9 ا�?"ا*� ا��4د!�
.   

                                                
��ا .	 إ�Bر ه*@  ���3�D�=� C ا���%��ن ا ا���آG ا��B-	 ��&��' ا���������' +O�7' ��-�' ا�������ت�Eاب   48��%C ا� <�

=ُ '-,�� ،'��%��%�/ل��ن، أ���ا��را 2014.  

49  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  
p. 51, 52.                                                                                                                                                                                                        

50 Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                                         2. ., phttp://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,   

51  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  
p. 53, 54.                                                                                                                                                                                                         
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 وآ1�6 �
  ��زا�L %��4�$!$ة �
 ا����4  دوً� و!+$و أن  �	A	ا�� Y-�?ا� 
� �3%�4!"(% R!$=% F9�
وL�s�4%  ازدادت�+h4 ا�S	اه" ا��"ا���  .����+"ا-ا�ا�?�-Y ا��"ا*
، وذ���T� 1ن �=�ر�� ا�?"ا*� 

" %��`� وه56 ا�S	اه. اAV"ار ا�?"��� ا���%?� ���3، وأ<+q �� ا���U"ض إ�$اد %)"!�4ت @�<� ��?"!��3
 $!"+����iا	ا� spam ) ب أو	i"ا�� "�i\��(، �!	3ا� ��
 و��gE� r ،و%?"!� اV���ل ا��=�T"!� ،و�"� 

و�$ أLU�A  .ا�=���� و�i"ه� اV�����ا�����E وا�A �9*�3$ ا�+���  ����+"ا-ا�ا��=�و�ت ا�?"��� وا�3?��ت 
��+"ا-ا�وا�� �E!�T�F9 ا��TUء  ا�?"ا*� ا�A N�4��� �>�D$ ا��"أة وا���Qردة ����+"ا-ا�إ�F ا�?"ا*� 
، و%+�� 

 ��!"?��� �Q+%"ا��"اءات ا�� h4� ت أن��ا-ا�ا�$را"+��� 
�	ا-�� ا�N�4 ا���;� 

	ن أ!Tً� �	�	دة �% $� �
���52"أة��	ا-�� ا��="ش  أو

.   
  

��+"ا-ا�%h4� N�T ا�$ول �F9 -�	ص %?"!� ا�?"ا*� و  ��  h4� 
� ��	E49� و�ً� �)$دة"s
ا���+T� Y"ر و�E$ ا�A"ار ����i �4U�� Y9� $�E� ،"�m" �)"و�� أو �ا��4U  ار%
�ب: ا�=��ت، ���3

، وU*�s\ و�h4� Nإ���� ��� ا���Sم ا��94	��%
 أو و�=	 ا�+��-�ت أو %4$!�39، وU	FA ����، ا���+Y �و����، 
����، أ����� � ���� إ���و%���3 أو د�� ا�ره�ب، وBبو�
�+� �?�	�� ����S،  ار% �� �4U�4 وا�Uا�� ا�;%

N��� ك	9� M�.  
  


 ا�����;  T�E!و،  ،M!"(ا�� R!$=% ق�Q- 
�4  ����+"ا-ا���� �	ا-�� ا�?"ا*� �Uا� M�� F9� ;آ"% 
ا��
��+"ا-ا���TU9ء  ا���E��s	ا-�� ا�ا�?"�
 �B $4$وd\ و��� 
  "P�Dا�� h�UD% ��-ا	���+"ا-ا�أو ��،  
وه

�	ا-�� ���و��4 ا��=�E�Eت ا�?;ا*�� أ��3 �
 �Bل و�	ع ا��4ل  ����+"ا-ا�%3$ف إ�h�UD% F ا��P�D"  ا��+�
��B!� ا�+��-�ت و�3SUB، و ؛Filtering ا�-�"- L�F9) ا��"/�q(����9ت ا���  ��U�F9 ذ�1 و�� ا�V`�9 ؛�"���

���واV���ل �+������وه56 اV���ل . A$ ا�+��� ا��=��� ��9?"��� ا�+���!?Y أن %�� B ��A$ود �$م  ا
53ا��U"ط �E9	ة ا���D$اما��4"ض �=E	ق ا�V"اد أو 

.  
  

   M���! أن Y?!و M!"(ا��� ،
�Eا�=��د ا�� �U� R�=� �`!$=ت ا����Eا�� F9� �+E��
 ا��� \E�+Q% �
�!
N*�s	دي ذات ا�:% 
�� !�4+" �� ا��?�3;ات أ-��S �94	��ت أو  <"ا�B%=$د ا���	ص !?Y أن � و .ا��

و!�4+" ه6ا ا��	�\ �� ا����ر��ت ا�?�$ة، إذ !=	ل دون و�	ع ا�����Eت ا�ُ���?$ة @�رج إ�Pر  أ-�B ��S�	���؛
 \9!$4% ��=! ��� ،
-	-�Eا� C"ارا�������54

.  
  


 %=$!R ا�E	ا-�� �)
� ��م �+��"�i �� أن ا��� �EQ�F9 <�4$ ا����EQ ا�4"���، أ��   � �f�Q� ���"4ا�

��=� ا�?"ا*� ا���+"ا-و�	ا-�� ا��TUء ا��� $�� �
(� Lأن ا�$ول ا�4"��� اه�� �
� @�ص، إ(� 
��+"ا-$� �� و

����ت ه56 ا�E	ا-�� ��� دو�� �563 ا�?"ا*�أ<+q �$ى ا�4$!$ �� ا�$ول ا�4"��� �	ا-�� @�<� � LU9�@وإن ا ،

 آ� �� اVردن ��+"ا-!	�$ �	ا-�� @�<� ���?"ا*� ا� 55ة"��� درا��ت ا��
	ا اV@وآ�� %+ .وأ@"ى� ��

ا��4	د!� وا�?�3	ر!� ا�4"��� ا��	ر!� وا��	دان ا���9
� ا�4"��� وا���رات ا�4"��� ا���=$ة وا�+="!� و

 آ� �� %	-r �� اV@"ى ��+"ا-�� �
 ا��)"!�4ت ا���+"ا-و���ن، ����� %	�$ �	اد @�<� ���?"ا*� ا��

��+"ا-وا��m"ب، و%	�$ ��	دات �E	ا-�� �"%+�Q ���?"ا*� ا��� ��Q�
 آ� �� ��" و�+��ن و�9�  . L-آ� $�و

                                                
52  http://www.genderit.org/sites/default/upload/flowresearch_cnyst_legtrend_august22_1.pdf.  

53  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 55. 

54 United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 14.  

55  , page 76http://www.escwa.un.org/information/publications/edit/upload/E_ESCWA_ICTD_13_6_E.pdf.  
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 �ً>�@ �ً-	-�� 60وه	 ا��E-	ن ر�� " �"ا*� %���E ا��94	��ت"�ـ ا�+="!� �� u@" ا�$ول ا�4"��� ا��
 أ<$رت 
 ����2014  
2014�+��+" /أ!9	ل 30وا�6ي <$ر �

56
.    

  
��  ا��)"!�4ت ��� ا�$ول  -3�%  

  
��ت ا�$و���%��ط � �:���   ��
� %=E�E\  ا����� ا�$ول، وه6ا  ��� ����+"ا-ا�ا��)"!�4ت ��:و��� %���

�TU� ت����U%�  .ا������9 أو ا�$و��� 57ا�$و��� وا��	<��ت أو ا�ر/�دات ا
  

ا��Xذات ا���x  و�	د إ-�3ء ������m ا�$ول  ����+"ا-ا�و%	<
 درا�� ���a ا���=$ة �����  ا��)"!�4ت   

+�� و��Aن %"�9�M�� ��%��	94د�� ا��V�4  ،اU9� ا�$ول %)�"ط ا��?"!� ا���+�دل h4� ر أن�+����  

Dual criminality �ً�*�T���58 أ�� ا���4ون 
.  "3S%تو��X�@9ّ4  ا�! ���� � �S4� �*ا-ا�ا�?"ا"+����  $�4> F9�

�h4 ا�$ول %"�Xً`� g � .وآ 1�6�F9 <�4$ ا���4<" ا��
	-� � $!$=%، �3�E	��d �3ّ�و��  ،%Q@ "!$E	ر�3%
 �!$���"م ا�$@	ل �i" ا��)"وع إ��S- Fم �94	��%
 �B0$اث A"ر أو %��m" ���-�ت أو �oن !�� ذ�1 ��	رة 

+��-�ت �
	ن ا�+��-�ت �i" ���� أي �B�+� "�i ا� ا��"اض$ول �"م �h4 ا�و%"�g  ؛أو دون B  ا������Bأو 
ر إ/
����ت ��-	-�� ��� ا�$ول B	ل �h4 ا�?"ا*� �آ�� %`. �	��*� %���E !?"ي ا���"اض�9?�3	ر أو أن 

ا��U"!  ��� �� ه	 �=�و�� �"��� ��4�R�B ��  Y ،%?�3;ات �94	��%�� ا��D$ام�`� �"م إ��ءة  ،����+"ا-ا�
"�T=% ��� 	�3�9 و�� ه��9\� Y��4� "�i و ،يR�B �� ��4ل ازدوا�����ا  �B�+%�� ا����	ا��?�3;ات ا��94


�3�4 �
 ��� �)"وع أو ��� �"��+Q�،  ��!"� F9� �!$�9Eص ا��	ا���  �+Q��  94�! ���� 1�6لوآ���B� ا
�+� ا��=��ل �S- $Aم �94	��%
 و��CD/ r، �0ذا �� !t=9 ا��C ه56  �� �+
%"� L-إذا آ� 
ا��94	��%

\9!$4% Y?�� ،��A"U59ا�
.  

  

��+"ا-ا�و!�+�� �� درا�� ���a ا���=$ة أن ��S4 ا�?"ا*�   �� "ّ?� 

 ��S4 ا�$ولا��4"و�� ه� ��، 
وا���4"!� �+"  ،ا��?�3;ات ا��94	��%�� ا����4لو�$ر�� أ�� �"م إ��ءة  ،�ا�	ا��i��`��ء �"ا*� ا�+"!$ 

L-"�-�$راجو�"م  ،ا��ا L-"�-�+" ا�ل �UPV60ا
. Uو�� ا��� Fإ� M!"(ن"ض أن !:دي ا����A  "ا��$%  �+Q%

 ��a� ���4ا-ا��"+��
  �+Q�� �!ور"T*� ا���	ت وا���BXا�� ���Dت ا���Q9�
  ،�$��عا، �`� إ��Qء ا��
��+"ا-ا�ا��TUء 
، M��?�9� �!	�=ا� N*�s	ا� ��61

.  
  

��	ى ا����EQ ا�4"���، أ�$ت ا��
	ا ا�ر/�د ��+"ا-و�3$ف %���  %)"!�4ت ا�?"ا*� ا�  � F9� ��
��� )دة��(-	ع  51وا��
 %� �B"ه� �ـ  62?"ا*�ه56 ا��� وا�6ي !=$د  أ-	اع ��+"ا-ا��Dص ���?"ا*� ا��U%�، أ�� ا

  . �"!�� ���� @�<� �����E ا��94	��ت 13ا�4"��� ��
��=� �"ا*� %���E ا��94	��ت �B $E$دت 
                                                

56  http://www.legalaffairs.gov.bh/Media/LegalPDF/K6014.pdf.  

57  Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                                         1. .p, http://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,  

58  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  
p. 56, 60.                                                                                                                                                                                                        

59  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 217.  

60  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 77.  

61  http://www.defmin.fi/files/.  Finland´s Cyber security StrategySecretariat of the Security and Defense Committee,  
                                 , p. 10.                                                                                                2378/Finland_s_Cyber_Security_Strategy.pdf  

62  5-/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%20Project/Directives/Dirorg.un.escwa.http://isper 
                                                             .                                                                                                                            Cybercrimes.pdf-  
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4-    ��  ا�������S ا��"اءات �Mا��	ازن �
 ا��)"!M وا���
  

  ��
% ����

 ا��	ازن ��� ��B!� ا�D/Vص وا����9
�ت وا�+���  أ!Tً� ��4 ا�/������Vوا�=���  ،ا Fإ�
��+"ا-� ا�اm� �V"ض ��Aنإذ أن ز!�دة ا�"���� �F9 ا�-�"-L  ؛EB63	ق ا��9
�� وا�=E	ق ا��$-�� ا�B"ام
 

@�	<�� ا�V"اد،  ا�B"امو�� أ��  .�"ا�+� ا�D/Vص وا��4"ض ��D	<��%��3 ا��D$ا�\!�
� أن !��ء 
�3 وآ�� ��U�h4� F9 ا�+��-�ت و�  P+�4 اً��	د ،�
 �4"ض ا��"اءات ا�?;ا*�� ،%U"ض ا�E	ا-�� �
 ا����4

���=�	ل �F9 إذن  ،�h4 ا��"اءات�
 ���B  ،9;موُ%�$م إ�)�*�3 �� �+� ا��=��EE، و�	ب وا�	<	ل إ���3، 

، آ�� %=$د -�Qق ا��"اء �
 ا�;��ن وا��
�ن *�T�
  .�D/Vص�� !CّD ا �

  
  

�F9 "ا��)"!M ا�6ي !=
� أي %�"ف �i" �)"وع �F9 ا�-�"-L أن ا��9	آ��ت !?Y أن !��T و  
gDا� "online ��%  ي"?% 

 ،offline" @�رج ا��E!"Q� �3�?��4�"gD ��	از!� �M %19 ا���E% د��B �s 
�،  
و�
 �sام"�Bا �>�Dوا�="!�ت ا� ��>	�Dه��� �. ا�Vء ا�Q�إ Y?!ن و%=$!�%\ و	-�Eا�  �+Q% 9+�تQ�� �f/ا���

L-"�-�ا ��و ،���� � 
�  Fوا�=��� إ� Y!ارد وا��$ر	ةو@+"ات �� !�94  ����$!$�  �E=% وا���4ون  ،أدوات
و!?Y أن !
	ن ه��ك د�� ����" �$ور ا��QEع . و�M ا�)"آ�ء ا�$و���� ،��� ��3ت %Q+�  ا��E-	ن ا��=��9

�9	آ��ت ا�����4 و%Q	!" و��*� %�����X� ���E !�94   ا��Dص 
�$D��*�� وا� ��4�N�E`% F9 و%	��� �
�3�� ��9E�9� أو L-"�-�ا F9� ��ا��)"و "�i ت�P�(ا�� "P�D� M��� L-"�-�أو<. 64ا $���E ا� F �:%�"و

 �F"ا*� ا��94	��%��، آ�� أو<%)"!�4ت %��T ا��=�E  و�  �EBX	�MAا�$ول  ا�M��?�� �����4 ا��94	��ت
��+"ا-ا�ا�-�"-L و��3��X و�=�ر�� ا�?"ا*�  ا��E"ارا��$ا��" ا����T� ��*Xن  ��%�Dذ��،  �s 
 ا�B"ام�

  .ا��D	<�� وB"!� ا�"أي
  

���
ت   -���

�Qا�H2 ا���R5

E� 4 ا�3
��ن وا�  
  

1-   �>�@ ����� MAو��V�� ا-ا�"+��
  

  
  
��+"ا-ا�� ا��V?�ل  �� أو�F ا�QD	ات �F9 ا���4$ ا���6�Uي �
 =��
��+"ا-ا�� ا�?"ا*� و��� 

 ����� MAورة و"A�9 و��/D3;ة ا���Vا�$و�� أو ا �+�و%���T ه56 ا������ ا���9Q+�ت . �� ����3���� �� 
 �>�Dا��Vا-� ا���"+��
و%$ا��" ا�=��!� ا�����E وا�������S  ،وا�	��*� ا��94	��%�� وا���د!� ا���E+Q ،وإ�"اءا%\ 

��9�m(وا��،  

��=�وآ���U ا���"ف ��  "P�Dا-ا�ا��"+��  و!?Y .و%E$!� ا�$�� �T9=�!� وا��+ ��9���3 ��
  .ت ا�$و�� و�F9 ا�V"اد وا�)"آ�ت�F9 إداراو%�3���4 5 ا������ ا��	��� �63

  

��+"ا-وا�?"!�� B	ل ا�?"ا*� ا� ا���4
 ����D$رات ا���=$ة �
�Y ا��Vا��
 أ�$ه� $را�� ا�!�+�� ��    ��
�65
 ا����4

أو  ،����+"ا-ا��� ا�$ول ا�ُ�����Uة �$!�3 �����، و�	 �;*��، �9	��!� �� ا�?"ا*�  �
 ا���*� 70أن  

  �و%�hUD ه56 ا���+ .!$@� �3��A ا��	��� وا���4ون ا�$و�
 و%Q+�  ا��E-	نو ؛��$ ا��$اد �3أ-� �EQا���

                                                
63  http://www.rstreet.org/, 25 April 2014, olicyFour principles for effective cybersecurity law and p, Steven Titch 
                                                                                .                   2 P., policy-and-law-cybersecurity-effective-for-principles-2014/04/25/four 

64  A working group established by the U.S. President, The Electronic Frontier: The Challenge of Unlawful Conduct 

Involving the Use of the Internet, March 2000, Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - 
                                     7. ., pdfhttp://www.cybercrimelaw.net/documents/cybercrime_history.p, December 2008, The Road to Geneva 

65  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  
p. 225, 226, 233.                                                                                                                                                                                             
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�?�ل ���ء /"اآ� �M ا��QEع ا��Dص �
 أن ا��"ا%�?����T�% �3% �� ا�$ول  �
 ا���*� 50 تو�$ أ��د. ا�4"���
�Vا-ا�� ا"+��
 ، ;
%"% $��F9 ���ء وآ1�6  ،أ��B-� أو ر���� ،��U% F9ه��ت �i" ر���� ��i+ً�ا�)"اآ� ه56 و

ا��	���، و%+�دل ا��94	��ت وا�=��ت وا�����$ة، : �	A	ع ا�)"اآ�!
	ن و. �F9 ا��)"!M أو �وزار! ات�"ار
��!�، و	9� F9TUت ا���و%+�دل ا����ر "!	Q%ل ا�	ا�=9 ،���Eو� ،
. ا�����$ة �
 وMA ا������توا���4ون ا�$و�

��+"ا-ا�� ��a	���P ا��QD أن %���T ا�و�� ا�T"وري 
  .أه$اف وأو�	!�ت �=$دة 

  
��+"ا-ا�ا��V �����ت  �F9آ�`�ل و  
 �
��+"ا-ا�ا��"ا%�?�� ا���9
� ا���=$ة ���a ذآ" ، !�
،  
ا��

 
� �3%"(-25 
��!� �� ا�?"ا*�  وا���$ت 2011-	��+" /%)"!� ا�`�-	9� �Q@ �3+�	ا-ا���"+��� LU�ّ> R�B ،�
 ��Vا-ا�ا"+��
 
�P	ا� ��V!�ت ا	أو� ��A �� .  �
QD��� 563	ط ا��T!"4 � �9$ول اV@"ى ا���"/�دو!�


 ا��Pر  ��QDا� �=A	3ا��.  
  

ا���=$ة و���ء �F9 ا����ر��ت ا�?�$ة �
 �?�ل وMA ا������ت ا�	��a� ���P و�  درا�� ا��V و  

� أن %���T ه56 ا������ت��+"ا-ا��! ،
�$رات ا��TEء وا���Eدة ا����4U، وإ<$ار ا��)"!�4ت، :  "!	Q%

���$ة �94	��ت، وا����94 وا��	���، وا�?;ا*
 وأ�3;ة %Q+�  ا��E-	ن،  "!	Q%و ��	
ا���4ون ��� ا�=

 ا�$ول وا�����Sت ،وا��?���4ت وا��QEع ا��Dص��� Mو� . �� �!��	9� ���Pو �Q@ د	وري و�"Tو�� ا�


 ا�$ول %?�رب �h4أ�`�9 ��  4و!+�� ا��Pر  ،M� ��66 أه$اف وأو�	!�ت �=$دة��+"ا-ا�?"ا*� ا�� MAو 
����� ���Pو ��a� ا-ا�"+��
.  

  


ا	ا
ا"�
ا����0 ا
����� ا
����ة 
7(6   -3 ا���ر����  
  

  

��P ا �
8Q(

� ا/
�ة �� ?��"
�	ا.'���3 ا+#�	ا'���
  :� �� ا
����� ا
  

-  Rآ	إ.��ء ����/�#@
��#)ب  

E)ارئ ا ��?	"
 ؛CERT-UKا

��و�, ��8/
�ت  -�/�#@
�)ادث �
 

�	ا.ا" �
Cyber Incident Response scheme،  I�& آ�ت	�
�ة ا&�"�



�	ا.'�ارك ا
�/��ت ا"�
 ؛

- 

�/	?�� ا �
8Qة و�
�	ا.إ.��ء و0" �
National Cyber Crime Unit  ��2013 &�م  �
8Q(
��� ا
)آ�
� ا

�/	ا��، �

-�ت ا
/	ا�� ا
و'�ر?X ا-�' I�& �Q	.ا	�
"�-E8� Hآ �� >
Y� �!!Z�� ات� ؛
� وإ.��ء و0

- 
8
� �� �/�ل ا��1 اC

��$#"�ت وا
/��)ر"
�	ا.')�
	 ا
��)رة ا �، H�[ I�& ت��
 ؛إر]�دات وآ�

- 
 ؛
���دل ا
���)��ت 0)ل ا
�Q�Z	 ،� �, ا
�$#"�ت"
�	ا.إر#�ء ]	اآ� �� �/�ل أ�� ا
���)��ت ا

���� �� ا
�Q�Z	 ا&���د -R

; و��0?� ا-G�

���ون �,  ،إر]�دات �����ت  �Rودي*����
، و��Z[� ا
 ؛ISP ا+'!�ل*���ت  �Rودي

-  ��"C. ت�"#$�

�	ا.�� ا
�Q�Z	 ا
 E'Cyber Essentials scheme)?	 ���دئ 0)ل ��0?� ا"�
 ؛

- M
����
 �
�	ا.&� ا
/	ا�� ا
 "24/7" إ.��ء .^�م ���)��'� �)0"
�  ،�
��
�, ا�E
���رك �� ?"�` �وه) ذات ا

��ا
���)��ت (0 ���
�� ؛و'


�ت وا
د&� [�8&�ت  -/�	�

Rاتا�/� �]�Z
� ا
���?� �� ا
�Q�Z	 ا

�	ا.�"
 ؛�
  

                                                
66  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 225, 226, 233.                                                                                                                                                                                             



-17 -  

 

  )9��0( 3 ا���ر
  

�ول -
� وإدارة ا
�Q�Z	 ا
 ا1*	ى ا
���ون �, ا?���

�	ا."�
�ول وا
�$#"�ت ،�
 ؛أوو�, 4)ا&� '!	ف 

-  ,� H��
���ت  �Rوديا*����
�b.^����  ا �-����

	 ا
��	و&� اc ت�Q��8
� ا?���
 �
��Z�"�
�ة ا&�"�

�
'��(���
���?� ��d �� ��8و ،ا
  ؛ا

- �
8
� ا#�#1�

e '!�` ا
��H �, ا
�	آ�ت ا
�� '��< و'�?	 ا��  	Gت وا1.^�� أآ��(���
  أ�8ً�؛ا

�Z!)ص ��8/�ت  ا&���د - >���"��
�ة"
�	ا.ا
 ا���1$]	ات 
/
  ؛� ا

- �
8
��� ا#�#1��و
� و�
 �
'��(���

; ����� ا
�3; �� ا1.^�� اCZ' I�& H��
�"�#� ا
  ؛ا


� �� ا��1  -!!Z��
  �؛"
�	ا.ا
ز?�دة &�د ا

-  ,� H��
���ت  �Rوديا*����
��ت �)ر?� &�I ا
DZ  ا(-& O
�E' �
�را#� إ���.
online I�& ا+.���آ�ت 
DZ
 .ب&�I ا
____________________  

 ,Cabinet Office, Office of Cyber Security and Information Assurance, Keeping the UK safe in cyber space  أ  

                                                                 3, 4, 5. ., pcyberspace-in-safe-uk-the-https://www.gov.uk/government/policies/keeping  

 Cabinet Office, The UK Cyber Security Strategy, Protecting and promoting the UK in a digital world, November  ب  

, final.pdf-strategy-ritysecu-cyber-https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk2011,  
p. 23, 31.                                                                                                                                                                                                        

  


7(6 و�)�� "��"� و�9 �� ا
�ول ��0رب �-:  -4 ا���ر 

ا	ا����  
  
1-  ��
��

و"�� ا
  ا

  
  
�� ا
/	ا�� ا���� �� �

��� 	Gأآ �

O '��ون دو-��
 �

�، وهgY ا
���دئ ه�"
�	ا.أQ�-5 رو#
� ���دئ أ#�# :
 �
�ة، "
�	ا.و�, ���ه�ة 
����ون �� ���ر�� ا
/	ا�� ا
أه����
�ول و
� ��� إ�Qر ا��1 ا
'�R?R ا
���ون �, '/���ت ا


-�ت، وا
��	ى، -��

� �� �/�ل ا�#	

� اR�91ة ا�
�ت '��دل ا
���)��ت 0)ل '-8
�ت وز?�دة '��دل ا
���)��ت 
h R?R�'
�
��3-

O وا
���ر#�ت ا-��
  .أا

  
2-  ��
��

ا$( ا<���  
  

�� ا�1
	آ
� أ.7   	/�

i �� ا
3	وري?��
� �� ا

	 ا
���)��ت ا+*�
�ر # �?	0 �
� ،��9 �� ����
 وأداء ا
��)ل ا
. �� ��9 أ*	ى ]���'�� أ��و

� ه� ���	آ�"
�	ا.�H3�b ا، ;

���
 ���
& H�I أداء ا
���� ،و�4j� 	
db' ,� .

H ��8ك �E�' رأدوات '$�� ا1.^�� �� دون����
� أ ا+� ��
��
�D ا	

	 أو ا
�/�, أو إ&��4 ا���
.^�� و�4, 0	?� ا


-�، و .ا
���)��ت-�

�	ا.ا
 ��kن ا���1 ا"� 
� ا
/?�
](!Z
�ا
� ا
و ،�Rز ا�
�	?�ت ا#�#1
�ا
��� ا' �
��Cب

�H و  .



	 ا
��	و&� 
�/	?�� اc ت�Q��8
��ر�� ا�

�	ا.�� اH3�1 إ4	ار '�	?��ت "+ً�� �
��   I
� و[)ل ا�1	اد إ

-'
 �� �
�	/�
  .�� .���Q'�� اJ.�	.5 ا#����لاJ.�	.5، وا
��& H�I �8, ا

  
�� ا�1
	آ
� ا+#�	]�دو?���   	/�
��
� "�� '-	?	ه� 0)ل  2011&�م �� �
� ?	أو[5 اJدارة ا�1 إذ ،/
ا#�	ا'


�)?�ت �)d)ق ��� �� ا
�3Cء  �
8Qو
��&���د" �"
�	ا.ا �

��	و.Jا �?(��

	  ،.^�م ?����0
? e��Rم ا�1	اد وا
�$#"�ت 
 ،5.	�.Jا I�& ��'�?(ه O
d(�
 �8
�� �
��	و.
� ً�أ��. ?)ّ�	 �� وه)و4)ا&Jت ا@�����
و?!�X ا�1	 &�I  ،أآ�	 

�
��'	�

� ،ا�	/�
  .جو?"�&� �� آ�; ه)?� ا
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  )9��0( 4 ا���ر
  

   	?	-�

� 0)ل ا
�3Cء "0)ل  2011 ��?)/�
� �� أ?�ر?ا
!�در &� اJدارة ا�1	و?��
� أ?3ً� �� ا

� دو/
ا#�	ا'


� أن" �� &�
� ��	ا�D وا.��Cحأ��ن و ازده�ر: �"
�	ا.ا/
�	?�ت ا#�#1
� ?	�ا1 ا+#�	ا'
�)ر 0)ل ���ن ا��' �
�


� و0	?� #
	 ا
���)��ت �, ���ن ](!Z

� ا1.^��  أ��وا� D�	

��!	ف و'�R?R ا �

ا
����ت وو�, 4)ا&� دو


O �� ا
/	ا�� ا-��

� وا'��(���

�	ا.ا"�


� دو/
�و
� وو�, ا#�	ا'
  .د
� و�@0-� �	'��
�� و'�R?R ا
���ون ا

  

3-  ��
��
  ا$"�
ا
�� ا
  

   ��	/�
� ا���'�


� ا1#�	ا
��
8� إ
I ا
���دئ ا�"' ��
-� : �-�ر-�

�،  &� Q	���O? ا
����� ا���
�9, ا
���)��ت ا

� ا
-�E&و� �

��&���ره�ا
�	آ
& R�I ا
)�4?� وا
��م وا
�Zص وا�1	اد،  
�ا
�	اآ� و'��H ا
�"$و  ،�C�آ H4وأ H�#إ?/�د وأ

5.	�.Jا I�& �?	�

� وا](!Z

� ا����?� و

� ا�  .ه')ازن 
  
4-  ��
��
  ا$"�
ا
�� ا
  

   ��	/�
� ا���'�


� ا1#�	ا
��
8� إ
I ا
���دئ ا�"' ��
-� : �-�ر-�

�،  &� Q	���O? ا
����� ا���
�9, ا
���)��ت ا

� ا
-�E&و� �

��&���ره�ا
�	آ
& R�I ا
)�4?� وا
��م وا
�Zص وا�1	اد،  
�ا
�	اآ� و'��H ا
�"$و  ،�C�آ H4وأ H�#إ?/�د وأ

�	?� &�I اJ.�	.5')ازن 

� وا](!Z

� ا����?� و

� ا�و
.  

____________________  

 Basic principles for State Policy of the Russian Federation in the field of International Information Security to  أ  

                   7. 6, ., phttp://www.veleposlanistvorusije.mid.ru/doc/pr_20130916_en.pdfPress release, 16 September 2013, 2020,   

 The White House, International Strategy for Cyberspace, Prosperity, security and Openness in a networked  ب  

    9. ., phttp://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf, May 2011, World  

 ,The White House, National Strategy for Trusted Identities in Cyberspace: Enhancing Online Choice, Efficiency  ج  

          .http://www.whitehouse.gov/sites/default/files/rss_viewer/NSTICstrategy_041511.pdf, April 2011, Security, and Privacy  

 The White House, International Strategy for Cyberspace: Prosperity, Security, and Openness in a  د  

    .http://www.whitehouse.gov/sites/default/files/rss_viewer/internationalstrategy_cyberspace.pdf, May 2011, NetworkedWorld  

 ,Australian Government, Attorney General’s Department, National Plan to Combat Cybercrime  ه  

 7. ., phttp://www.ag.gov.au/CrimeAndCorruption/Cybercrime/Documents/National%20Plan%20to%20Combat%20Cybercrime.pdf  

 ,Australian Government, Attorney General’s Department, National Plan to Combat Cybercrime  و  

 7. ., prcrime/Documents/National%20Plan%20to%20Combat%20Cybercrime.pdfhttp://www.ag.gov.au/CrimeAndCorruption/Cybe  

  
 ا��=�آ� وأ�3;ة ا��=�E  ا������D إ-)�ء  -2

  
  CّD! �� 
��+"ا-ا�%Q+�  ا��)"!�4ت �� ���B د �، ه��ك	و� Fإ�C�D�� 
 ��3ز %=�E  ر��

��+"ا-ا�إ�"اء ا��=�E�Eت �
 ا�?"ا*�  �� -�M9QT!��B  �$ور ��3 ��،  $���% 
وآ1�6 �
 ا�?"ا*� ا���9E$!� ا��
ه6ا ا�?�3ز %$��� إ�"اءات ا��=�E ، ا��
 ه
 و�	د �� و!?Y أن !
	ن ا�3$ف . إ�F أد�� �94	��E4� ��%$ة


 ا��+$أ، �D+"ات ���� � ��-	-���� �3�
�"ح ا�?"!�� أو �� @�ر�\ وtUB ه56  %�� �� ������M اVد�� ا�"
����3 و<$����3 و%=�39�9 اVد�� ���A Mن �	d	اج"D��ت وا��������ا��E-	-�� ���3 و%�TE9� �3�!$Eء ��A  ا

���
�� "!"E%، ورة"T$ ا����3 ��ز�� Xا�)"وح ا� �!$E% M� .أن و Y?! ����� �� ن ه6ا ا�?�3ز	
�!
 ����D�� 
%�� و�	ا�$ آ��)+
�ت ا��94	��%�� وا��?�3;ات ا��94	�� N9�D�، �"وع %
�	�	��� ا��94	��ت�

��+"ا-ا�وا�Firewall  ��V$ران ا�=��!� ا��94	��ت و�"ا�n ا�=��!� و
 nه� �� ا�+"ا�"�iو . ��� �
� �
و!�
 �P"(م ا����
 ا��=�E�Eت ا��
  ا����4-��� أ� C�Dو !?"!63�،�3ا ا�?�3ز ا��� ���Tد��ا���V%�ا� ا��	94��.  
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�� ا�$ول �$ أ-)oت أو  ��4%�F9 إ-)�ء  �
 ا���*� 90أن  ،ا��V ا���=$ة أ�"%�3و�  درا��  ،و!�+��  

 %=�E�Eت ا�?"ا*� � ���D�� ات$Bا-ا�و"+��� واVد�� ا��94	��M� ،��% ا��94 أن �$د ���<"ه� � !�?�وز �

 ،�3�� ��$Eا��� F�B ،ا�$ول �S4� 

 ا���*� �1� �P"(ع أ�"اد ا�	��67 �?�
و!+$و أن ��S4 ا�$ول ا�4"��� . 


� L���
 ا�?"ا*� �$ أ�  �E=�9� ���D�� Y%ا-ا��"+����68
. 

  


 �?�ل اVد��  أ!�U! �ًT"ضو  � �����Vا���3رات ا F9� �P"(ا� �� ���Dا��� "�i ">��4ا� Y!ر$%
و�� . ����+�ره� �$ %$@� ��A إ�Pر أي %=�E  �;ا*
 ���9E% ��!"?� F�B  94$!� ،ا�?��*�� ا��94	��%��

�3�U- �P"(ن �� ا�	��D�� ">��� ���=ه56 ا� 
� Y!ا��$ر F�	�! �9\ أن�ا����4رف .  
  

��+"ا-ا��، ���3 �� !�94  ����)"!�4ت ���+"ا-ا�ا�?"ا*�  %=$!�ت �$!$ة ���EBX!	ا�\ ا��TEء   � �
�3E�+Q%%��%�94   أ@"ىو ،و��	د�� ا��94V��، رج9  �� !�4آ1�6 و�Dد�� �� ا�Vه56 ا M�� ��	4��، ً�وT!أ   

  .ا������3 ����"داد�94  �� !
  


 ا���*� 60و!�+�� و�  درا�� ���a ا���=$ة أن   �  ��EE=� أو ����ت -����ت o(-أ $��� ا�$ول ا�ُ�����Uة 
��+"ا-ا����EBX�� ����D ا�?"ا*� � ،� 
� C�Dل �� ا����ى 	��
r  ،ا�$ول ا���E$��و!���4	ن ��� F9�


� %�	ّ� ،�$ول ا������ا أ�"ا-�3 � R�B��%��	94� %�� أو أ!� @+"ة��	أ!� %?�3;ات �94 �ً-��Bأ  E=ى ا��$� " .   
�$ �gE �� ا�$ول  �
 ا���*� ��10=�آ�، ���+�� �� ا�$را�� أن �
 �� !CّD اأ��  ���D�� ت �=�آ�o(-أ 
�


 ه56 ا��TE!�، و�� !�9  ا��TEة  ،����+"ا-ا�ا�?"ا*� � �

 �% ��B	�F ا��=�آ� ا��4د!� �
 ا�$ول ا�+���� ا�=�
�3��،  
�69 واVد�� ا��94	��%�����+"ا-ا�ا�?"ا*� �
��=� أي %$ر! Y�F9  ،�� ا�$ول �
 ا���*� �40

و!�U"ض   .

 ه56 ا�=��� ��3 ا���Uه�� ا�����E وا�-�"-L و�4"�� �	ا-�� ا��94	��%�� واVد�� � C�Dا��� 
A�E���

�$رات �9=$ �� ا�?"ا*� و�
  .ا��94	��%�� 19�! �P"/ ن �$ى أي دو�� ��3ز	
��+"ا-ا�ا�Y?! ،�>XD أن !� �
�39B�3 وU(70وآ

.  
  


 �=�آ� ��F�B ���D اxن ، � !	�$ ا��EQ�� ���"4ا�/�رة إ�F أ-\، �F9 <�4$ دول ا�%?$ر و  �

 ا�?  ،����+"ا-ا�?"ا*� ا��  E=% 
��+"ا-ا*� ا�"����� !	�$ �h4 �"اآ; ا�)"�P ا�� ��) ��Uا� "S-ا  


  ).  دال -ا�`�-
  


 ا��=�E�Eت ا�?;ا*�� ا����4ل  -3� ����  اVد�� ا�"
  

4
 ا�E	ل   �+Qإن�� ا� Y�ه
 اVد�� ا��94	��%�� أو ا�"���� أو  ����+"ا-ا�اVد�� �d+�ت ا�?"ا*�  أ-
��� ا���
� إo� �3%�+dد�� %�9E$!�  ،اVد��إd+�ت ه56 ا�?"ا*� � ! "��E�F9 ه6 ا��	ع �� ا��
�"و-��، إ� أن 


 !	��� دوراً آ+�"اً  %:دياVد�� ا��94	��%�� و!?Y ا���	!\ إ�F أن   .وا�)3	د وا���"اف و�i"ه� آ����?	اب�
�� و�i"ه�ه6ا "�
 إd+�ت �"ا*� %�9E$!� آ����E وا��.  

  
                                                

67  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  
p. 152, 154.                                                                                                                                                                                                    

68  �W$أ: <� X��Vا���./ ا� '�  .ه*@ ا��را�' ا�����/ +-��YJ ا���%��ن ا�ُ���C ��ول ا��-,�' .	 إ�Bر ه*@ ا��را

69  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 172. 

70  http://www.defmin.fi/files/.  Finland´s Cyber security StrategySecretariat of the Security and Defense Committee,  
             , p. 8.                                                                                                                      2378/Finland_s_Cyber_Security_Strategy.pdf 
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  Y?! �3Q+Aو ����
  ��3�9%+�ع ا��"اءات ا��E-	-�� ا����	ص ا و�� أ�� ا�=�	ل �F9 اVد�� ا�"�
�+� ا�D/Vص وذ�1 ) ��-	ن أ<	ل ا��=�آ��ت ا�?;ا*�� أو �i"5 �� ا�E	ا-��(ا��E-	ن  �� ~��Uا�� $��

��-	-ً� ا������D و ���	Dا���� F�$! �� 	د�� وهVا M�?����$4ا� �Q��T�.  ًدة��  E=ا�$���  و!�� ا�� �=> ��
 !"P �� \�9� ل	ا�=� 
� ��$D��ا��oآ$ �� ���X ا�$���  �� P"! و ،ا����X ا��j� ���U"اءات ا��

 
�Uا� R+4ا� �� 
��
(ا�"��
"ة ا��=��9 ا����s"ي ا�"�،  �>V�� ء�TE9� م$Eا�� 
���E� ��% R�Bر-� ا�$��� ا�"
)أو �����E ا�$��� ا��=�!$ ،@�<� @	ارز���تا��D$ام  �	ا��Qا��=U	ظ �
 ا�=��	ب أو 

71
.  

  

 �C�D�� "+�D !�� إ-)�ؤ5 �563 ا��m!�، و!�
�  �� �d !?"يو  � 
ا� ��4�F9 %=��9 ا�$��� ا��94	��%


���ؤ5 �  �f����Aا��"ا Virtual Environment r

 ا��)��m و!�$وز و�����S- F9�1اً  ، وذ�"S- nد �"ا�	�	�
 �U9�D���m(ا�� 
��S- �� آ� F9� 
�M ا��94 أن أدوات ا��=�E  ا�?��*
  ؛ ه6ا��E=�9  ا�?��*
 ا��94	��%

A	ا� 	ت ا��=$ودة، آ�� ه�-�
� %=��ج ��i+ً� إ�F �	ارد آ+�"ة، و!�
� �9$ول ذات ا�� 

 M ا��94	��%� h4�
72دول ا����EQ، أن %�	��3 ذا%�ً�

.  
  

 �Q	ارئ ا�=��	ب ا���?����"اآ;   -4

  
 Computer Emergencyا��"!Q� �4	ارئ ا�=��	ب  �X��?�����$ت ا�$ول ا���E$�� إ�F إ-)�ء �"آ;   

Response Team (CERT). ا�+��� و �!��=� �����Vداة اVا��"آ; ا �
(!�����Vا  ������ و ؛�94�9	��تا�=
��3� \ F9� ��"��`� ا��U"و��ت وا�$!$ان و�"ا�n ا��?�r  ،ا��P�D" ا��94	��%�� ا����?$ة ر<$ا���4 �

��9�m(ا�� ��S-Vا 
� N4Tا� ���
 -)"و ،�)o-�3ا�Xز�� وإ��Qء ا�=9	ل وا��$ا��"  ،ا�����4 ��34و، و�
� \4�F9 ا�-�"-L ا��P�D" ا��94	��%��	� F9�،  ���X�ت إX�B قXP�3وإ���3، �� ���Pا	و%=6!" ا��، 

و���-�%�3، و%�6�U �"ا�n %	��� /���9  وإ��Q*�3 ا�ر/�دات وا��	���3ت B	ل �+� ��B!� أ-�3��S ا��94	��%��
���Pا	�9�. ���?���ا��:���ت ا���Q�h4� M�  ،���D	ارئ ا�=��	ب  و%��4ون �
 �h4 ا�$ول �"اآ; ا


 ا������D أو �"اآ; ا�V=�ث وا�?���4ت، آ�
�%Y ا��$��� ا*�TEا�  �E=أ�� �����4 أو أ�3;ة ا�� ��
�ّ%+���3إ�$اد �	ا�$ �9	آ�� ��a"اد وا�)"آ�ت   ��m��3%�-%�� و�����	�3 ا��94��S-أ �!��B.  

  

�� ا�V"اد وا�)"آ�ت �� أ!Q� �ًT	ارئ ا�=��	ب  �"اآ; ا���?���3$ف %و  �% F+�قإ���ا�3?��ت  ا

�3 ����+"ا-ا�dو$B �+�� %	<N �آ�� !3$ف إ�B �!��=� �ً��E% �3U�E`% F	ا� ؛و%�Uدي اAV"ار  $�+B �� �3	ادث 
���Eل ا���Q�Vو ،���?"ا*�، �`� ا F9� ا��4"ف F%��إ���	ا��94 n��9 وا�+"ا��m(ا�� ��S-Vا 
� N4Tا� ���
�، 

  .��9Q+�ت %=$!R ا�+"ا�n وا�"�%�3��� g	q�A و
  


 P	ر إ-)�*\و!+$و أن   � 
73ا�4$!$ �� ا�$ول ا�4"��� �$ أ-)oت ه6ا ا��	ع �� ا��"اآ; أو ه
   

)
  .)ه�ء -ا-S" ا���U ا�`�-
  
  
  

                                                

71  �W$ص  :أ ،	J�-ت ا���%Z�ل ا��� 	. 	��  .�B17 . www.startimes.com/f.aspx?t=30245909رق ���� ا����	، ا����C ا��

of-stages-the-of-http://www.ofpcss.com/2014/04/Introduction-.  ��5��' ���ا?C ا�����/ ا��-�J	 ا����	 و��ا?�3، ص   72

               .                                                                                                                            steps.html-the-and-investigation-criminal-the  

73   <� X��Vا���./ ا� �W$أ YJ��-+ /ا����� '�  .ا���%��ن ا�ُ���C ��ول ا��-,�' .	 إ�Bر ه*@ ا��را�'ه*@ ا��را
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ت   -دال���

�Qا�Hون �2& ا�*ول2 ا�
�
�
  
  


 ا�"��
 و�i" ا�"��
 ��� ا�$ول  -1*�TEا���4ون ا�  
  


 ��� ا�$ول، �T"ورة��V ا���=$ة ا%	<
 درا��   *�TE�4�9ون ا�� ����ر "�iو ����ت ر���u إ!?�د 

 Y�	�� تإ������U%ا ��*��d دو��� أو، 
�P	ن ا�	-�Eا� Y�	�� د!ً� و�  �+$أ ا���9��4 ����`�، و أو ،أو�U% 1ذ�

	ن �� ا�T"وريإذ  .�4�9"ض ����دة ا�$ول! $�
 دول  Aأرا 
�  �E=% ل���o� م��Eا�$ول �� ا� ��
�%

��+"ا-ا��� ا�?"ا*�  �
 ا���*� 50 أآ`" ��oن ��� ا�$ول ا�ُ�����Uة أ��دت  �
 ا���*� 50أ@"ى، ����+�ر أن �� 
"��� ��T�%ًً�دو�� ا .��i�Qا� 
�$  ً�إ� أ-Y9Q�% �3 و�� ،و!+$و أن ا���xت ا�"���� ��4�9ون هFة  !�� إ�$�
 ���B 

�%Y  "24/7"�� @$��  ا����Uدةآ�� !�
�  .ا��?"��� ا��"دادأ/3" �� �Q�ا	�4�9ون ��� ا�$ول ��

  .ا�-�"�	ل ا��	�	دة ���3

  
�� آ� ��3، و!��  ا%��ل�QE- ���4% ��دة  ��?"يا���xت �i" ا�"���� ��4�9ون، أ�� �
 -�Qق   
 ،ا������3 وا�)3	د و�	دو��=$!$ أ��آ�  ،9	��ت وا�����$ات�+�/"ةً ��� وB$ات ا�)"�P ��+�دل ا��4 ا�%��ل

���وه6ا �� %�C ��9\  ؛ر���� �"اء �i" ا�"��
 ��0"اء u@" أآ`"ا��+M وُ! ."اء ا��X��Eتو���U%ا  L��	دا�
����U%�ا��"ا��i �9" ا�"���� ا��
 %�+o�� Mآ�$  �� R�B إ�"اءا�4"��� ��
��=� �"ا*� %���E ا��94	��ت  وا


  . ر��
  

74و�Eً� �$را�� ا��V ا���=$ةو  
إ�F  اًا����دو %+�د�ت ا���4ون��  �
 ا���*� %70)
� ا���xت ا�"����  

���ت�U%ن  ا��BVا Y9iأ 
� ��*��d)60 �*ا��� 
�ت  �
 ��B، )�� ا�=��ت ��B �
   "24/7"@$��  ا����4ل%)
6 

� و .ا���*� �(! �P"(ةً ��� أ�3;ة ا�"/�+� 

 ا���*� 9ا���4ون �i" ا�"���،  �
(! ��B 
 ا�%��ل�

 M� "/�+ت@$��;ود ا��� �

 ا���*� 8 ا�)+� ."�i  9+�ت ا���4ونP دادأن"���و�  ��  ً�ر���أآ$ت �$  وا

 ا���*� �3T4�)50  ا������4دت �\ ا�$ول ا������Uة، وا��
 أ� ( 
آr أو ا��S-V �أو ا�Uا�+"!$ ا��
�"و-

 gDا� F9� ��%��	94ا���*� 5(ا�� 

 ا���*� 70و�$ أ��دت  .�
 ه56 ا�9Q+�ت) ��  "�i أن ا���4ون ���u دول ��
 �3!$� �
�� 
���ت �� P"! ا�"���U%����9 أو  ا�  .أو /+
�ت ا���4ون ا��E*�� ا�-�"�	ل �� ��d !"P*�� أو إ

  
إ�F %+�دل ا��94	��ت  أ!Tً� إ�F ا���4ون �
 �?�ل ا��=�E�Eت ا��TE*��، !3$ف ا���4ون ا�$و�
 إ��Aً�و  

 ��Vى ا	��� M�"� دول أ@"ى 
� F9TUت ا���دة �� ا��?�رب وا����ر�U����+"ا-ا�وا�$روس ا��
  

�75
 ا�$و��
.  

  
   �� 
���Vت إن ا�3$ف ا���u ا���4ون ��Pا"�و%�Uدي ��Aع اVد�� �i" ا�"���� ه	 %�Uدي ا�+�"و

�4!"�%�94  ��?"!� اV���ل ا��"%
+� و%9P MTD+�ت ا���4ون إ�F /"وط �	A	���   .ا�;وال ا��94	��%�� ا�
 
���و�$ أ-)oت . �X*�� وإ�F /"وط إ�"ا*�� "ا��;دوج ��?"!�ا"وه	 �� !$�F �ـ �N9�D ا�$ول ��U%ا  L��	دا�

���ا�/�رة إ�F  و%?$ر. �G8?�	�� ا�$ول ا������� �L94 وآ1�6  ،"24/7"/+
� %�4ون �U%ا���=$ة  ا ��Vا
 ��Sل ا�?"!�� ا���	B76ا���4"ة �9$ول dX`�3 ا�%� ��i���ّD" ه
 ا��
 %����u ��Tت ��4�9ون، و �و�"و%	آ	

                                                
74  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 55, 187, 197, 201, 210.                                                                                                                                                                              

75  http://www.defmin.fi/files/.  Finland´s Cyber security StrategySecretariat of the Security and Defense Committee,  
                                  , p. 9.                                                                                                 2378/Finland_s_Cyber_Security_Strategy.pdf 

76  a.pdf-http://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook.  
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��+"ا-ا��9?"ا*� ��  �+Q�9� �9��� �3�

 ه6ا ا����ق، و��  F9��*�3 ا�?"ا+
%"% 
و%
	ن  ،�?�	��ت ����S ا��
���دا@�Q- ��A �9ق �U%�  .ا

  

-�Aرج إ)��� ا�*و��  -2 ا�
  )�G*ر( �0ق ا��G�ل .�O أد�� �& 7

 
  . United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime: �را���

  

 ا�@���ص%��زع   -2*�TEا�  

  
   ��A �+

 ا�@���ص��i+ً� �� %$@� ا�4�Vل ا�?"��� ا��"%*�TEء ، إذ أ�4$ة دول ا��TUن ا�

��+"ا-ا�
  �
 �$و�� ا�@���صو!�� %=$!$ . !�9;م ���=$ود ا�?m"ا���*�TEا� ��  
 %�4�V�� MEل ا�?"��� ا��
 �3+
%"! 
 Principle of active“�+$أ ا�?���� ا�!?���� (@�رج أرا�3�A ه� 	�	ا��A�P إ��3��9 أو ���4�Vل ا��

nationality” ( رج�Dا� 
� �3��Pا	� F9� ME% 9+�� (أو�، أو )”Principle of passive nationality“�+$أ ا�?���� ا�
 

 �h4 ا��BVن %	�" . ����=�3 اV����� آ$و�� ل%�4�V���Qل ا�?"��� ا��� 
U
 <" ا���4U��أB$ و!

 g�"� 
�P	��9 ا�� ا@���صا�?"�
 أو أ�du $Bر5 أو -��*?\ ا�?"��� أو -�Sم �94	��%
 أو ���-�ت ��A ا�
���P	ا��=�آ� ا� . g�"� 
U

 أن !
	ن أB$ ���<" ا��4U ا�?"ا��=�آ� ا���9 ا@���صو!��
  
� ��B $�

 Principle of objective“" �+$أ ا������9 ا��	A	���"آ�����?� ا�?"��� �`Xً، و!��F ذ�1  ،إ���9 ا�$و��

territory” ص، و!`�" ذ�1 %��زع���@�
 ��� �=�آ� �$ة دول ا*�TEا� .� 
U
 ا����4لF94 �+�� ا��`�ل، !
�ت %E$!� @$��تأو  @$�� ا�+"!$ ا��
�"و-
 %E$!�ا�+��-�ت أو  آ������T، �� �$و�� اV�����ا�+��� ��%�و-�E  ا


 . و�	 آ�ن ا��?"م أو ا�T=�� @�ر��4���3+" ا�?"!�� ��A ا�$و�� F�B ، ا-�����Eو�	  ،ا��94	��ت� �
آ�� !�
 

 ا�4�Vل ا�?"��� ا��
 %�q���� r ا��?��M ا�$و�� "Sا�� ��BX> ء ا��=�آ��Q�ا�$ول إ h4�) أ$+�

 وأ ���+)" ا�%?�ر �"ا*�، آ��?"ا*� A$ ا�-��-�� أو �"ا*� ا�="ب أو ) Principle of universalityا������4

 ��9"أة @Xل �
 ���  ا�@���صو!�� �B ا��;ا��ت B	ل . وا�="وباVز��ت ��"ة ا���Xmل ا�?�*�TEا�


 ا���*� 70و 30أن ��� ا��V ا���=$ة درا�� و%E$ر . ا�"���� أو �i" ا�"����ا�$ول ����)�ور ���Q"ق �  ��
��+"ا-ا�ا�?"ا*� �� "��� ��T�%ً77ً�دو�� ا

.  
  

                                                
77  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 183, 189 236, 237, 238.                                                                                                                                                                              
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6%

��دة ا����و��� 4%��� ��
ط�ب ر

ا�����د��

��
���ون ا��رط� ��ر ا�ر

��ل ا�����ر ��زود ا��د����ا

��ل ����24/7آ� ���ط ا

أ�رى
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ت ا�
��53 وا(دار��  -ه
ء���
  ا#�7ى ا�
  

1-  � �>�Dا� ���E�3ت ا���	ت  �;وديا����$@�
  وا�)"آ�ت ا�)+
  

  � ،�ًE��� "أ��دآ�� ذآ $Eا���*� 50 ت 
���ء /"اآ� �M ا��QEع أن ا��"ا%�?����T�% �3% �� ا�$ول  �
 
��+"ا-ا�� �?�ل ا�Vا��Dص �
%+�دل ا��94	��ت وا�=��ت وا�����$ة، : ا�)"اآ�و%���T ��	د ه56   .

��!�، وا��	���، و	9� F9TUت ا���و%+�دل ا����ر "!	Q%ل ا�	ا�=9 ،���Eو� ،
  ا�����$ة �
 وا���4ون ا�$و�
  . وMA ا������ت

  
Y?B  �� أ��Internet Service Provider (ISP)  �;ودي @$��ت ا�%��ل�M أ!Tً�  ��4ون!�
� ا�و  

�h4 ا��	ا��i M" ا��)"و�� أو ���E- M ا�+��-�ت ا��
 %"د �� ���و!� إ�
�"و-�� �)+	ه�، إذ أن آ� رز�� 

 ���9$ر header %"و!��%=��  ���packet-�ت �� اًدور �;ودو @$��ت ا�%��ل و!:دي .%���T ا��4	ان ا�"

!	�B�ً �ًT!أ 
�  �3�� ���D(ل �;��*��3 وا�+��-�ت ا�	ت ا�$@X?� tUB)���و��M ) ، ا��4	ان، ر�� ا�N%�3ا
�`� ���B ( Y ا��QD9� �A"4" أو ا��9	��dا�=	ا� اآ�)�فو����$ة ا�;��*� �
  ،ا��=�	ى �i" ا��)"وع

Botnet(،  ن��A�3، و�X�توإ��`�  ،Internet trafficا���E	�� �F9 ا�-�"-���u  L و%���U ا�+��-�ت ا%��
�iا	ا��)"وع ا�+"!$ ا� "�i ى	وا��=� �`�+D$م %�"!"ه�، ووا�+"�?��ت ا��آ�ت  ."(� �
 ا�����Tآ�� !�

 ���T�� وأ ،�=�	ى �i" �)"وع( �$!�3ا�+��-�ت وا��	ا�M ���ر�� ر���� �F9 ا�D$��ت ا��E$�� �� ا��	ا�M ا�ُ�
�!"
Uا� ��

 دو�ً� أ-\ !�
���i . �ً�9" ا��)"وع �563 ا�D$��ت �D$اما��و��E� N��D�(،  M	ا-�� ا��9+
%"�� 

@$��ت /"آ�ت � %�Y9Q ا���?�� أو ا���4 �� دول � %U"ض ��  tUB��D$امإ@�Uء ه	!��3  �`� ه56 اV���ل
��-	-�� و�i"ه� ا��+����،�h4 /"آ�ت %
�	�	��� ا��94	��ت @Q	ات  ا%6Dتو�$ . �94	��ت B"آ� ا�+��-�ت، 

��+"ا-ا���
��=� ا�?"ا*� �� .  
  

���� �F9 ��� �� إ�;ام��r ه��ك، ، و�  ا��+�دئ ا��E-	-�� ا���*$ة �����ً�%?$ر ا�/�رة إ�F أ-\   "
�:و��� �9%	�$ �9=?� ا��3*� �9+��-�ت ا���E	��، و�  -S"اًا��94	��ت وذ�1 �F ل �;ود @$��ت��%�
  ا� �إ


 أو �F9 �� و�N ا�+��-�ت أو �=+�3 ���ء  ا�����\�Bل *�T��"ار  F9� ا�+��-�ت���ء ��"� Y9P . آ1�6 و  
 ����� �F9 ا�+��-�ت ا��D;-� إ� إذا ��i �34��Q� �9" ا��)"وع ��� �;ودي @$��ت ا�%��ل�F9  !	�$ إ�;ام"

  .ا��Sه"
  

، إ�;ام /"آ�ت %
�	�	��� ا��94	��ت ��Q+�  ��4!�" أ�� أ!Tً� ا�����E ا��Q"و�B ا�V	رو��   
�$رات آ�� . ا��94	��ت وا��S-V ا��94	��%�� ��$ %���� ا�D$��ت وا���E�+Qت ا��94	��%�� ا�6آ�� ���=% Y?!

N(
� M��?�9� �!	�B دي @$��ت:% 
��+"ا-ا�ا��P�D"  ود�M ا�)"آ�ت ا��� ��$@ ����0� Y+��% 
� ا��
�!	�B78

.  
  

���QEع  ا�����sو!�
� أن %:دي ا��f�3ت ه6ا   ��%�أو ��QEع %
�	�	��� ا��94	��ت دوراً ��3ً� �
  تا
 ��Vا-ا��?�ل ا"+��
 �  94�! �� 
 و%:دي .��S��79 ا��=�	ى و��B!� ا����193 و��Aن أ�� ا�)+
�تو@�<� �

                                                
78  http://www.defmin.fi/files/.  d´s Cyber security StrategyFinlanSecretariat of the Security and Defense Committee,  

                                                                 , p. 10.                                                                2378/Finland_s_Cyber_Security_Strategy.pdf 

79  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 101.  
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���$ة �
 %Q	!" ا��4"�� و�ا�?���4ت و�:���ت ا�V=�ث دوراً ��3ً� آ1�6 ��� MAو 
� M!"(ت وا�������ا�
80وا�����Eت وا���4!�" وا�����$ة ا�����E وا���4ون �M أ�3;ة %Q+�  ا��E-	ن

.  
  

����د!� ا��������ا��	��3ت ا��"%+�Q ���4	ا��   -2�  وا
  


 إه��ل ا�4	ا�� اV@"ى ا��:d"ة،  ���� !�9ّ4  ���4	ا��  m+�! �����د!���+��"�i �� أن  .ا�������� وا
��*" ا������ �� ا�?"ا*� Dا-ا�ا�"+��E$ %:دي �، 81��	 �ً!�F9 <�4$ ا����4 ردو�%"!�9	ن  %1;!$ ��  ��

��	ى ا�EU��  ��Vت��h�UD ا�F9 ا�)"آ�ت ا�mT	ط � hU@ Fا-ا�إ�"+��
%	N�s أ/�Dص �"وا%Y  آ�� أن. 
��� أو إ-�3ء �E	د ��3T4 !?�4 و�ؤه�  ��$دأ�� أو :���
 ا�3��B ���S-V و!�
� ،�9)"آ� أ�"�D� اؤه�"iإ .

�82	رد رزق ��3 ����+"ا-ا��� ا���4 ا�?"ا*� � �ا�h4� 9P�4 و�
 ا�$ول ا������، !�4+"
.  

  

ا-S" ( %?$ر ا�/�رة إ�F أ-\ !��n �� أ���ل ا�N�4 ا��
 %=$ث �F9 ا�gD، ��� ���3 ا�A N�4$ ا��"أة  
��� وا������� )5ا��Pر U- ر�du ،آ�� ،�!�=T�4 ا��� Fء إ�
�% $� ،��+9�  �9*�4��� �!�=Tا� ��X� F9� "d:% $�


	ن -��*?�3 �$�"ة% $���ء، و$>Vأ�� ���4?� . وا �� ����������6ا �X �$ �� ا�����د �F9 اV@��*��� ا
 �!�=T�9$!� آ��ا�Eا�?"ا*� ا�� 

	ن وA MA=�!� ا�?"ا*� . ه	 ا�=�ل �! $��� A=�!�  أ� أ�	���+"ا-ا�و

 �!$�9Eا*� @�<� ا�?"ا*� ا��"?��� �>�@ �ً>	�- ��(% ���+"ا-ا�إذا �� آ�-L ا�E	ا-�� ا��=��9 �� .  
  


=��C ا
�-�=(�ت وا,�B0,ت ا"��Aام (?�ل <=ل  -5ا���ر =(�0  

أة�

 ا
-)D �� اEأ ��AF0 ��  

  
  �
�	/�

�  �� أ�	?-
� 5��4 �/�)&� �� ا�!� �

�، و�� �d �4م أ0� ا�
�
��� �� إ0�ى ا�!�cأة وا	ا� 	?�Z��

��
�
��� '� *@ل هgY ا ��
� �����? ��
 �
!. �

� &�I ه�'��C و]�H و. �kر#�ل ر#�!8

� ا�#	
8��� ا#�
-^5 و9�ت هgY ا&
��
 ��"8
�� ���] >
�9
, ا�Z[1ص ا
�)9)دة  . ذ I
�H أر#��� أ?3ً� إ ،��
 �
�#	
�kر#�ل ا D-� ;��? �
 �.�/
و
�� ا

����4�
� و���8 أ�	اد &������ وأ[C'��
0�ث �, ا����8 &�راً &�I  . أر�4م ه)ا'��C �� ������4 ا �� �
�3
و4� ا&��	ت &���� ا

� . ا
����� ���	وا ���8، و'	آ�� أ[��4ؤه� أ?3ً���
��
5 ه و-��ة، و.�Cه� �/����� و&������
�ة ')ا79 ������� و0
"
 . gY ا

�ة?�
��8ء 0
�ة 9 7
� I�"' 	*h ن���
 	C'ه� و���  . و
� ?�� أ����� إ+ أن '�	ك 
____________________  

  .http://www.genderit.org/sites/default/upload/casesummaries_tbtt.pdf :ا����ر

  

ت   - واو���

�.�� وا�
*ر�Iا��
2 �3��
  ا��

  
3-  ���$D��  %	��� ا��

  
��+"ا-ا��  ���$D�F9 ا��+�دئ اV����� ��a%	��� و%$ر!Y ا���� نإ 
��  ً�أ���� اً
	ن �;ء%!?Y أن  

��83��+"ا-ا���
��=� ا�?"ا*� أو �+�درة و���P أو إ�����9 أي ا��"ا%�?�� 
.   Fا����4 إ� 
و�$ %�+�S4� L3 ا�$ول �

                                                
80  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 239, p. 247.                                                                                                                                                                                                

81 Dr. Hamadoun I. Touré Secretary-General, ITU, CybersecurityGlobal status update, December 2011, 

                                                                                      7. ., phttp://www.un.org/en/ecosoc/cybersecurity/itu_sg_20111209_nonotes.pdf 

82  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 10. 

83  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 18.  
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و!
	ن  .وآ��U% ��Uد!�3 ����+"ا-ا�ا�?"ا*� و ����+"ا-ا����P�D" �%	��� ا���� ���$D�F9 %��4 وه
  ،ذ�1
�3 �
 ا��TUء  ��a"اد ا�3$ف �� ا��	��� وا��$ر!Y ا��	�\�U-أ �!��B �3� q��% 

���3 �� %�94 ا�	��*� ا���%

��+"ا-ا�
�ّd ا�?"ا*�  ، و�� �� �!��ا�����$ة �
 �Bل ا�	�	ع ���u  ��=Aتوآ1�6 �4"��  ،����+"ا-ا�ا�	
�+�  ا%�Dذه�وا��"اءات ا��E-	-�� ا��U"وض  ،وآ���U ا���"ف ��$ B$وث ذ�1 ����+"ا-�?"!��  �� Mا��"ا�

���Dا�� ����ه� . ا�"��
 ��`9	 و!�  �E=ا�����4 وأ�3;ة ا�� ���ا��$ Y%�
�$د �� ا�$ول �
 ا��TEء و�
 ،Y!وا��$ر ���	��9ت ا����+�ر��ك ��	9� "��m% \-o/ �� 1أن ذ� "�do% �� N�UDاد وا��"�Vا-ا�ا�?"ا*�  ا"+��� �

84ود�� �3	د �
��=� ه56 ا�?"ا*�
.  

  

	ن P"ق ا�	��!� �� ا�?"!�� و  % $����Q و��93 ���+"ا-ا�� � 
�ت إ� أن ا����D$م ��B ة$�  

�3�"4! �� �$ �� ���ن ه56 ا�Q"ق وا���xت ، 
ءم �M و!?Y ا���+\ إ�A F"ورة ا��	��� �)
� !�X. و������
�9��D$��� ا��4د!��، إذ � 
�Eى ا��	��ا����X  �� أ����� �$ !E	م �\ ���D$�	 ا��94	��%��  اًأن ه��ك B$ودا��

�9 �
� -�Sم �94	��%
�94	��%��ا�!	P "� آ��9ت tUB �و�� . ، ��3 �� !�=�9	ا �Yء ا���Eم ��0"اءات �E4$ة و
%�� ����$ة �
 �?�ل ا��V ا���
�� ا�=9	ل ��	94� ��S-د أ	ا-ا�و�"+��
���$%\���+�\ ا����D$م و �.  

  
�ت أُ�"! L�X�  F9%=�دو�  درا�� و  ��%X� 
���  ،دو�� �F9 <�4$ ا����4 62ا�$و�E% �
�!

)�
 ا���*� 28( ا����Bل: �� !9
و�  ، ا��	اM�A ا��)�	�� ����	��� L-"�-�ا F9� ن��Vا���*� 17(، ا 
�( ،
 gDا� F9� ل�UPVا �!��B)15 �*ا��� 
�( ��>	�Dا� ،)ا���*� 14 

 ا���*� )14، ا��U"و��ت �(�( �*��، ا��

85)�
 ا���*� 12(اV@"ى .  
  

-�Aل ا#�&   -3 ا��P ��.�
  �!� �ا�ا���ا$�= V�Pت ا�
  


0-�
�G�> �Hت ا
�=��3 ا
&����؟���
ا	(� ه� (���4 ا$(6 ا ��
  � ا

  .�-�7 �� ا��Kر أآ�T �> ا?���ل .ه*ا ا�&Rال=�D إI�341  '+�E ا���م 

  

  .pD/Cybersecurity/Documents/22survey.pdf-http://www.itu.int/en/ITU ,. 22 :ا����ر

                                                
84 University of Mississippi, School of Law, National Center for Justice and the Rule of law, Combating cyber crime: 

http://www.olemiss.edu/, ctures, A guide for policy makers and managersessential tools and effective organizational stru 
                                                                                                                                            47. ., pdepts/ncjrl/pdf/CyberCrimebooklet.pdf 

85 -http://www.itu.int/en/ITU, August 2013, 2013 ITU survey on measures to raise awareness on cybersecurityITU, 

                                                                                                                                       22. ., pD/Cybersecurity/Documents/22survey.pdf  
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 �����oآ�$، و �$D��%�ً� ���	ا A=�!� ��93  ا�=��	ب0ن ���	94� ��UE`ا���"�D��
و� ه�  ا�)+
�ت 

 ا�?"ا*� +
%"�� ��9��=� �!�=A !"P ��  �*��ا<� و	ا��
����������4"�� وا��	��� ا�����E ه��� �$اً،  .ا

�+ �?����3�U-أ �!��=� ���$D��
� ��D/aص %�Uدي . X�Bت ا��	���، %;داد ا��4"�� �$ى ا���! $�وُ!E$ر أ-\ 

��=� ا��?�r أو �Q+�  ���ر��ت ��� ا�3?��ت  �
 ا���*� 80أآ`" �� � nا�$وري �+"ا� R!$=آ��� ،F9T�ُ

86ا��U"و��ت
.  

  
   ،Y!وا��$ر ���	��9ت ا���� 
�  �E=ا�����4 وأ�3;ة ا�� ���ا��$ Y%�
أن  ����+�رو!��ه� ا��TEء و�

�87 ود�� �3	د �
��=� ه56 ا�?"ا*����+"ا-ا�ذ���m% \-o/ �� 1" �9	ك ا�V"اد وا���do% �� N�UD"ات ا�?"ا*� 
.  

  
2-  M��?ا�� 
  %	��� ��fت @�<� �

 

��3$ف  % h4� �>�Dت ا���X�Bت ا��	��� ��fت �=$دة �
 ا��?��M آ��UPVل وا�XQب وا��:�

 �	اء�� ا��fUت ا���3)� وذوي ا������Bت ا��D<�وا��f�3ت ا�=
	��� وا������ و� $���ا��$ر!M� Y ، وه6ا !

�f� �
� �>�Dت ا������B��ت �X�  F9%=�دو�  درا�� و. ا��%X� 
، %+�� أن �F9 <�4$ ا����4 دو�� 62ا�$و�
�Y ا����X�=� ��$3ت ا��	��� %���T ا��fUت Bه���Vا Y�%"% : ن	Eا���*� 18(ا��"اه 

  )17ا�XQب و، �(�

 ا���*� 13(ا��:���ت ا��D<� و، )�
 ا���*� 16( ا��f�3ت ا�=
	���و، )�
 ا���*� 17( ا�UPVلو، )ا���*��( ،

88)�
 ا���*� 3(�i"ه� و، )�
 ا���*� 7( ا�����ت ذويا�D/Vص و، )�
 ا���*� 9( ا�D/Vص ا����	نو.  "S-ا
 �
  .4ا�)

  
3-  �P"(ا� 
EE=ة و��TE9� ص�@ Y!ر$% 

  
  �3�
�	ا�$ @�<� �= �� \+9Q�% %��، و����	ة �94�9$E4وا�� �>�Dا� ���E�4 ا���+Qاء  ،إن ا�	� F9�

 
A�Eا� "QT! $� 

، وا��m9 ا�����E ا��D<� ا���	A	ا���4$ ا�� F9� أو 
����3���4،ا���4$ ا��"ا* 
� واVد�� ���+"ا-ا���=��EE ور��ل ا�)"M� ���4�9� �P ا�?"ا*� ا%U"ض إ�"اء دورات %$ر!+�� @�<� ��TE9ة و

  . ا��94	��%��
  

 Y?! 

 ا�)"�P ا�$ر!Y � @�<� �"ا�n ا��	��� �+"ا�nر�$  و������EE=ة و��TE� ��T�% R�=� ��Uآ�
� و��3 ��ه�� ه56 ا�?"ا*� وآ�M�� ��U اVد�� ا��94	��%�� ���+"ا-ا��+�/"ة ا��=�E�Eت ا�?;ا*�� �
 ا�?"ا*� 

�3�	B ���"?ءة . ا��U
���$ �����E% �� N�:� �P"(9 !���4	ن ���� 
�E% د ��3ز	و� �� $� �!�� �=�R و
و��=�3 ا�"وا%Y ا��Y�?�� ��*X  ،���+"ا�n واVدوات ا��94	��%�� ا��E�E=���� �>�Dت%$ر!+�3 و%?�3;ه� 

�3��QE��ا F9�أ Y%�3 �"وا!"m! $�
 إد@�ل ا����ء وا�"��ل �	!� �
  .�� ا��QEع ا��Dص ا�6ي m+�! آ��

 ا�?"ا*� +
%"� M� ���4�9� ���� أو �M ا�T=�!� �"ا-��+ا�ا�+"ا�n ا��$ر!+�� -S"اً �9=��� إ���EE=� F �� ا�?�

�����3 ا��M�  ���4 ا�T=�!� �� ا����ء. �� ا�?�!  �E=ا�� ���P 

 . و!?Y ا���	!\ إ�F أن و�	د ا����ء �U�
 ��!"� ��=A L4��$ %�TU ا��"أة، إذا و ،����E`وا� ��������ا�
`�" �� ا�$ول ا�4"���، و-S"اً ��49دات ا

                                                
86 Cabinet Office, The UK Cyber Security Strategy, Protecting and promoting the UK in a digital world.  November 

 , p. 31.final.pdf-strategy-security-cyber-https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk2011,  

87 University of Mississippi, School of Law, National Center for Justice and the Rule of law, Combating cyber crime: 

http://www.olemiss.edu/, s and effective organizational structures, A guide for policy makers and managersessential tool 
                                                                                                                                            47. ., pdepts/ncjrl/pdf/CyberCrimebooklet.pdf 

88 -http://www.itu.int/en/ITU, August 2013, 2013 ITU survey on measures to raise awareness on cybersecurityITU, 

                                                                                                                                       19. ., pD/Cybersecurity/Documents/22survey.pdf  
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� �� %+��9 ا�"��ل، أو �$ %��Dر ا�
���ن ��، أن %+�9 ���3 ا�"أة أ@"ى �
 ا��+"ا-ً$� 
*�TE19 ا���)"�P أو ا�
���D(�4 ا���  .@	�ً� �� ا��)�3" و �ًs�UB�F9 ا�

 


 �?�ل ا�?"ا*�  � ��EE=ا�����4 وا�� ���ه�� ا��$��
 ا����4، �� F9TUت ا���ا-ا�و�� ا����ر"+��� �
 \�+�% 

 ه6ا ا��?�ل، و����$%إ�h4� F ا�/
����ت ا��"ا*�� وا ا��)ّ"ع�� ���	A	��\  $�ا	Eا� �i��> 
�

89ا��E-	-�� ا��X*�� ��$ده�
.  

  

 -�Aل ا#�&   -4ا��P ��.�
�*�� V��2ت ا�

ت ا��!W;ا�ا��ا� �!�  
  


  � �� ���آ�؟���
ا	(� ه� ا
���=�3ت ا
�� G�> �H��H��0ت ا
�=��3 ��$(6 ا
�> ا���Kر أآ�T �> إ�E+' �7*ا ا�&Rال��.  

  

  .p 19D/Cybersecurity/Documents/22survey.pdf-http://www.itu.int/en/ITU , :ا����ر

  
   

                                                
89  University of Mississippi, School of Law, National Center for Justice and the Rule of law, Combating cyber crime: 

http://www.olemiss.edu/, essential tools and effective organizational structures, A guide for policy makers and managers 
                                                                                                                                            47. ., pdepts/ncjrl/pdf/CyberCrimebooklet.pdf  
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��ا�) ا
�� ���ل ا �ا
��&%�ت ا$#"����   -!���ً����  

��ا�ا
��ا�� ا
 ������و����  

  

��+"ا-ا��V ا� ا��
 %	ا�\ا��=$!�ت %� %=$!$ �?�	�� ��    
��+"ا-ا�?"ا*� ا� �
��=�و $�4> F9� ��
�ت، وا����دا����4��%�
�	�	��� ا��94	��ت وا�� M�ا	ر ا��(�-� 563)"!� �ا��)��Pت ا�+ ��S4  ، و���3 ا


 ا�=��	ب ار%�Uعآ1�6 و��3،  ، وا�ر%�3ن�
�	�	���ا��$D�� ار%�Uع �$د��!:دي ������
 ا�F وا�-�"-L  �$د �
و�$رة ا��"%
+�� �F9 ا�	<	ل إ���3 ��3	��Q�� ،	رة ���ً� %	�" ا3�V;ة وا�+"ا�n ا� أ!�Tوا�T=�!� ا��=����9، 

��?�-Y ���� !�94  �و  .�$م و�	د ���uت �9"���� �F9 ا�-�"-Lو، اB��V	ل أ-��S  ��3%	�" ا��94	��ت و
 
� "3S% ت�!$=���� ،
��Sوا��� 

�9، ا��"ا�(�9� 
�M ا��?"م و�	�M  ا�ر%+�ط�1 وا�+4$ ا�$و�	� ���

�فا x�F9 ا�=	ا���Q�� Yلا�3?��ت  أ%���إ�
�-�� وا�?"!��،    �3�� ،�ً��uو ��"�ل�E�-�3،  ا��-uت و��	ا��94

و�Eر ا��	Qا�� ��"�ا�3?��6ي ا  $�E4% 
���% Fا-�ت ا�!:دي إ�"+��ا�)CD  إ�
�-�� إ@�Uءأي  ،ا���9Umو، ��

 \�!	3� ،L-"�-�ا F9�و
+
%"� �+����=�E ، %+"ز %=$!�ت %	ا�\ ���� !�94  �و. ا�?"ا*� %)�U" ا��94	��ت �� 
 �!$�9Eا��  �E=أدوات ا�� F%����� !)�" إ���	أدوات �94 Fا�=��� إ� �`!$B ،و%?"!� أ��4ل و M!"(ت ا���!$=%

90�� إ�"اءات �$!$ة �aد�� ا��94	��%��و�$!$ة، 
 . 19% �� �EQا��� 
ا��
 %	ا�\ و� %N9�D آ`�"اً ا��=$!�ت �


 ا����4�$داً �� ا�$ول ا������ �،  
�� ا����
�h4� M ا�U	ارق وا��D	<��ت ا��Eا� 
� �3��+-.  
  

��+"ا-��"ا%�?�� �P�D�9" ا�ا��� أه� ا��=$!�ت �أ�� �
 ا����EQ ا�4"���،    
��Sر ا����P�ا N4A ��
 
-	-�E%=6!"ووا� ��	4> ���$D��
  ا���Y�ا���� L���+"ا-�� ا��P�D" وا�=	ادث ا� ا�	�� �+E%"ن  ا��	
�

� !���4	ن %Q	را�3%،  ���$D��
��� ا�N4T ا��E4$ة �
 %	ر!$ ا��?�3;ات ا��94	��%�� �9)+
�ت و��S4 ا���

 �� دول أ@"ى%o% 
4�%
r و  .ا��P�D" ا��
�"و-�� ، وا-�UDض ا�	�
 B	لا�� 
ا��=$!�ت وا�U	ارق �

��"ا%�?��، وا��)"!��4، و%Q+�  ا��E-	ن وأ�3;%\، وا��QEع ا��4م، وا��QEع � ا� ���"4�F9 ا�?	ا-Y ا���EQا�
  .`���E ا����D$م���E94 �ا�ا��Dص، و19% 

  

J4�ر ا���ا�� ا�  -أ�
2 �3��

ت وا�;�ارق ا���*�
  ا���345 ا�������2 �� !� �ا�ا�
  

��+"ا-ا� ا�?"ا*� وازد!�د ا�-�"-L ا��D$ام %Q	ر  -1��  
  

   Fأو�C*��Dا�4"��� ه ا� �EQ3$ه� ا���(% 

ا��  M!"����D$ا��تا���	 ا� L-"�-�. ا 	63ا ا����

 �"ا �B����E، واxن %�+M دول� ��$E3$%\ ا�$ول ا���/  �EQا���
D!ر ا���ر	Qر ا�����F9 �+�� و. ذا%\ �


 ا���راتا��`�ل، زاد � L-"�-�ا 
�$D��ا���	ات ا�X@  "(4ل �
 ا���*� ��212�+�  ا�4"��� ا���=$ة  �$د �
��Aءات آ��  .91ا�����B�ا L���  ا���*� 40أن 
�  g�وVا�)"ق ا �EQ�� دول 
� L-"�-�ا 
�$D��� ��
��D$�	ن ا�-�"-L أآ`" �� أو/��ل ! ��E!"�20  ���� 
 .92!�	ا�  �M ا��4$ل ا����4
 وه	 ��اV�+	ع، �


  و!:دي ازد!�د أ�$اد� L-"�-�ا 
�$D��ا�D/Vص ا����A"4  إ�F ازد!�د�Q+��4 ا�=�ل � ا�EQ�� ���"4ا��
��+"ا-�P�D�9" ا� ،���ّd ا-ا�?"ا*� ا� ازد!�د و��"+����.  

                                                
90  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012,  

p. 75-84.                                                                                                                                                                                                        

، ا�� �رآ�ن .	 ا���Eع ا�$��+�ل � ��ون +\$ �ء ���آI 2010د�&�%� /آ�$�ن ا2ول ��E14�ة دار ا�Y��V، د+	، ا��Z�Tء   91
  .1، ص uae.com/default.aspx?Action=DisplayNews&type=3&ID=12864-http://www.mohamoon ������' ا�����و$�'،

92 Ministry of information and communications technology, Qatar, Rassed, The attitudes of online users in the MENA 

ity%20andhttp://www.ictqatar.qa/sites/default/files/Cybersafety,%20secur, May 2014, region cybersafety, security and data privacy 
                                                                                                                                                                     9. ., p%20data%20privacy.pdf 
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�+� و%3S" ا�$را��ت أن   - 
�$D��� �!�=A ن	4E! �!6ا� L-"�-�ا-ا�?"ا*� ا�ا"+�� ��� %�"اوح �� ��

�� -�	اًا�$ول %;داد �
  ا���+�وه56 ، �
 ا���*� 17و 1V93ا
�:و�	أآ$ �E$ ، 94و�  درا�� ���a ا���=$ةو .� 

��+"ا-%Q+�  ا��E-	ن �
 دول u���، أن ا�?"ا*� ا� 
 ازد!�د��دي و ازد!�د���  %��Uوتو�$ر��ت  ازد!�د،�� �
49 �
 ا���*� E�4! 48$آ��  . آ+�"Q���q <$ر أوا*� ��م � �
 ���EQ ا�)"ق اVو����g ا��� 
أن  ،2014، �

��+"ا-�P�D" ا�?"ا*� ا� $� �3%���:� 
95ا���4��A)"!� ا�و �اV/3" اVر�4 �
 ازدادت�� �

  44!+$ي و .�


 دول ���EQ ا�)"ق اVو�g و/��ل  ا���*�� ���$D������ت �"!�D� ��Eوف آ+�"ة �� %4"ض Bأ�� ا��
 L-"�-�ا F9� ت�����X� Xً�9@�"اق�"!$ه� ا��
�"و-
 أو �i"5 �� ا�= F9�أ 
 ه
 ��9\ ���، وه56 ا���+� ه


 ا���*� 41( ��	�ً��
 ا����4 �(
96
.  

  
   �EQدول ا��� 
��+"ا-أن ا���m+�� ا�F�S4 �� ا�?"ا*� ا�ا�4"��� و!+$و � 19% 

	ن  ا��
�� ه%

دو�� ا���رات  اL9�B، 2011	�  إB$ى ا�$را��ت ��4م � .ا�?"!�� و��r �=�39 ار%
�بو���9 ���3 ا��94	��%�� 

 ��B ��ء  ،�����ً� 19ا�4"��� ا���=$ة ا��"%+� � 
�����ً� �� Y�%"% R�B ا�$ول ا��
  25 ا��"%+��+��ن �

��97��+"ا-%�4"ض �3?��ت 
.  

 ا���*� �5"ا*� ا��4$ي �F9 ا��S-V وا�+��-�ت  %=$!$اً، � %�?�وز �+��نو�� 

�3����%  �
 ا���*� 95 �
 ��B أن�� ا��?�	ع، ��	�9 �94��	$�9!� �E% �*ا"� 
آ1�6 و. وا�E$ح ا����Bل�`�  ،ه

 ا��	دان�R�B ، وز�?�% �
 ا���*� 8-�+� �"ا*� ا��4$ي �F9 ا��S-V وا�+��-�ت  � ��B 
�+� �"ا*� ، �- $!;%

�

ت ا��	ا<� /+�������98
 ا���*� 70��  ا.  
  

  MU%ار $���+"ا-ا��4$ل ا�?"!��  و �� �+���Eر-ً�  2013��م  �
 ا���*� �25
 ا���رات ا�4"��� ا���=$ة ��
���  �3$فو%�$رت ��T!� ا����Bل وا���;از ، �4�2012م X@أ "�i ه$افVا���ل و F9� ل	ا�=� ��*��ا�?"ا*� 

Y��$ ورد �� و. إ��Bءات <�درة �� /"�P د�
 ا��"%
+�، وذ�1 �= R=+ا�دارة ا����4 ��9="!�ت وا�
�9��ء �F9 �	ا�M ا�;واج " �نا�?��*�� �+�ا�+�iXت %"د �� آX ا�?���� و�� أ���ر ��U9�D، و%�"آ; ����

���m ا�?�-
 إ�+�ل ا�-�ث �� �N9�D اV���ر �F9 ه56 ا��	ا�iV M"اض ��4$دة! R�B ،��-و"�
"ا��
99

.  
  

��+"ا-ا�?"ا*� ا� ار%L4Uآ��    L!	

 دو�� ا�� �� 
997���T إ�F  ��563  2012��م �  ��T� 
��م �
2013

100
��+"ا-�$د ا�?"ا*� ا� وازداد . �ُ ��Q9� 

  �200$ى ��Q9 ا��=�E  �� أ�� �� ��ن �� ا��+ �9���3 ��
���T  800إ�F أآ`" ��  2011-�3!� ��م  
2013-�3!� ��م �

101
.  

                                                
93  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 25.  

94  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 7.  

95 http://www.pwc.com/m1/, February 2014, Economic Crime in the Arab WorldJohn Wilkinson, Tareq Haddad, PWC,  

                                                                                                                                             , p. 16.en/publications/gecs2014reportme.pdf 

96 Ministry of information and communications technology, Qatar, Rassed, The attitudes of online users in the MENA 

http://www.ictqatar.qa/sites/default/files/Cybersafety,%20security%20, May 2014, region cybersafety, security and data privacy 
                                                                                                                                                             22. ., pand%20data%20privacy.pdf 

97 Dr. Hamadoun I. Touré Secretary-General, ITU, Cybersecurity Global status update, December 2011, 

                                                                                      5. ., phttp://www.un.org/en/ecosoc/cybersecurity/itu_sg_20111209_nonotes.pdf 

�&I ا�����ب، ���+' ا���آG ا�&�دا$	 �2> ا�������ت ا���^	  98 D�= ا�� �ف ،<&? 	�= ���� <&? ، S��Tا� ���Rا��
  .16، ص 2014أX,&a /`ب 27- 25	، +��وت، &�%�ا$�2> و���' ا��56ء ا�

  .http://www.24.ae/article.aspx?ArticleId=77807 ��2اء ا�-�&�$	، ص   99

�Eاب ا���7ز ا���آGي ���-�����E ا�������ت =�D ا���%��ن ا����C �3 .	 إ�Bر ه*@ ا��را�'، إ?��ءات $�ً� => وزارة   100
'������%��%�/إدارة ���.�' ا���اIJ ا�����و$�'، ا����M، أ���ل - ا��ا��K' ا� 2014.  

��ا .	 إ�Bر ه*@  ا��B-	 ��&��' ا���������' +O�7' ��-�' ا�������تا���آ�E Gاب   101��%C ا� <� 3� C�=�D ا���%��ن ا���
=ُ '-,�� ،'��%��%�/��ن، أ���لا��را 2014.  
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 �"ا*� %o%لو���B�
 �4�9P ا�?"ا*� �
 دول u���  ا�=��	با��94	��%
 و�"ا*� ا��4"ض �CD(9 �	ا��Q  ا�
��+"ا-ا���، ��B 
� �� ���u دول 
�+� �"ا*� ا��	اد ا����UPa� ��Bل �- �E%�3 "دول أورو�� وأ� 
�!�
102

 . 


 دول ا�)"ق اVو��E� gر-ً� �����Y ا����4 %+4ً� �4�9"ض � 
آ�� %"%MU ا����Q+�ت �0زا�� �=�	ى �	�M إ�
�"و-

 ا��=��t و%S- 5$���E"ا�D�ً	<�� ا�U"د، وذ�1 �  .�Q+��4 ا��?��M ا�)"

  

�+�ً� أ�F9  ه	�� ��+"ا-ا�?"ا*� ا� �4ّ$لأن ا�����E و!�+�� �� اVر��م   -Vا�)"ق ا �EQ�� 
� �� g�و
، أو �F9 <�4$ ا������ت ا���E+Q �	اء ،ا����4
، وه6ا -�% n�� ���u N4Aت �=�ر�� ه56 ا�?"ا*� ا��4ّ$ل
 F9�ي	�	أو ا�� 

 أو ا��)"!4�Eونو!+$و أن ا��?"��� �$أوا  .ا���4$ ا��o?9!  �EQدول ا��� 
أآ`" �oآ`" �


�	�	��� ا��94	��ت % Fبإ��
� و%$-
 �P�D"ه� وإ�
�ن ا���Eم ��3 �� �4$ �	ا*$ه �ر%�Uعأ��3��4  �ر%
�ً�+�- �3%�+dإ ��	و<4 . �ًEق، وو����
 <�درة �� أ�	 ���B*��و�
 ه6ا ا�+s،  �+�
 ا���*� 0�70ن -�  ��


 ار%
���3  ��2010 ��م  اV@�"ةا����  اV/3"ا�?"ا*� ا��
 و�X@ �3�� L4ل � L�$D��ا���	�	�
 ا��94	��ت %
�ت��%�103وا

.  
  

   $���+"ا-ا�?"ا*� ا� %;ا!$أدى و �EQدول ا��� 
 ����+�ر ،�h4 ا�?"ا*� ا���9E$!�أر��م �
  إ�F ار%�Uع�� �
h4� L�+d أF94 �+�� ا��`�ل، �. ا�?"ا*� ا���9E$!� و���9 �����3 ار%
�ب �� !�
� أن %
	ن��+"ا-أن ا�?"ا*� ا�

��49 ��  �
 ا���*� 68.8 أنا�$را��ت �
 ا��?��M ا��4	دي Q���� ��� ا�-="اف أ!"ون ا��X� ن ه��ك
�

 �=�	ىو�)�ه$ة  ،وا�?"ا*� ا��"%+���" ار%
�ب  .ا��U$!	 ا�?�U�� ���Dت ا�����ى ا�$را$Bإ L�+dآ�� أ

 

 ا��?��M ا��4	دي وا��� ���
 ا�<��BXت ا��"آ;!�  أ�"!Lا�?"!�� ا�?�� 

 ا���*� 53.7ا���9
� أن �� 

 ا�?"ا*� +
%"� �����104ا�?���� آ�ن ��3 اه�����ت ����	ر ا�?�

.  
  

2-  �9���+"ا-ا� ا�?"ا*� B	ل وا�$را��ت ا���Bءات ��  
  


 �h4 ا��BVن إ�"اء درا��ت إ��E� ����9ر-� ��� �N9�D ا�$ول ا�B ���"4	ل ا�?"ا*�   � Y4�!
��+"ا-ا� ����Vا-ن ا�وا"+��
��+"ا-�	B$ة �9?"!�� ا��$م و�	د %�4ر!N ) 1( :���3 ،�4$ة أ�+�ب ، وذ�1 ��

 ،���Eوا�� ��-	-�Eه�� ا��Uا�� h4+2(و� ( Y+��$م و�	د �=$ود!� ���در ا��94	��ت �	MA درا��ت %=�9�9 �

 ا�?"ا*� ا�ا �$ى
�ف ا�	�
 ا�� ���Eا�� 
Bا	ا�4$��� ���� �Q��Tء أو ا��TE$م إ���م ا��ا-�"أي ا��4م و"+�� ��

�� �� ا�?"ا*� ا� �$م و�	د أ�3;ة ر���� %	d وآ1�6 	d	� ءات��Bوى أو %�$ر إ�
��+"ا-ا�)،��   
��+"ا-� ا���$اءات ا�!�A= ا����ع )3( �� �!$E% ��ا�
�$م و�	د أ�3;ة و) )4، أو ا����ح �� %?"���3 وى�(

  �E=%���D�� آ�)�ف�  .ا�?"م 
  

   L�Xءات ا�?"ا*� ا�و�� ا���Bإ N4A-ا"+���3 �
 دول-$ر%�3 �� و���ا�4"���،  ا����EQ و%�Tرب أر
L�% �� ر- @�<� إذا�E� �3� 19% M��Bا���� ��$Eا�$ول ا��� 
� . N4Tم وه6ا ا�$� F9� ل$! "�Q@ "/:� 	ه
� وه	 ا�Xزم �� ا�?�3ت ا�����4،  ا�ه���مإ!Xء ا��	A	ع 
� $������4 �
  وا��"ا%�?��توMA �����ت  !�

                                                
102  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 26, 36.                                                                                                                                                                                                        

���� . ، �7�Eن !���K ،bل $�وة ���	 �EاIJ ��-�' ا�������ت د�2011-��� /آ�$�ن ا2ول  ��E9�ة دار ا�Y��V، ا2?�  103
	���� �uae.com/default.aspx?Action=DisplayNews&type=3&-http://www.mohamoon> ا���اIJ أM�%c إ����و$�'،  .	 ا���J'  80: ا�

ID=13154 1، ص.  

104 �%= ����  ،	$�$��http://www.khayma.com/education-، ه1423- 11- 1اd �- �وي، �EاIJ ا�$��$�W-� <� Mر !�=	 و

technology/Study33.htm 16، ص.  
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 ا����د ذ�qT�!1 و .�+��� �F9 أ�r ����9 ووا���4 ،ه6ا ا��?�ل�  Fإ� �EQدول ا��� 
��S4 ا�$را��ت �
إ�F �94	��ت  ����+"ا-�����ت ا�$ول �
 �?�ل ا�?"ا*� ا��� �$م ا����د وآ1�6  ،إ��Bءات ��*$ة �$ول أ@"ى

و%)�" درا�� ���a ا���=$ة أ-\ ��+Y ا��4	�� �
 ��Q4� . N!"4%ت إ��B*�� واA=� و��9�U����9 د���E و
��+"ا-� ا�و%=$!$ ا�?"ا* �� "�`
� ����، �0ن أ!� %�Eر!" إ�E� ��*��Bر-� ��� �$ة دول B	ل ه56 ا�?"ا*� ه
 أ

105%19 ا��4*$ة �9?"ا*� اV@"ى
��+"ا-و!�E ����?� ذ�1 %	ا�" ا�+��-�ت وا���Bءات B	ل ا�?"ا*� ا�.  �Uا���� ��

 Y�=�
������و������
  . وا��"أة ����9 <4+�، ��� !?�4 درا�� �duر ا�?"ا*� �F9 آ� �� ا�"�� ا��	ع ا
��+"ا-�0-\ �� ا��4	�� ��
�ن %=��9 %	��3ت ا�?"ا*� ا� F9� ل�UPVء أو ا���� ا��	��3 %?�5 ا�"��ل أو ا��

��+"ا-ا��TUء ا�
�$ وا�\ ا�$را�� إ�$اد ه56  و%?$ر ا�/�رة إ�F أن . ��	4> 
ا�=�	ل �F9 إ��Bءات �
 �EQل دول ا���	B �9�U�CّD%  M���+"ا-��ن ا�اVوا
�3��+"ا-وا�?"ا*� ا� �� ��.  

  

ت   -2
ء�*�

�ا����6 �� ا�ا�<��2��  ا���345 ا�

  
   q��!�a� �9��/ ��?�%"ا��ا MAا-ن ا��و"+�� ��	9Qا�� �Q(-Vة، و���ن ا	ه$اف ا��"�Vا $!$=% 


 ����S9+�%�3 ا�+)"!� وا������ وا���Q�� $!$=%و ،�Bا"� F9� �3���E%�3، وi	9+� �39!	�% �*��و ��S�%و ،���Eوا��
gQ@  6 . �=ّ$دة و��U��9� 
آ�� !���$ وMA ا���"ا%�?��ت ����u $!$=% F9ت ا���6�U ووgQD� MA ز��

6�U����� ����4ا�� $!$=% Fإ� ���A��� ت �و���u د إ!?�د	ا�?3  �����3��� �� 
إ�F ا�$ول ا�E�U% �S4� ،���"4" و .�
��+"ا-���aن ا���
���9 � ا��"ا%�?�و�	د 
�`� ه� 56	MA  تو!+$و أن �h4 دول ا����EQ �$أ . 

���3
 P	ر  
ا��?�رب ا�$و���، وه �ت ���ء �h4� F9��"ا%�?�ا���
�gE @"ى، �9$!�3 اV$ول ا�أ�� . ا��
�ت ���� ��QEع %
�	�	��� ا��94	��ت ا��"ا%�?��ت��%�ا���"ا%�?��ت �
 �h4 دول  6 و!+�� ا��Pر .وا

  .�EQ ا�4"��� وه
 ��" وا���رات ا�4"��� ا���=$ة وا�?�3	ر!� ا�4"��� ا��	ر!�ا���
  

  "�وB$د ��3 @��� أه$اف  2012
 ��م ��+"ا-ا��"ا%�?�� و��V ���P ا��94	��ت وا��V ا� اVردن أ

 وا�=��!� �� ا�3?��ت ا� د���F9  ه56 ا���"ا%�?�� %�"آ; أه$افو. و%�M أو�	!�ت�P	ا� ��Vا-ا"+�� ��

 �E`ت، وز!�دة ا���	94�9� �����Vا F�+وا� ���	

� أن %�4"ض ��3 ا�)+
�ت ا�=�! 
وا����9E �� ا�Q@Vر ا��
�>�Dت ا���	ت ا��94��	S�� وأ�� ��	
=��� .-�
��  Lأ�� اVو�	!�ت ا���M ا��E=�� �>�D  ه56 اVه$اف، �


 �X��Q� ���?	ارئ ا�=��	ب �P	ا�  !"Uا� ����ا��?o� ;3آ�� ا��?�3;ات وا�6ي  JOCERTاVرد-
 ����3 إ

 أ�� ���ّ
 ا���3رة ����4?� ��T!� ا��3$!$ و����9ت �=�و�� ا@�"اق ا��:���ت�"�=� �T! . ��3� L9أوآ $�و


، و%� إ-)�ء5 ��م �P	ت ا���	ا��94 ���	�	�

 إ�F �"آ; %�P	ا�  !"U!�ت و. 2013إ-)�ء ه6ا ا�	أو� ��� ��
MAا%�?�� و"��� ،وا������ت وا���4!�" ا�	��V ���P ا��94	��ت ،+��ء ا�E$رات وا��	��� ا������V"ا�n  ا


%=$!R و�P	ا� "�U(م ا���S-و 
-	-�Eوا� 
  .ا���Sم ا��)"!4
  


��� �ت"�
ا���0ا, �-:  -��6ر �ا-
  (6 دول ا
�)'&� ا
  

ا"�
ا���0  -1B) �� ت�)=�-�
  � وزارة ا,�B0,ت و�0)=
=��C ا

  
9
� ا+'!�+ت وزارةو��5   (

��� ا
���)��ت و'�8)/
�ة �� �!	 ��� ا#�	ا'?�/
 �)�)ع 2017- 2012
��C	ة  ا


��	و.
� ا
����@ت أ��Jا HG� ،�
'��(���
�&� وذ
< ،ا
����ت أ�� 'E)?	 أ.^�� وا
����ت ا
 وأ.^�� ا
�!	�� ا
-�Eع 

,��

��	و.� اJا، >
Yوآ �
](!Z

� اb"� �?���
9
� ا+'!�+ت و4� أ.�bت وزارة .ا�.J	& 5.�I وا(
 ا
���)��ت و'�8)

�� 	*h 2011 �8/

� ا
Z�	اء �� 
8C

� ا
.(.�-

��c وا!

�	ا.� 
��P �4.)ن "
  .أا

                                                
105  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 6. 
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  )9��0( ��6ر �ا

  

��� ا
����ة ا"�
ا����0 دو
� ا�(�رات  -2-

&'�ع �0)=
=��C ا
�-�=(�ت ا  
  

�ة  '��ف  ���

� ا�	�

� دو
� ا��Jرات ا/
��8ءا#�	ا' I

�  إ/
�/��, ���)��ت �"��ام، و4� '58�3 هgY ا+#�	ا'
2011-2013
P&)ام   �
8�

� *@ل d@ث #8)ات، و'E)?	 ��	وع ا�(��
���ت اZ

, ا�/

��	و.� Jل ا(��
'�R?R ا

�
8Q(

� اJ. ا#�#1
� Jدارة ا
�)?� ا/
��8ء  2014- ��2012رات 
P&)ام و'"���H ا#�	ا' I
�-�، و'	�� إ�"

� ا/
ا+#�	ا'
 �
8�
8
� &�	 ا#�#1
�اQا(��
 �

��	و.Jت ا���Z

	 ا�(�
9
� ا
���)��ت (
(8��
�دة ��� �
ب84)ات إ
��	و.

.  
  

��� ا
�=ر>�ا
�-�=(�ت وا,�B0,ت ��  �0&�	 �ا"�
ا���0  -3-
  ا
��H=ر>� ا
  


� ا
")ر?� �Y8 &�م   �	�

�-�.�ت  5��42004 ا
/��)ر?� ا �
8Qو �
/
9
�ت(�)�, ا#�	ا'(
ا
���)��ت ) '�8)

�	ا.�. وا+'!�+ت"

� '�Eّ	ق [	ا0ً� إ
I �34?� ا��1 ا �
/
، و��5 وزارة 2010-2009و�� . و
�� هgY ا+#�	ا'



��	و.Jا ��(���
 ��!ّC� �
/

�  ج�ا+'!�+ت وا
�-�.� ا#�	ا'�(��

� ا'��(���
'58�ّ3 اJ]�رة إ
I �34?� أ�� ا
8^� ا
���?��0 H�ُ#ن . وrا I�0 ��?�
 i


� ا
")ر?� �	�

�	ا.�، ) 2014(و?�-I أن ا
/��)ر?� ا"
����1 ا �]�* �
/
ا#�	ا'

�.�-�
�H �� &�م  
�� وزارة ا+'!�+ت وا�-�
��
-�  2014أ[�رت dو"�
8
� ��1 اQ(

�#� ا"
�دت  د"��)��تاّ0 ��
ا
  .�/�+ت و��Eّ���ت ا
��H �� هYا ا
�bن

____________________  

��ا، ا����0 ا��B-�' ������ ا�������ت ����7ر�' ��� ا���+�'،   أ  �  .8، ص 2013ا�

��ا، ا����0 ا��B-�' ������ ا�������ت .	 ا���رات ا���+�' ا�����ة،   ب  �  .3، ص 2013ا�

  .http://www.moct.gov.sy/moct/?q=ar/node/61ا���ا����' ا�����' ا�����و$�' .	 ��ر�'   ج  

  .http://nans.gov.sy/images/stories/doc/isc_doc/finalpolicy.pdfا�&���' ا��B-�' �2> ا�������ت .	 ��ر�'   د  

  
���-  �����A

ت ا��*�

ء ا� ا�>;�
2 �Q
Hا������2  �!� �ا��  ا���345 ا�

  
��+"ا-ا� ���?"ا*� ا����E94 ا��)"!�4ت  -1�� 
� h4� دول �EQا�4"��� ا��� 

  

 ا�$ول ا�4"���، إذ ) أو �"ا*� %���E ا��94	��ت(�� ��+"ا-!��Uوت وMA ا��)"!�4ت ا��D<� ���?"ا*� ا�  �

���h4� L ا�$ول �0<$ار %)"!�4ت @�<� �563 ا�?"ا*�، �
 h4� L��A ��B ا�$ول اV@"ى �	اداً �>�@ 
�	ا-�� ا��X��4ت ا��
�"و-�� أو ا��?�رة ا��
�"و-�� ��+"ا-���?"!�� ا� �>�Dى و�"@V�4%�3 ا!"(% 
� ��


 ا��TUء ا�B �!��Bو�	ا-�� � �!"
Uا� ��
��+"ا-E	ق ا��9
و���h4� L ا�$ول اV@"ى �0دراج �	اد @�<� . 
��-	ن ا�E4	��ت��+"ا-���?"!�� ا� 
9
 �� CD9	MA %)"!�4ت ا�?"ا*� ا�. �� �! �� 
��+"ا-و� h4� 
� ��

  . ا�$ول ا�4"���

  
  اVردن  )أ(
  

ا��E-	ن ���<" �"ا*� -�S ه6ا !=$د و. 2010��م  30��-	ن �"!�� أ-��S ا��94	��ت ر�� أ�" اVردن   
L-"�-�ت و�"ا*� ا��	ا��94 �S- M� ���4ا�� R�B �� ��*�Eا��)"!�4ت ا� 
و�$ . ا��94	��ت و!+�� ا�`m"ات �

��Q�- M� ن	-�Eت �$ون : �� ا�?"ا*� %���4 ا��
ا�?"ا*� ا�?$!$ة، ا��
 %���T ا���Uذ إ��S- F ا��94	��ت وا�)+
m%و ���Aوإ ���9�4 �
 ا��$او�ت �إذن و��q و-��
 ا��94	��ت و-)" ا��U"و��ت و�"�� ا�+��-�ت ا��� "�


 وا��	ع ا�`�-
 ه	 ا����4ل -�S ا��94	��ت وا�)+
�ت �
 ا�?"!�� ا�. ا������ ا��
�"و-��� "�do�9$!� �`� ا��E�
�ر%
�ب �"!��، أو ا��"و!n �9$��رة و�i" ذ�1 �ً�9E� ��U9Dأو ا��� �!">�Eا�.  
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  ا���=$ة ا�4"��� ا���رات  )ب(
  

��آ�-L دو�� ا���رات ا�4"��� ا���=$ة  �E$ا��)"!4
،  �F9 ا��$�4  �+ّ�  �EQا��� 
��-	ن  إ�F إ�"ار�

��=� �"ا*� %���E ا��94	��ت ��) ��
  . 2006��م  �+"ا!"/�
 /+�ط) 2ر� 
?�9Dا���4ون ا� r9?� F>آ�� أو

 "�%:�$E4-ان ا"!;B 
�/	�-	! 2007  MA	�����U%ل ا�?"ا*� ا� ا	B-ا"+��\*�T�أ ��� M�?% �� .  دت�� $�و
��-	-�3ا�4"��� ا���=$ة ا���رات  Ld$ّBو، � �� 5ر��  ا�%=�دي���E-	ن وا��+$ا�\ � �4�2006م  �m�02ء ا��E-	ن ر

 ����2012، Xً��U% "`أآ 	" ا�6ي ه��و�!  
��+"ا-ا�?"ا*� ا� ار%
�بو!"ا�
 اVو�\ ا����?$ة � �إن ��، إ
�	ا�$ إ�"ا*�� ��E�E=���� �>�@ �9�Uت ا�?;ا*�� ا����E94 ���?"ا*� ا� ه6ا ا��E-	ن ا�?$!$ ��T�! ��-ا"+����.  

  
  %	-r  )ج(
  

��+"ا-ا�ن �%	-r �?�	�� �� ا��)"!�4ت ا����E94 �+�/"ةً أو �i" �+�/"ةً ���V أ<$رت  

: ، وه
 ا���S ا����4 �=��!� ا�E	ا�$ وg+A ا��94	��%�� ا����X �?�ل �����S ا���94  2004 ���� 5ر��  ا��E-	ن


�م �h4 وإ%��م ���q�E ا���94  1999 ���� 89ا��E-	ن ر�� ووا�)+
�ت،  ا��94	��%��Bا��?�9 أ  ���Aا�?��*�� وإ
����د �0ر��ء ا���94  2007 ���� 13 ر�� ا��	��3
 ا��E-	نو��� @�ص ���?"ا*� ا��94	��%��، �
،  ا��ا�"


 ا��E-	نو���Vا  �� ا���94  2000 ���� 83ر��  ا��E-	نوا�)���D،  ا����Q4ت �=��!� ا���94  2004 ���� 63ر

 �?�9 ��	ل �h4 وإ%��م ���q�E ا���94  2000 ���� 57ر��  ا��E-	نوا��
�"و-��،  وا��?�رة ����+�د�ت

 �$�� ا���94  2003 ���� 75ر��  ا��E-	نو�����$ات وا��	ا��M ا��
�"و-��،  �X��"افوا�E4	د  ا���;ا��ت


��=� �ا�$و�� ا�?3	د�� Mا�ره�ب و�� ��i  ،ال	�Vت ��4م وا���%�2001��-	ن ا \%X!$4%106و
.  

  
  ��"  )د(
  

   ،"�� Lو��B ار"i F9� ن @�ص	-����+"ا-��?"ا*� ا��دول أ@"ى �
 ا����EQ ا�4"���، إ�"ار ��، 

� �)"وع ا��E-	ن �E��� ا�+"���ن  ً��� زال 
ا����E94 أ�"ت �h4 ا���	ص �i" أن ��"  .إ�"ار�S�-�� 5ر�

��+"ا-+h4 ا�?"ا*� ا����"U�� ��-ا	� 
� �� . ��B	ل ا��	��M  �4�2004م  E�15$ �+  ���" أن أ�"ت ا��E-	ن ر
 ��
 ��د%\ ر� C�! ا�6ي 
�F9 %?"!� ��4 ا��;و!" ا��
�"و-
 ��9="ر ا��
�"و-
 وا��	��M  23ا��
�"و-

 
 116%4$!� ا���دة ا��;ور ا��
�"و-
 وإ%Xف �="ر إ�
�"و-
 أو %4$!9\، وآ1�6 أ�"ت  وا����4لا��
�"و-
 ��
 ��UPaل �+" ا�-�"-L ا���XmلB	ل  �4�2008م  ��129 ��-	ن ا��UQ ر�إ���A إ�h4� F  ، ه6اا�?�


 �$ة �	ا-�� �`�� ��"Uص ا���	ت ا�����	E4ن ا�	-��وا���دة  ،��B!� ا�=  �
 ا�=��ة ا��D��>�D	ص  ،
171  ��ا�?"ا*� ا����D�  �!��=� �E94	ص ،�1994���  143ا����E94 �	��*� ا�X4-��، و��-	ن اBV	ال ا��$-�� ر

 ���ت ر��%�!3$ف ا�
 ا�6ي  �2003���  10ا�=  �
 ا��D	<�� أو �
 ا�=��5 ا��D<�، و��-	ن %���S ا
�3-o/ �� 
�ت و!?"م ا���4ل ا����%��ت  %=  �E���X وأ�� -�S و/+
�ت ا��%�ا�=�ق ا�T"ر �)+
�ت ا

�ت، ��%��2002���  �E82-	ن ر�� ا�وأو �39�Q4% أو ا���� L�F9 ا �!"
Uا� ��
  .�0<$ار ��-	ن ��B!� ا��9
  

  L�Xر ا���"ي ا�?$!$،  و�� ا�	��%�"أن ا�$��ار د"i F9�  ا��+�دئ h4� رد	ا�$ول، ! h4�

� ��-	-�Eا�  ��! CDام$D��%�� ا��	د%\� . ا��94�� 
� C�� ���;ء  ا��94	��%
�F9 أن أ�� ا��TUء  31 ر


����د وا��V  أ����
�� ��S	�� ا�	Eا�  	ا��= F9� \�9� ظ�U=9� ز��Xذ ا��$ا��" ا��D%�� ا�6يو%�9;م ا�$و�� 
و��9"ا�Xت . ��	-� � %�r وه
��\ �F9 أن �9=��ة ا�B �>�D"��،  57آ�� %�C ا���دة  ؛!��S\ ا��E-	ن

  B"�� و�"!��3 �
U	��،  ،!� وا�+"��� وا��
�"و-�� وا��=�د�dت ا���U%�3، و�i"ه� �� و��*� ا�%��لا�+"!$

                                                
وزارة ا�����I ا����	 وا�%�S ا����	 و��-�����E  - ا��آ��' ا��B-�' ��&��' ا���������'  ا�������ت ا��	 زود��7: ا����ر  106

2014�%��%� /=�D ا���%��ن ا����C ��7 .	 إ�Bر ه*@ ا��را�'، ��$X، أ���لا�������ت وا����ل .  
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 �3��+! 

، و��$ة �=$دة، و�F اBV	ال ا��*�T� "�o� �و� %?	ز ���در%�3، أو ا�XPع ��3�9، أو ر�����3 إ

 ا��D$ام و��*� ؛ا��E-	ن� ���Pا	ا��  B �!��=� ز  آ�� %�9;م ا�$و��	?! �ا�%��ل ا����4 �
��� أ/
���3 و


U�4% �
(� �3�� ���Pا	ن ا����"B �3 أوU�  .�39�Q4% أو و
  
  �+��ن  )ه(
  

   $E� ،ن��+� 
�2012
 ��م  ا-�L3أ�� �  ����9 `�� �T% ،زراء	ا� r9?� ���*ر �+� �� �9
(� ��?�
���M ا�	زارات ا�����4 وا��QEع ا��Dص، �� إ�$اد �)"وع ��-	ن ��
��� B	ل ا��X��4ت ا��
�"و-�� 


 وأ���ء ا��	ا�M وآB 1�6	ل �"ا*� ا��94	��%���D(ا� M��Qا�+��-�ت ذات ا� �!��Bو-�� و"�
 ،وا��	ا��M ا��
"�i "(أن ا�� 
و�$ �+  �9+��ن أن أ�" ا��E-	ن ر�� . إ�"ار�S�-�� 5روع �� زال �
 أدراج ا��?r9 ا�����
 ا�9+��-
 �27ر!� �� �140-	ن ر�� �=��!� ا��9
�� ا�د��� وا����U وآ1�6 ا�E ا���94  1999أ�"!� /-���ن ��3ر!� � 75


����تا���94  ��	ن ا�=  ��"!� ا�� 1999 أآ�	�"/%)"!� اVول ��U%�3ا�، �ً��Aص  إ	ا��� h4� Fإ�
��-	ن ا�E4	��ت  
� �!$�9E�3 ا��E�+Q% �
�! 
  .وا��Y وا��Y!"D ا����Bل�`�  ،����+"ا-�
 �?�ل ا�?"ا*� ا�ا��

  
�	ر!�ا� ا�?�3	ر!� ا�4"���  )و(  
  

   
ا���94   2012!" ا�+"//+�ط ���8ر!�  17ا��"�	م ا��)"!4
 ر��  ا�?�3	ر!� ا�4"��� ا��	ر!�<$ر �
ا�)+
� @$��ت  �;ودي ��:و���توه	 !���S���،  �S ا��	ا<� �F9 ا�)+
� و�
��=� ا�?"!�� ا��94	��%��

 ،وا�@+�ر �� ا��i M��Q" ا��)"وع ��9=�	ى ،�F9 ا�)+
� ا�%��ل �;ود @$��توا��N!"4 ��  ووا�+��3%،
�ت %)$!$ه�، ����+"ا-ا�?"ا*� ا�!=ّ$د أ<��ف و ،وY?B ا��	ا�M ا��
�"و-���B�3 و%��	E�و  F9� C�! آ��

�ت وا���E-� ا�E"ار ر�� .  �Q��A����D�� ���$إB$اث ��%���Q+�   �4�2012م  290و<$ر �� وزارة ا
  .ا�����94ت ا��	�A=�� وا���6�U!� �63ا ا��E-	ن

  
   ��ا��Dص  2009 �+"ا!"//+�ط ���25ر!�  4و�+� ه6ا ا��"�	م ا��)"!4
، آ�ن �$ <$ر ا��E-	ن ر

M����M ا��
�"و-
 و@$��ت ا�)+
�، وا�6ي %��T �	�\ @�ص %���S ا��		���� 
 إ-)�*\ و/"وط ا��
�"و-
آ�� %Tّ�� ا�� Cّ�F9  ،107و%�$!E\، وأB$ث ه����D� �f ه
 ا��f�3 ا�	D� ���P$��ت ا�)+
� وإ<$ار5
و<$ر ���ر!� . وا�E4	��ت ا����E9ّ4 ��;و!" ا��	��M ا��
�"و-
 وا����4ل ا��	��M ا��
�"و-
 ا��;وّر ا���U��Dت

�ت، ا�6ي أB$ث ه��D� �fّ�� ه
 ا��f�3  18ا��E-	ن ر��  !2010	�-	 B/;!"ان 9��%���Qع ا ��S��� ص�Dا�
�ت��%�ا����U��D�  �E9ّ4ت وا�?"ا*�آ�� - Cّ�F9 إB$اث  �Q��A����D� ���$ ��� ،108ا����QE� ��sع ا

�ت��%���-	ن ا��Xم ����"�	م ا��)"!4
 ر�� . �D$��ت ا �ًT!ب ���8ر!�  108و<$ر أu/rQ�i2011 أ ،
 �
. وا���U��Dت وا�?"ا*� ا��"%+�Q ��3) ا��Xم ا��
�"و-
)ا�6ي %��S�% ��ّT و��*� ا��	ا<� �F9 ا�(+

 ��ا��Dص ���EB ��S	ق ا��:�N وا�=E	ق  2013�+��+" /أ!9	ل 16!� ���ر 62و<$ر أ!Tً� ا��"�	م ا��)"!4
 ر

"!�(ا��?�ورة Uا� ��
  .، ا�6ي %Tّ�� ا�� C���B F9!� ا����U�ّت ا��94	��%��)ا��9

  
  @"ىاV 4"���ا� $ولا� �h4  )ز(
  

  �
آ�� أ<$رت ا�+="!�  .2007��م  -�Sم �
��=� �"ا*� ا��94	��%��ا�4"��� ا��4	د!�  أ�"ت ا���9
 ��أ�� ا�
	!E� ،L$ أ�$ت ��	دة �)"وع ��-	ن  .�)oن �"ا*� %���E ا��94	��ت �2014���  �60:@"اً ا��E-	ن ر

                                                

107  www.nans.gov.sy.  

108  www.sytra.gov.sy.  
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��109��+"ا-ا�B	ل ا�?"ا*� 
��+"ا-و%��4 دول �"��� أ@"ى �F9 إ�$اد وإ�"ار �	ا-�� @�<� ���?"ا*� ا�. ��. 

�� و���3 ا�?"ا*� ��+"ا-ا�$را��ت B	ل وMA ا��)"!�4ت ا� و%?$ر ا�/�رة إ�F أن �$ى ا��
	ا ا�$4!$ ��

 ا����EQ ا�4"��� ��+"ا-ا�� ��  �!�mم���2013 

110
 .  

  
��ت  -2	4� MAا-ا� ا��)"!�4ت و"+�� و%=$!`�3 ��

  
   h4� 
� tBX!ا�4"��� أن ا��)ّ"ع �EQ9$ان ا���� $�، إ-�Uذاً �E"ارات �� أ�F9 ا���Q9ت �
 ا�+Xد، 

ا�4"���  آ�� ه	 ا�=�ل �
 دو�� ا���رات ،�� Q% �d	!"ه���+"ا-�0�"ار ا��)"!�4ت �
 �?�ل ا�?"ا*� ا�B;م أ�"5 
إ�� وذ��m�)2014(،  1!� %�ر!D\ �� �� %�$ر ��+"ا-أ�� �
 دول أ@"ى، ����)"!�4ت ا����E94 ���?"ا*� ا�. ا���=$ة

�+Yأو � ،����
 وإ��Qء اVو�	!� ���U9ت أ@"ى ا��E"ارد 	��4U �$م و�  ���Ed د	$م و��%�� �$ى ا���	94�
!�� %h4�  �+Q -�	ص ��-	ن ا�E4	��ت ا���9E$ي  و���-��Sر. ا���:و��� و�$م و��V �3ه��� ا��	A	ع

 ��"U�� ��-ا	� 
 ����+"ا-��، ���� %+FE �"ا*� ��+"ا-�h4� F9 ا�?"ا*� ا�أ@"ى و�h4 ا���	ص ا�	اردة �
��"?� "�i $!$ة�و-?$. ، ،�ًT!و% أ�U%�ً  �EQدول ا��� ���R�B ��  ه���Uا�� M� ءمX��� �3%�4!"(% R!$=%

06�"ار ��-	ن �����m9� ،L ��$E�� �9B"�،  gE� rا�4"��� ا���=$ة ، آ$و�� ا���رات�+h4 ه56 ا�$ول ؛ا����?$ة 

 ا�=�<� و�	اآ+� ،�$ة ��	ات ا@�+�ر % \E�+Q�YE�$ة ��	ات، �� �"ا��4\ و%=$!`\ �Eر ا��	Qا�� 


 ه6ا ا��?�ل وا�-��3آ�ت�.  
  


 دول ا����EQ و  � M!"(ت ا����	4� �� �ًT!أgا�	A د	و� �U9�D� آ� دو�� 
� \�، gا�	Tوآ1�6 ا� 
���$ �F9 ا������4 ا��
  وا���4!�"% ��	ا�$ ��-	-�� أ����� أو ، و�� !��4رض ���3 $ولا�%�����A  ��� \Eن M�

���E%111$ ا��?��M أو �i"ه��M د��	ر!� أو د!��� �
 ا�+Xد أو 
.  

  

	ن  % $��	ا-����+"ا-ا���	ص ا����E94 ���?"ا*� ا� �� -���B أ@"ى،  
�$ة، و������E� L  �� �+4`"ة �

4�"� �
(! $Bن وا	-�� ��A�ً \ع إ��	�3 ا�"������4U، !�+�� �� درا�� ���a ا���=$ة أن �"ا*� ا��4$ي و. !
 ��S-" أ�	"!� و%�و ��X� F9��>�@ ص	دول ا����4 ��� �S4� 
� ��"?� 
أ�� ا�4�Vل  ،ا��94	��%�� ه

��=��� �Q+%"ا�?"��� ا��	�9 ��%�� و��	ن ا��94	
% R�B ،بب�
وا���;از وا��;و!"  آ�����Bلا�?"م،  ار%
 ��>	�Dوا-�=�لو@"ق ا� �>�Dا�=��ة ا� F9� اء$��� ا�����E4 ا�3	!�، �3
 �?"�� ��FT�E ا���	ص وا

��112 ا���9E$!�ا��4
.  

  
  ��-�
  �$ة  و� %=$!R ا��)"!�4ت  %+�� ا�$را��ت وا��?�رب �
 ا�4$!$ �� ا�$ول وا����P  إ�
  :وه
 ��3?��ت

  


��� !���ول آ��� أو ��S4 أو�\   )أ(  �� $Bن وا	-�� MAو-�� أو ا�إ�� و"�
��+"ا-ا��	اM�A ا���� ،
��+"ا-و���3 ا�?"ا*� ا�M�وه56 . �� وا��	ا��M ا��
�"و-�� وا��?�رة ا��
�"و-�� وا�+��-�ت ا�)���D وأ���ء ا��	ا
  ؛��  �$ى ا��?r9 ا�����
 ا�9+��-
�)"وع ا��E-	ن اV@�" ا��4
 ه
 ���B �+��ن 

                                                
2014�%��%� /�Eاب ا���7ز ا���آGي ���-�����E ا�������ت =�D ا���%��ن ا����C �3 .	 إ�Bر ه*@ ا��را�'، ا����M، أ���ل  109.  

110  http://www.escwa.un.org/information/publications/Regional Profile of Information Society in the Arab region, 2013:  
.                                                                                                                    , chapter 5 and 6edit/upload/E_ESCWA_ICTD_13_6_E.pdf 

111  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 59. 

112  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 77. 
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��-	ن  ا�4"��� ا���=$ة �
�`� ���B ا���رات  ،إ�� <���i �$ة �	ا-�� �
� �	A	ع �B F9$ةو  )ب(  
�ت  ؛�
��=� �"ا*� %���E ا��94	��ت��%��� �>�Dا��)"!�4ت ا� 
و���B ا�?�3	ر!� ا�4"��� ا��	ر!� �


"!� و%���S ا��	ا<� Uا� ��
وا��	��M ا��
�"و-
 وا��"ا�Xت ا��
�"و-�� وا��Xم ا��
�"و-
 و��B!� ا��9

� و�
��=� ا�?"!�� ا��94	��%��؛�F9 ا�)+  

  

�`� ا��E-	ن ا��$-
 و��-	ن ا�E4	��ت  ،X!$4%ت �	A	��� �F9 ا���	ص ا����6ة ���Bً�إ�"اء  أو  )ج(  
�E94م ا����
BVف إ���3 ا�T�� ه�"�iء ا� و�TUا���"+��
 . �� وا��	��M ا��
�"و-
 و�i"ه���+"ا-آ��?"ا*� ا� ،113-

  .�F9 ه56 ا�=��� ه	 �"-�� وأ�"ز �`�ل
  


 ا�?;ا*�� ا��"ا*�� ا�E	ا�$  -3� �!�T���+"ا-ا� ا�?"ا*� ��  
  

���o ا��=�E  و��M اVد��  ا��)ّ"ع �
 ��S4 دول�E$ ��ت   � �S�% ��*$ إ�"ا�ا	� MAو �EQا���
��T!� ا�?"ا*� ا� 
��+"ا-ا��94	��%�� �Y9Q�% 
�	ا�$ إ�"ا*�� @�<�-S"اً  ،��، وا�� ،�3�4�+Q�.   

  
�8
  ا���در ��17)"!4
 ا��	ري ر�� ا��"�	م ا�
� �������E، و�F9 �+�� ا��`�ل، ���T% $E و   

�h4 ا�E	ا�$  ،ا�����S���  94 ا��	ا<� �F9 ا�)+
� و�
��=� ا�?"!�� ا��94	��%�� �2012+"ا!" //+�ط
�وا��"ا*��،  ����  ��! CDل ا��;ا��ت��%�tUB �94	��ت B"آ� ا�+��-�ت و���-�ت �`�  �;ودي @$��ت ا

 
�3 �9��Q9 ا��TE*��ا�� N!"4�� YB�> ا��	�M ا��
�"و-�!$E%وزارة  ؛و 
� ���$� �Q��A وآ1�6 إ-)�ء

 ا�?"ا*� ا��94	��%��� ���D�� ��9@ا�$ا ،g+Tوا� ~��Uوا�� 

 ا��
�"و-�Eا�� 
� �3%��BX> $!$=%و ،

���0زة أن %
	ن ا�+"�?��ت ا�=��	��� @���U�9� �4A~ وا�g+T، إ�Y-�� F اV/��ء ا���د!� اV@"ى 

�م .)�=��	���آ���?�3;ات ا(BVأن ا F9� ن	-�Eا� Cّ�!ت  و�P�(-و �
ا�����S��� �E9ّ4 ا��	ا<� �F9 ا�)+

 إدارة �"آ;�\  ا�?�3	ر!� ا�4"��� ا��	ر!� �
ا%��ل  �;ود @$��ت أي %  +ّQ�F9 ا�)+
�@$��ت  �;ودي


�ن و�� �����\ �� ��"ف ا��S" وذ�1 راه�ً�، ا����د!ً� -)�Pً� ��\ !��رس L��d �"آ; أو �94� \���o% 

5"Eو� 
���D$��3 ا��
 ا�����E ا��?�3;ات ��\ ا�6ي %	�$ ا��
�ن و�� ا��+�ر!ً�، /�Dً� آ�ن إذا ا�"*�! . Cّ�!و
 ��?B F9� �ًT!أ 

ه6ا ا��"�	م ا��)"!4��، و/"وط ا��= ��  E���X اVد�� ا�"���� ا��Eّ$�� إ�F ا�$��� ا�"

��
�ت ا�?"ا*� ا�و!=ّ$د ا��"�	م ا��)"!4
 . ا��=�B 
� 
*�TEص ا����@���+"ا-اM��	% ض"m� �� 

 ا�@���ص*�TEا� Y�B ت��BX����9 ا�����-	ن �
 ا����	ص ��3�9 وا�)���9 وا�)���D وا�6ا%�� ا� 


 ذ�1 و!��q ا����6؛ ا�E4	��ت� "S���� "�`ص �� آ	ا���� �!�TE�3�9 ا�� 
 ا��	ري، ا��TEء أ��م ا��E-	ن �
�$ ا�4�Vل أآ�-L �	اء L+
و!�Cّ . اY-��V أو �+� ا��	ر!�� �� ا��	ر!�، اVرض @�رج أو دا@� ار%

 L-"�-�ا F9� ري	�
 �4"ض % ،\E�+Q�F9 ا��+�ر ا���Qق ا�94ُ	ي ا�� ،�ًT!أ 

  )).syا��"�	م ا��4!"(�

� اVرض ا��	ر!�B.  

  

 ا���*� 60، !�+�� �� درا�� ���a ا���=$ة أن ��	�ً�  �  $�U% �EQا��� 
oن ��� ا�$ول ا�ُ�����Uة �

�وآ���� �;*�ً� �gE، ه
 و أ ،�� �i" آ������+"ا-ا���	ص ا��E-	-�� ا�	���P ا����E94 ���?"ا*� ا�  ������B�- �� 
�$  . آ?�M اVد�� ا��94	��%�� �� �4$ ،إ�"اءات ا��=�E  و%���E%\ ا�=$!`� �!$�9Eص ا��"اءات ا�?;ا*�� ا��	���

 ��-x�3�4 ا�+Pآ��+��-�ت و ��	�9� "�i �*��� Y�	����"ه� ��U% �
�! �volatile  ���Aإ ،����أو ا���4و!� ا�"
 ��+
�� ا��=�E  آ���)�U" ������4لإ�F �$م �$ر �3%�F9 %$ارك ���م ا��"%��� ���E% �*��و encryption 


 ا� routing ا����راتو%4$د  cloud computingوا�=	�+� ا��=����  proxiesا��Dّ$��ت ا�	آ��9 و�L-"�- .
                                                

113  IJا�E '�.����$�ن � M$��$�ا�-�ر؟. ا 	ج إ��V� D�� council.org/arabSecurityInfoOffice/emagazine/-http://www.aim 

law.aspx-crime-cyber-issue21/ecrime/Pages/Anti ، 1ص.  
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 !9;��3 �1�6 ا�U�Bظإ���A إ�F �$م -	-�� C- د	ت ���+��-�ت �4$م و��� ��$د���+��-�ت  ا�3s�U�Bأو  ،ا��:�
���"ة .-��� �� R=+ا� 
� �!$�9E$ ا��"ا*�� ا�?;ا*�� ا���ا	Eا�$ول ا� h4� ��4���ت ا�=��	ب أو Y9P و%

114�F9 ا�gD ا��"ا94��3A	��ت B"آ� ا�+��-�ت أو ا��=�	ى أو ا�+��-�ت ا�)���D �9;��*� �� ا��m" أو 
و��  . 

 
  ا�+=R �� ا�+��-�ت ا��94	��%�� وB?;ه� وR�B ��  �3+9Pا�T"وري %���S إ�"اءات ا��=�E  ا�?;ا*
 �3SUBو "�m���3 ا�A"ا���3 أو إ-)�*�3  وا���إر L�
 ز���3 �
 و� 
E�E=ا�real time . دول �S4� 
و�

 h�"! ،�EQت  �;ودوا�����$@�

 ا�)"آ�ت �
 أY9i ا��BVن %E$!� أ!� ���-�ت ��E�E=�9ت ا�?;ا*��  ا�)+�و��

  .دون Y9P ر��

  
  �E9	ا-�� %E�+Qً� ا���6�U!� ا��"ا��� أو ا�9	ا*q إ<$ار  -4

  
   Fإ� �EQدول ا��� h4� ت$��MAاآ+�  و	�3 إ<$اره� و%4$!�39 ���-�	ص %��E9� �ًE�+Q% �!6�U-	ن، !

�"�� و�����U ا��E-	ن، � 
�Eر ا��	Qاًا��"S- 1ء  وذ�g+� ��9�4ا��ا��E-	ن ����+�دئ ا����4 آ��Uء ا��)"!��4 و
   .و ا��"ا���%�رآً� ا���U<�� �9	ا*q ا���6�U!� أو ا������4 أ�
 أY9i ا��BVن، 

  
�)oن �����  �2013��� ) 6(����4 ر�� ا� ا�4"��� ا���=$ة ا���رات و�F9 �+�� ا��`�ل، �E$ أ<$رت  


 ��V ا��94	��ت+s 	أ� ��	
B "�!�4و�.  r9?� زراا�آ�� أ<$ر	 
�2013���  21ا�E"ار ر�� ء ا���را% 
 ��Us	ا�� F9�د!� و�=%��"ي �F9 ا�?�3ت ا% 
�)oن �*=� أ�� ا��94	��ت �
 ا�?�3ت ا�%=�د!�، وا��
ا���9��4 �$!�3، و%3$ف ا�3U� ;!;4% F	م أ�� ا��94	��ت �$ى ا�?�3ت ا�%=�د!� وا����D$���، و%	��" إ�Pر 
 M�?(%�3، و� �`�Vام ا$D���
 �9?�3ت ا�%=�د!� ���Tن أ�� اV<	ل ا��94	��%�� و%=$!$ ��4!�" ا-	-��


 ا�?�3ت ا�ا��Q+�  ا��4Uل ���a ا�� ���u �f�� وإ!?�د ،
��Aن  �� P"! %=�د!� �=tU ا��94	��ت �
�"و-

�، وM��� �3�!��B ا�$@	ل أو ا��4$!� أو ا���i "��m" ا���"ح �\ ��19  اV������"!� ا��94	��ت وا�+��� +(9�

ا��94	��ت، و%=$!$ ا��P�D" ا��=���9، وآ���U �	ا���T� �3�3ن ا���"ار!� ��" ا���4 �
 ا�?�3ت ا�%=�د!�، 
 �!"�، )ه
 �"ي ��m9!� و�"ي و�=S	ر و��مو(	�d*  و����$ات ا�?�3ت ا�%=�د!� � �E9ّا���4ودر��ت ا�

��
9�Xا��=��9 ا� �
!�Tف إ�F . و/"وP\، وا���:و���ت وا�?;اءات �� ا���U��Dت ))WiFi وا���Uذ �+" ا�(+
�"ار ا��?r9 ا���6�Uي ر�� ذ�1 )13 ( ����2012 

	�� د�B 
o(�115ن أ�� ا��94	��ت �

 .  

  
   ���P	ا� �f�3��� �9`�� ،�-�Eت وا�����%�أ�� �
 ا�?�3	ر!� ا�4"��� ا��	ر!�، �E$ أُ�L�Q وزارة ا

�ت، <��BX وMA ا�9	ا*q ا�������S ا�����S��� �E9ّ4 ا��	ا<� ��%��D$��ت ا�)+
� وا��f�3 ا����QE� ��sع ا
�ت�F9 ا�)+
� وا�?"ا*� ا����%���Qع ا 
و�$ <$رت ��	�Y ذ�1 . 94	��%�� وا���U��Dت وا�?"ا*� �

����Sا��� q*ا	ا�9 �� ��	�116?�  �������� �E9ّ4ا��� ����Sا��� q*ا	%��؛ آ�� <$رت ا�9��	ا��94 ��X���� �E94ا���
117ا�	��V ���P ا��94	��ت

�ت . ��%�وا���E-� �?�	�� �� و!�
� أ!Tً� ا�/�رة ه�� إ�F ا����د وزارة ا
�ت��%�
�	�	��� ا��94	��ت، ���3 �� !�9ّ4  �=��!� أ-�E% ��S-�ت ا��94	��ت وا�� �>�D118ا���4!�" ا�

.  

                                                
114  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 77, 122, 128, 147.                                                                                                                                                                                       

��J' أ�> ، م ا�cg� CT�2ل ا���������'، �7�ف ������ ������ ا���V�ا2013أX,&a /`ب ��E14�ة ا�%��ن، أ+� f%	، =�د   115
  .1، ص uae.com/default.aspx?action=DisplayNews&type=1&id=20981&Catid=2659-http://www.mohamoonا�������ت ا����د�'، 

116  http://nans.gov.sy/index.php/nansdocuments.  

117  isc.pdf-http://nans.gov.sy/images/stories/doc/isc_doc/policy.  

118  http://www.moct.gov.sy/ICTSandards/ar_pdf/2.pdf.  
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  ا��)"!�4ت �
 )ا��94	��%�� أو ا��
�"و-�� أو( ا�"���� اVد��  -5
  


�9 �$ى �)"و��� اVد�� ا�"���� أو �$ى �+	��3  � ا�EQ�����"4ا��
  %+"ز  (�
ا��=�آ� آ	���9 إd+�ت  �
�3�9��+"ا-�
 ا�?"ا*� ا�� �ًBن <"ا	-�Eا� C�! �� ل�B 
� ،�!$�9Eا�� F�B أو �� . M+�% 

 �h4 ا�$ول ا��U�

 F9� ًا"�B ن	-�Eا� C�! R�B ،g9�Dم ا���Sآ��� Y!"�-�Sم ا�d+�ت ا���E$ أو -�Sم اVد�� ا��E-	-�� أو -�Sم 
��-	-ً� و! ��	+Eت ا���+d�*� ا��%��، آ�� هو	�3 ا�`+%	�
=$د  `% ،��+�� 
ر إ/
���� �$ى �+	ل اVد�� �ا�=�ل �

119ا��94	��%�� �$ى ا��=�آ�
 .  ��A C- �3!$� $�	! �
، و��%Xا� 
-	-�Eم ا��Sدول أ@"ى %��4$ ا�� 
أ�� �


 �S- $��4%م ا�d+�ت ا�="، R�B !4و��-	ن أ<	ل ا��=�آ��ت ا�?;ا*�� !)"ع اVد�� ا��94	��%��، A�E9� د	
 \����� �!	
%��  �
!	�$ أي د��� !?$5، آ�� ه	 ا�=�ل �
 �+��ن، ���	N9�D� MA و-	-��
 . آ+�" إ/
�ل U�

� !��; ��� اVد�� ا���د!� واVد�� ا��94	��%�� ،�EQدول ا��� �S4�،  أن ��B 

 أ�� �� ه6ا �� �*�� 40ا�����; 

 ا���*�� ���u ا���=$ة ،�� دول ��a� ��120و�  درا

.  
  

!�� g+A ��3ز و�h4� \�9 ا�$ول �	ى g+A اVد�� ا���د!�، �
 و� %��q ا�E	ا-�� ا��"ا*��   
�"ص	ا�=�� F9� 5ا	�=� �E- �
�! ��"ح ا�?"!�� أو  %+"زآ�� . ب و�� R=+ق ا��Q- $!$=% �9

�ن �)�
�����و ،� ا�+��-�تا��)�+\ �\، و�$م و�	د �"و-� �
 �$ -�Qق ا�+=R � إ  �3-;@ $����� إذا آ�ن ا��)�+\ �\ 

��4�Q	ن ا�	<	ل إ��Y . �3 ��4$ة��� � $4�B F9	ا�! �� !4"ف ا��=EE	ن �
�ن tUB ا�+��-�ت أو  $�آ�� 
���E% ب�+�V. و 
m+�! ص�D/إ�;ام أ �� ��EE=ا�� M!"(ا�� �

 ه56 اV�+�ب  u@"!�أن !�ّQD% F9� �!در��

��	9Qا�+��-�ت ا�� �!$E�� R��d CD/ ة أو إ�;ام أي$���ا��	�	دة �
 ��Bز%\ أو %=L  ا��E�� ���E$!� ا��
�Q9�\121 . 4$ و� ��%�� ��	د�� ا��94Vا �� R=+ت ا����E% ���آ1�6 ُ%`�ر �)"وRemote forensic tools  دون

��=  ����D	<�� � %�9ّ4 وه56 ا�����E %`�" �$ة إ/
����ت ��-	-��   .ا�=T	ر ا���دي إ�F ��;ل ا��)�+\ �\
  .ب ا��)�+\ �\ ا��=�
 %��Eً�	���دة دول أ@"ى و<4	�� %�;!� ه56 ا�+"ا� n��B F9� وا-��3ك

  
إ�+�ر ا��� �3�E% F9$!� د��� A$ !�� إ/
����ت ��-	-�� أ@"ى، ��� ا����4رف ��9\ أ-\ � أ!3S% �ًT" و  

�ً�X@ ،\�U-  ر�� 	ه ������B 
��ب �"!$5 ا �B "� ت أو آ��9ت�-��� �!$E�� \%�� �� إ�;ا���	د�� ا��94V
"�U(ح ا����U� �!$E% أو 

 %+"زآ1�6   .ا��
�"و-� �EQى،دول ا���"@Vا  Pآ`�" �� ا���� 

�9  ، آ�� ه	 �(�

 F�	�% 
�"ح ا�?"!�� ��)�� أآ`" �� دو��، وA"ورة ��M اVد�� �� أ��آ� @�رج ���دة ا�$و�� ا��� M�	%

 ا�?"!�� ا��  �E=ا-ا��"+���� .  Y
�3	!�\ ا�?"!�� آ�� �4%-
 ا��=�E�Eت �� �)�آ� أ@"ى ���3 إ@�Uء �"%

�$ %+$و �� ��U9تsteganography or information hiding A ا�=��E�E و��94	��%\ �f!"�،  أو�Q�ا	أو  � "�U(ا��
�\ �f�3% ��3ز5 ��$��" وأ ،�i"ه� �� ا�����EتU- \�9� h+E$ ا���ت ��	ا��94 	أو ��=.  

  

�X68 ��   -دال�
ت E� 46 ا�3
��ن وأ�*�6��2��  ا���345 ا�
  

1-  h!	4% CEا�� 
  ا��)"!�4ت �
  

   �EQا��� 

 ا��)"!�4تإ�F �$ة ا�o?� ���"4ت �h4 ا�$ول �� CEا�� h!	4�� �U9�D� ل	9B 
 �;ودي%	�L ا������ ا����4 ا�����;!� �
 �+��ن إ<$ار %����4 �	��3 إ�F و�F9 �+�� ا��`�ل، . ����+"ا-ا�

إ�"ار ��9 ا��)"!�4ت  ��-��Sر����4، وذ�1  ��$ة��;ا�tU=� �3 �94	��ت B"آ� ا�+��-�ت  ا�%��ل@$��ت 
                                                

119   ،	J�-ت ا���%Z�ل ا��� 	. 	��  .و�� ����7 7، ص �Bwww.startimes.com/f.aspx?t=30245909رق ���� ا����	، ا����C ا��

120  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 166. 

121  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012,  
p. 252, 253.                                                                                                                                                                                                     
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 ه6ا ا��?�لا��4"و �A�F9 ا��?r9 ا����� 
آ�S- $E� 1�6 ا���*Y ا��4م �
 ��" ��	�Y %���94ت و. �
 ا�9+��-
%�9;م ا�)"آ�ت �=���d Rء ا��=�E�Eت �
 ا��TE!�، وأ<�درة ��\ <��BXت ا������ ا����4 �<$ار �"ارات 

122ا���"!� �1�6
  .�;!$اً �� ا��B ��>�U	ل ���B ��" 7و!+�� ا��Pر  . 

  

 �h4 ا�$ول آ�� ��$ ا��TEء   � Fإ� �+Q%  �*ا�?"ا F9� ت��	E4ن ا�	-�E� �!$�9Eص ا��	ا-ا�ا���"+���� 

�م �
 �+��ن %$!� �?"م ا��Y!"D ا��4دي  ؛ا����?$ةBاء��$رت أ$���و�?"م ا��4"ض  �B�	ب،�F9 ��3ز  ا

L-"�-�ا F9� ��B���اد ا	لو�?"م  ،��داب ا����4 -)" ا�����B�
� ا�-�"-L ا�������Bا�4�Vل  ا+/ "+�. "�i 
��<"ة FE+% ل	و ،أن ه56 ا�=9 ���� ����B 
��+"ا-�?"ا*� ا�ا ���،  �=� 

	ن ا��94	��%�� ه% R�Bاء$���، ا


 و� . ه6ا ا��	ع �� ا�?"ا*� �� !3S" إ� �M ا��94	��%�� أن ����+�رm+�!����E4ص ا�	ا��� 
 )ا�?;ا*��( ا���Eس �
Xً�� ه�"��U% 
� M�	ه� و�+$أ  وا��"��U% �!"�B أ$+��"�� �"!�� و C- دون ��	E� ."  MQ��و�1�6، �� !

 

 آ`�" �� ا�h4� �!"?% �!�TE ا�4�Vل وأ�Bل ا��"%
+�� وا�T=�� أ��م ا��TEء ا��$-� 
ا��TEء ا�9+��-
��ب �"!$ إ�
�"و-
 أو B ��"� ���B �`� ،�>�=ر ا�"Tا� �� h!	4���� �+��Q�9ا@�"اق� 
  .-�Sم �94	��%

  
   F9� �>ا	ا�� ��S�% ن	-�� MA$ و��ا��)ّ"ع  �U�9� L��� $E� ،�!ر	�أ�� �
 ا�?�3	ر!� ا�4"��� ا�

��� ا�?"ا*�E% F9� ��%��	94ا�?"!�� ا�� �=��

	ن ا�6ي ه	 اVول: -	��� إ�F ا��94	��%�� ا�)+
� و�! \�� 
 �� ا��3$!$ �"!�� �`�( ا����د!� �"ا*� ��i+ً� وه
 ا�?"!��، ��ر%
�ب %��q و���9 �?"د ا�)+
� أو ا�=��	ب

 !"P L-"�-�ا(، �ّ

	ن ا�6ي ه	 وا�`�-
 أ��S؛ !
	ن �� ��دة ���3 ا�T"ر �% \�� ��	S%�� ا�����	أو ا��94 
�
��=$�d �"ا*� ��i+ً� وه
 ،)و%D"!+�3 ا��94	��%�� ا���S	��ت ا@�"اق �`�� ��!"?9� )	A	�ً� ا�(+� � $ّ� �� 
Cّا�� F9� �3-�3 أرآ��+�أ�� �
  . و�$ -Cّ ا��E-	ن <"ا �B�F9 ا��	ع ا�`�-
 �� ا�?"ا*�، وBّ$د �E	��%�3  .و��4

 اVد-F ا�=ّ$ �Cّ- $E ا��E-	ن ��T� F9��U اV@"ى، ا����6ة ا�?;ا*�� ا�E	ا-�� �
 ��3�9 ا����	ص ���B ا�?"ا*�

��	E49� �3� رة"ّEإذا ا�� Y
 ا�?"�
 ا��)�ط و�M إذا أو ا�)+
�، �F9 و�M أو ا�)+
� ����D$ام ا�?"�
 ا��)�ط ارُ%
F9� �3ز� 
�	��B أو ��	S�� ��%��	94� $�E� "�doا�� F9� �39�� أو F9� ت��	ا�+��-�ت أو ا��94 �-;ّD�3؛ ا���� 


Y ��$�� ا�����د!� ا�?"ا*� أ/
�ل %
"ار و�$م ا��)"!4
 ا��% Cّ	�B$ ذ�1 �� وا�3$ف%"%ُ �*��	��� 
و�� أ/
�ل ا��	ع ا�`�-
 �� ا�?"ا*� ا��94	�� ،��%�F9 �+��  . ا��94	��%�� ا���S	��ت �ME% F9 أو ا��94	��%��

 أو %	ز!4\ أو �94	��S�� ،��%	�� �F9 ا���B��0� �!">�E !�9ّ4  �=�	ى وا�E$ح، وإ-��ج ا�6م: ا��`�ل � ا�=�"
n!ز%\، وا��"و��B �*ر �?"ا�?%ّ�  .�94	��%�� �	���9 ا�?"ا*� ار%
�ب ��D/V�� F9ص، وا��="!h ا

  


ا	��  -��7ر ا����

ا�� ا�

ي J�3 اB�

>-�ت ا
-�(� (M 6�4 ا
&�Fء ا��
  '0��N ا
  

  �
�� ا
-�3ء �� 
��8ن ا
-�3ء ا
�!	ي 0�)ً+ ا&��

��< ا
�� ')[H إ ���
H ا
��Gل، ?��و �� �  .����# I��

� �� إدراج d�)ت 9	?��  ا
)ا�`�	�
�ح وا
Yم *�) ��s ا
��	?��ت ا-

	 اJ &�	 ا
�	ا#@تا���
0� و#��H اbآ �

��	و.

�ح وا
Yما
�� '-)م ���� 9	?�� -
0ً� 171
�� .t ا
��دة . ا(�C� ب��
��ت ا
�!	ي '	ك ا(-�

@���9د �kدرا79  �� �4.)ن ا

"��Cد ���8 أن�، "و�Q �?b	?-� أ*	ى"&��رة  �?	�

	 و���� '-)م 9	?�� اJ ا���
�م �� اZ�"' ��

��	و.� ?�� �� ا
)#��H ا

�ح وا
Yم -
أن �4.)ن �	اءات ا+*�	اع ?E8�& O�I ا
/�.X آ�� I34 ا
-�3ء ا
�!	ي  . أإذا �� ')ا�	ت أرآ�ن ا
/	?��ا
Z

�ة ا�

����)��ت، وّQ�O .!)ص �4.)ن ��0?� ا �

rا �/
���
�[� و�4.)ن '/	?� إ���ء ا1#	ار &�I ا
��دي �� .^�م ا

�
'��(���
  .ب��s ا
/	ا�� ا
____________________  

����  أ   	&-7+ S�+ ،M$��$�وا 	�hا b��&I ا��را��ت ا�����، د+��م ا���$�ن ا���م +&-7	�E ،اIJ ا��� Dم ا���� - '���E 

�-�ر�'�  .12آ��' ا����ق، ص  - ا�

 /http://www.khayma.com، ه�W-�1 -11 -1423ر !�=	 و��$�$	، ���� =%� اd �- �وي، �EاIJ ا�$��$M �>   ب  
technology/Study33.htm-education  11ص.  

                                                
��ا .	 إ�Bر ه*@ ا��را�'، أ����Eاب ا�����' ا���+�' ������I ا�����و$	 =�D ا���%��ن ا���  122��%C ا� <� �7� C��%��%�/ل 2014.  
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2-  N4A أ�3;ة  �E=ا��  
  

   FE+%ا�?"ا*� ا�ا� �� "�`
��+"ا- 

�)N ���3 ا��?"م ا����EQ ا�4"����� �! ��+Y دون %=�E  ��4ل و� 
� ���� وا��	ارد ا���	�"ة �$ى أ�3;ة ا��=�E ،  �=$ود!� 
 F�B�F9 و. ا���9�9E$ول ذات ا��
�-��ت ا���د!� ا �

��+"ا-!�� ا�ن ا�?"أ، Paypal/"آ� ا�$�M ا��
�"و-
 �F9 ا�gD  �ّ	���3<�4$ ا����4، %+��، �
 درا��  ��
 �� �E% ���E� �E9425000ا���  F�	�% 
دو�ر � !�� ا��=�E  ���3 و� ��� �EBX��X@ ،�3�9ً� �9?"ا*� ا���9E$!� ا��
 �P"(�3 ا���  �E=و�����4ا�� ��"�
 ا���	!� و�$م %	�"   .�� CEا�� F+�ب ذ�1 إ��د أ	ل ا�و%4�?� 
D+"ات �

�� ا���4ون �F9 ا���4$ ا�$و�
 و%+�دل  ��لٍ�
 ا3�V;ة ا�"���� و�$م و�	د ���	ى �� ��+"ا-ا�ا�?"ا*� 
�N9� q�� ���E ا��9Q	ب 9=$ اVد-F �و ،����+"ا-M��Q ا�$و�
 ا���4" �9=$ود �9?"!�� ا�، و-S"اً �9ا��94	��ت


	ى/123
.  

  


 �h4 دول ا���N4A ،�EQ %?�3; وB$ات ا�)"�P ا������Dو  � �ًT!ت أ��
 ا�?"ا*�  �� ا��4	�
و�$ أوردت درا�� <�درة �� ا��V ا���=$ة أن ا�$ول ا������ �
 u��� أ�$ت �3���B إ�F أدوات  . ����+"ا-ا�

آ�� !+"ز ا��=$ي ��$ %=��9 آ���ت ه�*�9  . 124وأن �� �$!�3 �$ %5�QD ا�;�� ،�C=U اVد�� ا�?��*�� ا��94	��%��
�`!$B ��%��	94� n%�� أو أ�3;ة أو �"ا���	ا�+��-�ت ا��94 ��.  

  

 �?�ل ا�?"ا*� ا�أ!tBX! �ًT و  � �P"(9� ���D3;ة ا����Vوت ��� ا�U% د	ا-و�"+�� 
U� ،ول ا���$

�100,000
�  0.2 ��=	�$ده� و!E$ر  ،ا������، %E�U" ه56 ا�	B$ات إ�F ا�D+"ات وا��?�3;  ،L-"�-م إ$D��أي �
�� أ�4Aف �@ Fإ� ��U4A 	=�� ��و�
 �h4 ا�=��ت، � %�	�" �$ى ���<" . آ`" %E$�ً�اV$ول �� ا�أ

��$E�� "�i �����%�� أ��	%�� �$ا*�� و@+"ات �94��	�3;ات �94?% �ا�$ول أ�� �
   .ا�)"�P ا������D إ
��$Eرة  ،ا���	Qة و��$E4� ��%��	94� ءة ا�����4 ا��;ودة ��?�3;ات�U

 ا���*� %70+�9 -�+� ا���4<" ذات ا��  ��

���Dع ا���4<" ا���	�125?�
.   

  
  ا������D ا��=�E  وB$ات N4A أو ��iب  -3

  
   

 �0-)�ء �h4 ا�$ول ا�q�X� h4� "3S% ���"4 ا��E$م ��  �E=�9� �P"(ا� 
� ���D�� ات$Bو
 �!�T�
  .��M اVد�� ا��94	��%�� و%=��39�9
 �� و��+"ا-ا�?"ا*� ا�� ����D� ����� ات$B	ه56 ا� �T%و

و�563 ا�	B$ات . و!9�4	ن �F9 %?�3;ات و�"ا�n ����4?� اVد�� ا��94	��%�� ����+ً�، %$ر!+ً� !�E9	نا��94	��%�� 
� %��4رض ���BX> Mت وB$ات أ@"ى �=Aت �=$دة ووا��BX>.  ات$B	و�� ه56 ا� RB�+إدارة ا��


 د�
  �ا��
�"و-�� L��� ا�، و2008��م �
 ا��
 أُ��
 ا�?"ا*� �  �E=د وا�����ا-ا�"+����  ��Vا �!"!$� 
�

 اVردنإ �
 ا��4م� 
126دارة ا�+=R ا�?��*

 .  Fإ� ���Aإ ��

��=� �"ا*� ا��94	��%�� و��B!� ا��9� Y�
�
 �!"
Uن ا���+� 

  2006إ-)�ؤ5 ��م ا�6ي %� �� ��*�TEا� �P"(ا� 
� �>�Dا�?��*�� ا� RB�+ا�� �����A إ�Pر 

ّ��	ى ا��V ا�$ا@9
، وا�6ي T!  	=-40 "���ًا q?- $�
�	�	��� ا��94	��ت، و% 
� C�D�� �3�� h4+ا� ،

 �B ا�$4!$ �� ��T!� ا�?"ا*� ا�� Y�
��+"ا-ا����.  

                                                
123  -http://cjfocus.com/2013/08/06/practical, August 2013, Practical steps to combat computer crimeRobert Winters, 

                                                                                                                                                        1. ., pcrime-computer-combat-to-steps 

124  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 153.  

125 United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  
p. 152, 154.                                                                                                                                                                                                     

126   C��-�����E ا�������ت ا��-B	 D�= ا���%��ن ا���� Gاب ��آ�Eا2ردن، أ��� ،'��%��%�/ل�3 .	 إ�Bر ه*@ ا��را 2014.  
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 �إدارة  2002وزارة ا�$ا@��9 ا���"!� ��م  أ-)oتو�� ا�V`�9 اV@"ى،   �xا Y��=ا*� ا�"� �=��
�
، ���	�F ر<$ �"ا*� %
�	�	��� ا��94	��ت "����+"ا-وB$ة /+
�ت ا�+��-�ت وا�?"!�� ا�"و/+
� ا��94	��ت 

 �3�+
%"� YE4%امو$D���� �`!$=ا� ���Eوا�� ���Uا� �Sث ا��$Bأ . �@�� 108و�$ @��L ا�	B$ة @g ا�N%�3 ا�

 ا�?"ا*� ا��E��-ا"+����127


 ا����EQ ،و-)�" أ!Tً� إ�F �+�درة دو�� ا���رات ا�4"��� ا���=$ة. � ���+� ،ا�
9
 �0-)�ء  B	ل+E���F9  ا�دّ��ء، و%$ر!Y ا��TEة ووآXء �=�آ� @�<� ���?"!�� ا��
�"و-���)"و��3 ا��

�3*��E��%�� ا��	<"ه� وأد���3 ا�?"��� ا��94���128و%+��ن 
.  

  
��-	ن %���S ا��	ا<� �F9 ا�)+
� و�
��=� ا�?"!��    C- $E� ،�!ر	�أ�� �
 ا�?�3	ر!� ا�4"��� ا�

 ا��94	��%��، ا�?"ا*� ������Eء %
 ��ّ�D� N�9��Q��A ���$ ا�$ا@��9 وزارة �
�F9 أن ُ%=$ث  ا��94	��%��
Mأد���3 و�� ،���� ا��Q��T ه56 %����4و .��=�آ���3 �ا��	آ9 ا��=�آ� �F9 وإ�� �3���B� ،�3�9�F9 وا�h+E ا�"

�ت ووزارة ا�4$ل، ووزارة ا�$��ع، وزارة �� �:����، أو دا*����D+"اء  ا����$4��%� ا���3م ���6�U وا���E-�، ا

 ���9�4ت ا���Eم ا�563�Q��T� ���$4 �و!��q . إ���3 ا��	آ�9�Eا�� ،
 ا���Q9 �� إذن �F9 ���ءً ا��
�"و-

��*�TEا� ��ّ�D؛ ا��F9�آ� و YB�> أي �$!" أو ��	S�� ��%��	94� Y
 ����D$ام �94	��%�� �"!�� ُ%"%
،\��	S�� أن q��! �Q��T9� ���$4ا� ~��U% g+Aت ا�+��-�ت و��	، وا�+"�?��ت وا��94���	�ل ا�=�	وا�=� F9� 

�D��ت �
 و!�
� ���3؛ -�B ورة"Tا� g+A 3;ة�Vوا�+"�?��ت ا ���	�ا�=� ��$D�� �� �;ء أو ا��
�3%�-	ّ

 ا�?�3	ر!� ا�4"��� ا��	ر!�، �
 ��م  .�� �-�Eت وا�����%�، 2014آ�� أLE9P وزار%� ا�4$ل وا


 �E$����3)"و�ً� �)�"آً� ��$ر!Y ا��TEة �Q% F9+�  ا�E	ا-�� ا��
�"و-��، و� ��S�% ن	-�� �F9 ا��	ا<� 
�
�ت ا��
�"و-
، ا��94	��%��، و��-	ن ا��	��M ا�?"!�� و�
��=� ا�)+��%�  .و��-	ن ا

  
4-  ����

 ا�@���ص إ/*�TEا�  

  

� ،%	ا�\ أ�3;ة %Q+�  ا��E-	ن %=$!�ت  ��L ���E% gE�،  ���� �3��  94�! ص�����@�  
*�TEا� ��
R�B ا�?"ا*� ا� �EBX�-ا"+���3��  �E=وا�� �� .+
%"�� 

 ا����4 ا���دي !	�$ونوا�T=�!�  ا�?"ا*��،  ��B 
�


Y ا�?"ا*� �
 ا����4 %"%
Aا"���
 أ��آ� ��د!�  ا�%��لوأ�3;ة  ا��Dّ$��ت ا�=��	��� %	�$، آ1�6 ا�
�!�=Tأو ا� ��+
�U9�D�129 �� %19 ا��4*$ة ��9"%


 دول �$ة ��+"ا-آ�� �$ !�	زع ا�"آ� ا���دي �9?"!�� ا� .� ��
��+"ا-%`�" �h4 ا�?"ا*� ا�و�)
� ��م . ��� !`�" إ/
����ت %=$!$ �
�ن ه56 ا�?"ا*� ������
���4% �
�ن  إ/

  . �� -S"اً �Q+��3�4 ا���4"ة �9=$ود ا�?m"ا�����+"ا-ا�?"ا*� ا�ه56 إر%
�ب 

  

� �	A	ع   (! ��*�TEا� ��B$م "ا��?"!� ا��;دوج"و�� ا����دو�� و 
� �4Uا� �!"?% 
، وا�6ي !�4


 ا� L+ا� $�� �ًT!أ ����
ه6ا و�$ . �� و�=�آ�� أو �����4 ا�?��ة��+"ا-�?"ا*� ا�%?"!�\ �
 دو�� أ@"ى، إ/
 ،"@u 
-	-��
 إ��S- Fم -	-��
�9 أ@"ى �
 ه56 ا�?"ا*� ا���4"ة �9=$ود وذ�1 ��$ ا�-��Eل �� -�Sم (� "3S%


 ا�$ول ا��
 !?"ي ��Roman-Germanique �?��4� �3إ�F ا���Sم  Anglo-saxonآ��-��Eل �� ا���Sم � ،
 ا����زع !`�" �$ ��� أ@"ى، دون �$و�� ا�@���صوه56 ا�/
����ت @�<� ��-�E4د . ����+"ا-ا�?"!�� ا�



 أو ا�!?��+9���T*�ً� ا�$�	ى �
 ���U9 ��ء�X اVآ`" ا��TEء ��=$!$ ا� .  

  
                                                

��ا، ا����0 ا��B-�' ������ ا�������ت ����7ر�' ��� ا���+�'،   127�  .2013ا�

، ا�� �رآ�ن .	 ا���Eع ا�$��+�ل � ��ون +\$ �ء ���آI 2010د�&�%� /آ�$�ن ا2ول ��E14�ة دار ا�Y��V، د+	، ا��Z�Tء   128
  .1، ص uae.com/default.aspx?Action=DisplayNews&type=3&ID=12864-http://www.mohamoon ������' ا�����و$�'،

129  Kristin M. Finklea, Catherine A. Theohary, Cybercrime: Conceptual issues for Congress and U.S. law enforcement, 

                                                                                                                     10. ., phttp://fas.org/sgp/crs/misc/R42547.pdfJanuary 2013,   
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�2 ��اآ8  -ه
ء�
  ا���345 ا�������2  ا��
>�ب �4�ارئ ا�>
  

   M� �ً�/��% ��Vل ا�?� 
��+"ا-ا�ا��	�\ ا����4
 -=	 إ-)�ء ه��fت �� �+� ا�$و�� ���49 �
�$د  ، ��در

 �X� �"آ;ا�$ول �
 ا����EQ إ�F إ-)�ء �� �Pو�ارئ ا�=�	Q� ���?�	ورة و . ب"A Fر ا�/�رة إ�$?%

 ا�=��	ب�Q	ارئ  ا���?����"آ; و  .ا�4$��� وا��Q��T ا�=	ا��Q� Y	ارئ ا���?��� �"اآ;ا�����; ��� دور 

 \�

 �Bل �$م �B	ل �"م �;ا*� F�B �@$�! $�
، و�E% ي	�	% 
*��أ�� ا��Q��T ا���� ���$4	�F . دور و
 �EB�� و��*��، و� %�$@� إ� ��$ �B	ل � ���X�����E ا��=�B $4�  �E	ل ا��4U ا�?"�
، أي ��	رة 

����4 ��"م �;ا*
، إ� أ-3% $�
 %=D��� �3%�E�E+"ات ا�����E ��"آ;  �
 �h4 ا��BVن ����?����Q	ارئ  ا
  .ا�=��	ب

  

إ-)�ء %�   �xا Y��=ارئ ا�	Q� ���?���)aeCERT( �"آ; ا

130  
�3$ف  ا���رات ا�4"��� ا���=$ة�
��� ��4!�" و���ر��ت=% "P�Dت �� ا����	ا��94 ���E�� �����Vا�+��� ا �!��Bت و��	وا�3?��ت  أ�� ا��94

-)" أ��T ا����ر��ت وا��?�رب و�
��=� �"ا*� ا�-�"-L و����$ة ا�?�3ت آ1�6 �� أ�� ��، و��+"ا-ا�
���Uرة ا�	ا��) �!$E%ت و��	ل أ�� ا��94	B ���	ت ا�4$��� وا���E�E=ا�� 
� ���Dو ،ا�� �T!ء �"آ; آ1�6 أ�(-�


 ور<$ه� و%=�39�9 "ا-��+�� و��M ا��94	��ت ���3 و�� �P�D" ا��V ا���+"ا-�X�jغ �� ا�?"ا*� ا�
��-	ن <$ر ��م . و%�+�34 وا���4 آ���� إ-6ار �+
" وا@�+�ره� Y�	�� 
�"آ;اً  2014آ�� أ-)oت إ��رة د�

 إ-)�ء �"آ;��$د ن أن ه��ك دول �
 ا����EQ �`� �+�� ��آ. -
 و�
��=� �"ا*� ا��94	����a���% ا��
�"و
  .Vه���\ ���3 ً�إدراآ آ63ا،

  
   
�ت، ا��"آ; 2010!��!" /آ�-	ن ا�`�-
 1آ�� أ-)o ا��	دان ���%X� ���	Eا� �f�3درة �� ا��+�� ،

و��E$!� ا��)	رة ا����U ��9	ا���P وا�)"آ�ت �
  ،�=	ادث أ�� ا��94	��ت �X��?���ا��	دا-
 ��V ا��94	��ت 
��131 ا��
�"و-��!ه6ا ا��?�ل و����$ة ا�?�3ت ا����$4 �
 %�+M ا�?"

 .  "�9�	دان أن أ�  +� $���-	ن �
��=� و
2001
 ��م -	ن ا�����Uت ا����U واVد��� �و��-	ن ا��X��4ت ا��
�"و-�� و�� 2007��م  �"ا*� ا��94	��%��.  

  

9���X ا��94	��ُ��%� �o(- ��Q9توأ  � 
�P	ن ا��"آ; ا��� )OCERT( ن���- 
2010 أ�"!�/�
132

آ��  . 
��9
 ���a ا��
�"و-
 ��EQ��9 ا�4"�����"آ; %�� N�T���Q9 ���ن ا��ت ،ا���%X� 
 . ا����X� M%=�د ا�$و�

��9
 �aو�9���X ا��94	��%��  ،�� ا��
�"و-
 ��EQ��9 ا�4"���!3$ف ا��"آ; ا�� 
�P	وا�6ي !$!"5 ا��"آ; ا�
���Q9 ���ن�،  ��Vرات ا$� ���ا��
�"و-
 �� P"!  إ�E% F$!� ا�D$��ت وا��+�درات ��EQ��9 ا�4"��� ��=


 ه6ا ا��?�ل� 
��9�133ا�����  و%4;!; ا���4ون ا�
.  

  

 آ�-	ن اVول  � "Q�
�	�	��� ا��94	��ت  2005 د!��+"/وآ1�6 أ-)oت �� F9�Vا r9?ا�� ��A

�ت��%�
  )ictQATAR( وا�xا Y��=ارئ ا�	Q� ���?���)Q-CERT(�"آ; ا
134

آL94� 1�6 ا���9
� ا�4"���   .

                                                
130   Gآ���� 	و$���  .��www.aecert.aeا�E ا����� ا��

131   Gآ���� 	و$���  .��www.cert.sdا�E ا����� ا��

132   Gآ���� 	و$���  .www.cert.gov.om ��ا�E ا����� ا��

��ا .	 إ�Bر ه*@ ا���آG ا��B-	 ��&��' ا���������' +O�7' ��-�' ا�������ت �Eاب   133��%C ا� <� 3� C�=�D ا���%��ن ا���
 ،'�2014�%��%� /��ن، أ���ل��,-' ُ=ا��را.  

134  Gآ���� 	و$���  .www.qcert.org ��ا�E ا����� ا��
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135ا��4	د!�
9���X ا��94	��%�� �
 %	-r أن أ��L �"آ; ا���?��� �Q	ارئ . � ���P	آ��� ا�	+  �9�آ�� 

 
�xا Y��=ا�)tunCERT(  م���2007$!�3 
136


 ��" إدارة �F� ��9 ا�?�3آ��  . � $�	% ��S��� 
�	Eز ا�
�ت ��%�
ا�D+"ة ا�E% ���U$!� ، و%�	�F أ!Q�EG CERT �ًT	ارئ ا�=��+�ت وا�)+
�ت  �X��4$اد"آ; و�ا� 

��137��+"ا-ا�?"ا*� ا� �
�=C اVد�� 
�Q	ارئ ا�=��	ب، إ� أ-\  �X��?���و�
 اVردن، %� إ-)�ء �"آ;  .

�138=��� ��9$ر!Y وا��?�3;
%=L  ا�=��	بآ�� %��4 دو�� ا�
	! �ً���B L�6�U�% F9 �"آ; ا���?��� �Q	ارئ .  

�9S�139 ا�?�3ز ا��"آ;ي ��
�	�	��� ا��94	��ت
.  

  

 ا��f�3 ا�	D� ���P$��ت ا�)+
� إB$اث �"آ; أ�� ا��94	��ت،  %��
 ا�?�3	ر!� ا�4"��� ا��	ر!�، و  �

�EBً� �"آ; ا���?��� �Q	ارئ ا�=��	ب  �T�=�� ا�6يSyCERT . 0<$ار� �ً���B ت��	م �"آ; أ�� ا��94	E!و
��ت @$��ت �
 أ�� ا��94	��ت � �� ا���+��3ت ا����V، وأد�� �� ا�`m"ات ا����V، و!Eّ$م !-)"ات دور�:�9�
��$@ �`� q�
 ا����Vا M�
 ا����V، و%E$!� ا�$�� ا�`m"ات و�	د �@�+�ر ا��
�"و-�� ��9	ا�U9?�3ت ا�� 

���	
��34 ا@�"اق �Bل �
 ا�=	� 
q!"�%140 دون ��3 @�<� و�94	��ت ���-�ت أو -)" ا��
�"و-
.  

  
���h4� L �"اآ; ا���?��� �Q	ارئ    $��`% ،Xً	�F ا��"آ; . ��9	�� ا�4"��� �0-?�زات ا�=��	بو

أ/�دت /"آ� ووا���$ي �Duku  ،�3ا��	دا-
 ��V ا��94	��ت %=��9 ا�$ودة ا��94	��%�� ا��QD"ة دوآ	 
 F9� �3�=U> F9� \����o� 9+"�?��ت� 

�+	كآ��+"��Uم .  141ا���E9� ت آ+�"ة��BX�� ;ا��"اآ h4� M���%و

�39�4� . ��+� F94 ،ا��`�ل �� �E+Pو ���2004���  �E5-	ن ا����X ا��94	��%�� �
 %	-r ر  ����Dد%\ ا��� 
�
 MTD% ��%��	94ا�� �S`��ء ا����، �����	ا���3آ� ا��4 N9�D� Fإ� "S���� �4ت ا�"ا��
ا���S ا��94	��%�� وا�)+


 وا�$ا@��9 وا������ ا��=��9�P	ا�$��ع ا� 
. ���Sم %$��  إ�+�ري ودوري �9���X ا��94	��%�� ،و/+
�ت وزار%
9���X ا��94	��  ،��%�F9 �� ذات ا��E-	ن 11آ�� %�C ا���دة � ���P	آ��� ا�	9� �
��B!� ا���S �� أ�� أ-\ !�

� إ�F ا��"اح �;ل ا���Sم ا��94	��%
 أو ا�)+
� ا����4 ،وا�@�"ا��ت�
 ���B ا�3?��ت  ا��94	��%�� وا�)+
�ت،
�أن %	��
�	�	���ت ا�%��ل �"ارت و!�� ه6ا ا�4;ل ��FT�E @�"ا��N ه56 ا�� N9
!���T و  .�� ا�	ز!" ا��

  .�o���ء �"اآ; ا���?��� �Q	ارئ ا�=��	ب �
 ا����EQ ا�4"��� و��� إ-)�ء آ� ���3��*��  1ا�?$ول 
  

��S4� ،�U9�D� Y دول ا����EQ ا�4"��� �و���uت ا�"���� ا�"و%����،  ا�9�4
أ�� �F9 ا��$�4   - �3!$�
�ً������*$ة �
 ا�19�����4 ا���Y ا� و��$-�� 
!�+�� �$م و�	د إذ . ،  وا��U=��� �>�Dظ �F9 ا��Vن ا���+"ا-

 $�4> F9� MA	ر ا�	Q% �+�E$ %� اآ�)�ف ا�?"ا*� ا���+"ا-��، ��
��=� ا���+"ا-
 و ا��Vن���uت ����4 ��"ا
 gE�5 ا�� 
���u142ت ا�"���� ا�"و%���� ��TU ا����Bل�*� �� ����9ت �

آ�� أن �=�ر�� ا�?"ا*� ا���+"ا-�� . 

                                                
135   Gآ���� 	و$���  .��www.cert.gov.saا�E ا����� ا��

136   Gآ���� 	و$���  .��tuncert.ansi.tnا�E ا����� ا��

137   C%� <� C���ا .	 إ�Bر ه*@ ا��را�'، ���، أ���ل�Eاب =�D ا���%��ن ا����2014�%��%� /ا�.  

�-�����E ا�������ت ا��-B	 D�= ا���%��ن ا����C �3 .	 إ�Bر ه*@ ا��را�'، ا2ردن، أ���ل  138� Gاب ��آ�E/ �%��%�2014.  

139  ���%��%�/�M، أ���ل�Eاب ا���7ز ا���آGي ���-�����E ا�������ت =�D ا���%��ن ا����C �3 .	 إ�Bر ه*@ ا��را�'، ا� 2014.  

140  docsisc-http://nans.gov.sy/index.php/nansdocuments/99.  

	، &�%�ا$ا���^	 ?&> ���� =�	 ?&>، ���+' ا���آG ا�&�دا$	 �2> ا�������ت، ا�����R ا�S��T �2> و���' ا��56ء ا�  141
  .20، ص 2014 أX,&a/ب`+��وت، 

142  http://www.pwc.com/m1/John Wilkinson, Tareq Haddad, PWC, Economic Crime in the Arab World, February 2014,  
                                                                                                                                               1. ., pen/publications/gecs2014reportme.pdf  
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	ن �� @Xل %L-"�-�ا Fإ� 
و�� ا��M�� $�U ا��"%
+�� ��   .ا��Q+�  ا��4Uل ��E9-	ن � ����E$ ا�	<	ل ا�)"�

�"�D� Fل إ�	<	ا ا� �
143!:�"ون @$��%�3ا��Hacker  �!6=�"��� ا��)+

. 

  


���2اآ8   -�1*ول ا��
  �ا����2 ا�����345  ا���ا>�4�I�ارئ  ا�>
  

�-' ا�$ �ء  ا����� ا�����و$	  ا���آG ا�I  ا��و�'  

  aeCERT  www.aecert.ae   2008  ��آG ا�����+' �,�ارئ ا����b ا�h	  ا���رات ا���+�' ا�����ة

  2013   �,�ارئ ا�����ب ا�����+' .��/  ا2ردن

M������ ا�$ �ء   ��آG ا�����+' �,�ارئ ا����%�ت  ا�  

   www.cert.gov.sa  ر!�دي �2> ا�������تا���آG ا��B-	 ا�  ا�����' ا���+�' ا�&��د�'

  ا����7ر�' ا���+�' ا�&�ر�'

.	 ��آ��SyCERT  GآG ا�����+' �,�ارئ ا�����ب 
'���� ا�$ �ء    أ�> ا�������ت ا���+� ��O�7' ا��V� '�-B���ت ا� %  

  www.cert.sd  2010  ا���آG ا�&�دا$	 �2> ا�������ت  ا�&�دان

X$��   	�hا b�  ��tunCERT  tuncert.ansi.tnwww. 2007آG ا�����+' �,�ارئ ا���

  OCERT  www.cert.gov.om  2010ا���آG ا��B-	 ��&��' ا���������'   ��,-' =��ن

�,�   	�hا b�  ��Q-CERT  www.qcert.org   2005آG ا�����+' �,�ارئ ا���

���   Gاد��آ����  �EG CERT    2010,�ارئ ا����%�ت وا� %��ت  ا�

  


ون �2& ا�*ول �� ا�
E�!5 ا()���� و  - واو�
  ا���345 ا�����2ا�
  

   "E�U% �EQ�4ل دول ا���Uا� 
*�TEا���4ون ا� Fت ا�?"ا*� ا�ا�4"��� إ��E�E=% ل�?� 
�F9 و. ����+"ا-�
 �� �i"ا� MAد او����وا����U%�
��=� �"ا*� %���E ا����E94 � 2010د!��+" /آ�-	ن اVول 2 ���ر!�  ا�4"��� �


،  )ا���U ا�"ا�M(ا��
 %Xً�� L��T آ��Xً وا��94	��ت، *�TEوا� 
-	-�Eل ا���4ون ا�	Bو F9� C�! ا�6ي
وا��94	��ت وB"آ� ا�+��-�ت  9P ��+9%+�ت ا�$ول ��D	ص %���9 ا��?"��� و��M اVد�� وtUB و%���9 ا�+��-�ت

آr أو ا�+"!$ ���9���$ة وإ�
�-�� إر��ل Y9P ا�����$ة ا�U��� ���4 ا%��لوآ1�6 إ-)�ء -�QE  ،وا��=�	ى

و%)�" ا�$را��ت إ�F أن أB$ أ�+�ب ار%�Uع ا�?"ا*�  .�4ون �i" ��4ل ��� ا�$ول ا�4"���� !;ال ا�� ؛ا��
�"و-

��+"ا-ا��� 

 ��� ا�$ول، � �� ه	 �$م ا���4ون �Uا�?"ا*� ا� ا���رات �+�- L4U%ا-ا�4"��� ا���=$ة، ار"+�� ��
دول ا�)"ق �� اV�	ام ا�����E، وأB$ أ�+�ب ه6ا ا�ر%�Uع N4A ا���4ون �M  2014��م  �
 ا���*� 4��25$ل 

  .144ا����4اVو�g و
  

   
 ً�، ���T�! �9 -�	<!�94  ��3و��  ��145
��=� �"ا*� %���E ا��94	��ت ا���"/�ديأ�� ا��E-	ن ا�4"�

�	ا�$ �	A	��� U%ّ�� �"ا*� $و�
ا���4ون ا�����  وا� B	ل أو -�	<ً�، ذات M��P إ�"ا* gE� ��T% �� ،

�dj+�ت �������Eت ا�=$!`� ��4م  ا���"/�ديا��E-	ن ا�4"�
  أه��� إ�F%?$ر ا�/�رة أ!Tً� و . %���E ا��94	��ت
2008  
��ه��ن ، R�B أ-��3 2009وا��?�رة ا��
�"و-�� ��4م  �X��4�9ت ا���"/�ديوا��E-	ن ا�4"�! �ً�
B 
�
��+"ا-ا� ا��Vن 
��B!� آ1�6 و ا���$! ،���	��M ا��
�"و-
 و/�3دات �%oآ�$ ه	!� ا���X@ �� ���4ل 

193 �
 �?�ل ا��?�رة ا��
�"و-�� وإd+�ت X��4%%\ ا��
�"و-����  .ا��
  

                                                
143  The White House, International Strategy for Cyberspace, Prosperity, security and Openness in a networked World, 

                        24. ., phttp://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdfMay 2011,   

  .http://www.24.ae/article.aspx?ArticleId=77807 3ص  ��اء ا�-�&�$	،  144

145  http://www.carjj.org/node/246. 
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��+"ا-ا��$م و�	د %�4ر!� N	B$ة �9?"ا*� و  �� !�EQن  ،�4  ا���4ون ��� دول ا���	
% $��+h4 ا�4�Vل 

 دو�� أ@"ى� ��"?� "�iدو�� و 
� ��"?�F�$! �� 	وه ،  

 ����?"!� ا��;دو��*�TEآ�� أن . �ا��?�ل ا�

 آ� دو�� 
�"� �4� �

	ن ��U9�D و��+�!��، �+4 �ا�E4	��ت ا��E"رة �% $�
 ���m"ا��تU�
! $� �3T )�U��D�( 

g���$ !)$د ا�E4	��ت )��=�( أو ���=+r ا�+ �3T4دة أو ���!�( و�$(� �=��(.  
  


ت   -زاي�*�

�Qا�Hص ��  ا�
Hع ا�
43�
2��2��  ا���345 ا�
  

 ادراك�� و��+"ا-�=�و�� ��3 ا�?"ا*� ا� �
 ا�4"��� �
 ا����EQ ا��QEع ا��Dص %?$3 �:���ت  
�3�� �!���� ا��Y4 إ�"اء أ-\ !+$و و. ����+"ا-A=�� �39?��ت ا�%�Uدي و�	��3 ، و�P�D"ه� وآ���U ا�	

��رةE% �?B$!"ات د��B �E	ل Dا� ا���د!� ا� ��ا-?"ا*� ا�ا���%?� "+�� 
و�� ا��=$!�ت . � ا�EQ�����"4ا��� �
�Vا�\ ا	% 

 ا��QEع ا��Dص��+"ا-� ا�ا��� 
: N���
��*" و ،و%	�N اV���ل ن�ا���V أ-Sا����د  %Dا�
�A�� إو ،ا����4 !\و%)	 ،
�"و-���ا� �F9 ا��S-Vآ1�6 و �� �F9 ا�$@�،��+"ا-�?"ا*� ا�ا���"%+� �� ا

 40، أن 146و�$ ���h4� L ا�$را��ت  .����+"ا-اV�	اق ��4U ا�?"ا*� ا�و-��?� %?�h4� Y ا�+M*�T ا�U"ص 
��+"ا-ا� ا*��� %�
+$ أ!� @��*" -��?� ا�?"ا��)�رآ� �
 ا���q �� ا��:���ت  �
 ا���*� ،�3� LA"4% 
�� ا��

 R�B �E9E� �+�- 

�)N ا�T"ر إ� أ-\ �
 آ`�" �� ا��BVن � ُ!وه ،�ًEB�� \���E% ��! ��$رت  . $��أو  �����

 ا���*� 2و ،

!دو�ر أ�"�oآ`" �� ��9	ن  ��،��+"ا-�� ا��:���ت @��*"ه� -��?� ا�?"ا*� ا� �
 ا���*� 6� 


 ا�	�!�ت ��+"ا-آ�� %� %B "!$E?� اAV"ار ا���	!� ا���%?� �� ا�?"ا*� ا�. ��9	ن دو�ر 100و �3��5 ��� � ��
  .��9�147ر دو�ر o�67آ`" ��  
��!ا�V" ا���=$ة

  
����ديا�	MA  و!:دي  ���  إ��F ا�U"د د@ وا-�UDض�
 �h4 دول ا����EQ  ا�U% ��
ا��4$ي �F9 ا��9

����
 ا�"-�iVم واX�V%�� وا��	ا��94 nا�+"ا� ��
"!� و-Uوت !و . ا��U� �?B  56�3آ�ته�-���� دول ا����EQ  ا
  Pا-�� و��� ا����	�  +Q% 

	ن �$ر��  ،�	ارد �)"!� آ����و%	�"  �
 ه6ا ا��?�ل ر���<ا��% F9� 
�E%

  آ)�P"/ LU أ�	و�
 ا���رات ا�4"��� ا���=$ة، �F9 �+�� ا��`�ل،  . ا�-��3آ�ت ا��E-	-��ه6ا ا��	ع �� +s

 
��i Y" 2007�� ازد!�د ����9ت g+A ا�+"�?��ت �i" ا��E-	-�� وا����	@� @Xل ��م  2008��م ��� ،
 Fإ� L9>و ،��	+�
 ا���*� �107� \E+� ر-� ����4م ا�6ي�E�148

.  
  

   R=+! M���+"ا-ا��TUء ا� 	�?"�و�
 ا�	ا�� 

 ا� � N4Tا�=�ل �����، آ��ا�+9$ان أ��آ� ا� 	ه  
�
ا�`m"ات �
 !E	�	ن ������
 ����Xmل ��، و��+"ا-� %�	�" ���uت ����4 ��
��=� ا�?"ا*� ا� R�B ،� ا�EQ�����"4ا�


 أو N4A إ�
�-�ت-	-�Eم ا��Sن ا��	-�Eذ ا��U-أ�3;ة إ . ��+
إ�F %+�دل ا��94	��ت  !9?:ونآ�� !+$و أن ا��"%
�3T4� ة$����$ى ا����D$��� وا��QEع  ا�D	ف��� !:دي إ�F %;ا!$ . �
 أ�����3 ا��"ا��� وا�+��-�ت ��

��+"ا-�� ا�?"ا*� ا� ا��Dص g�وVا�)"ق ا �EQ�� 
� �� �
(� �E`ا� N4T� ��$Eا�$ول ا��� 
أآ+" ��� ه	 �
��+"ا-ا� ا��E-	-�� وا��"ا*�� ا���U=9� �E+Qظ �F9 ا��Vن�"اءات ���
.  

  

                                                
146  John Wilkinson, Tareq Haddad, PWC, Economic Crime in the Arab World, February 2014, 

                                                                                                    16. ., phttp://www.pwc.com/m1/en/publications/gecs2014reportme.pdf  

147  See 2005 FBI Computer Crime Survey, page 10. 

148   <�-Z�رات ا���م، ا���ة ا���E16 ان��G?/ ��$��2008�7ا��V�� ،، أ?�� =�+�، !�B' أ+� f%	 ?ّ*رت �> !�ا�7J أو ا
����5 ا�%�����ت ا���ّ��ة ����6 107 'Jا��� 	.، uae.com/default.aspx?Action=DisplayNews&type=3&ID=4527-http://www.mohamoon ،

  .1ص 
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   N4Tا� ���
ا������ت أو ا�E	ا�$ أن ، �
 ا����EQ ا�4"��� ا�)+
�@$��ت  �;ودي�F9 <�4$ و�� �
 ��-	-�Eا� �
(% $��
�3، ��+Y �+$أ ��Bد ا�)+�
 ��*Eً� أ��م %$@�E!� �39ف -�E ا�+��-�ت ا��9� $*�4?"��� �� /+

Network Neutrality،  ى	ا��=� �+���D9	<�� أو %+�دل ا��94	��ت B	ل ه6ا ا��)�ط  ا�B"ا��أو ���34 �� �"ا
�!"@u ��9m(� M� 
149ا��"ا�

��Qع �� �h4 دول ا����EQ، و���3 �+��ن، �4%-
 و .  
� FA	� د	و�
�ت وا�-�"-L، �4$د �� ��%�
�@$��ت  �;وديا+/  L-"�-�ا �+��+� !9�4	ن �� دون %"@�C أو �"ا ��

�توزارة ��%�  .B"آ� ا�+��-�ت أو �?Xت �� ه	!� ا����B���$D	ل  و� !=SU	ن �94	��ت ا

  

ءP-   �3��

ت ا���*�
3
��ا�+�
2  ��.�
  ا���345 ا�������2 � !� �ا�P�ل ا#�
ن ا�وا�

  

 ا�?"ا*� ا��و���� !�94  �  +
، ا�"أي ا��4م ��3�9ات ��4 �
 دول ا����EQ وردّ�� ��+"ا-��ر��ت �"%


أو  ا��������	ا�� ��34 %�$ا@� إذ . أ��B-ً� أ@"ى ا���*$ة �
 ا����4 و%��Uوت ���34)���3 أ��B-ً� ��19 %+$و  �3
���Ed� ��!د!�،أو  �أو د���� ا��������و%+"ز %=$!�ت �U����  94�%ه��   .��D	<��ت ا����EQ ا�Q+%"�� ���"4 ا

���
 دول �	ا�$ @�<� %U% �D"ضوا��
  ،وا�$!��� وا�-��-�� ا���*$ة �
 �?���4%�� ا�)"� �E+Q19 ا��% �� N9

  �3%X��4%�F9 و ا��9	ك وه�� !�qT دور �	ا�$. ا�m"ب� M��?ا� �+�ا���"ف ا���U"ض �"ا���3% �� 

 �+��	ا�$ ا��9	ك وا���"ف إ� أن . وا���� ���$D�B F9$ �	اء ا�%��ل@$��ت  �;وديا�-�"-L، أي �� 
  .ل ا������E� "�i�EQ و�i" ��)	رة �
 آ`�" �� دوزا�L  �� ه56 

  
ا�-�"-L  ا����4ل�
 ا����EQ ا�4"��� �
 �h4 ا�=��ت إ�F  	نا����D$� و�F9 �+�� ا��`�ل، !���  

�+�ه� ��D/oص �� !4"�	 ا�%��ل�+"  ،وا�����3 ا����������	��M دا*"ة ��4ر��3  �� �3A"4! ��� ،
"P�D�9�.  L��� Xً`�� ،���4� آ��	9�ة $���و%3S" ��� ا�=�� واx@" إ/
����ت �$!$ة %��n �� �$م �"ا��ة 

�+	ك ا��Eّ�$ �)"وط �
 ���M ا��)�"آ��  ��0;امدو�� ا���رات ا�4"��� ا���=$ة �
 اxو-� اV@�"ة �� M�	�  

 ا��E-	ن ا���را%
، و���3 +�3 9%�
�	ا�$ ا��	�M و� N��D% $��  ا����D$م أ���ء ا����D$��� اx@"!� !"� أّ


 @�	<�� ا�V"اد �=! 
��$ -)" ا��=�	ى دون ا�=�	ل �F9 �	ا��3�E، وذ�1 ����+�ر أن ا��E-	ن ا���را%
150و���3�4

.  

  
��+"ا-ا� ا��P�D"دراك إ  -1�� 
  ا����EQ دول �

  
�Q" ��مأ/�رت درا�� أ�"�3%    
�ت و%
�	�	��� ا��94	��ت ���%�، أن 151ا$9�ً �14
  2014 وزارة ا

 
��+"ا-ا��P�D" ا�� !4	ن آ`�"اً ا�EQ���  ���"4ا�ا�D/Vص ��� . g�وVا�)"ق ا �EQ�� دول 
���D/Vص �
���"��%\ ��!  F9	F@ ا�=6ر!�"ح أ-\ ) �
 ا���*� 45(���3  اًآ+�" �$داً���"�i �� أن و�"!��E، أو/��ل 

 ��>	�Dا� g+A C=U�! \-وأ ،L-"�-�ا��Vوا  ،gDا� F9�ً�أآ`"  ه�B��U-1 ��  اfا�6!� ه�أو�   P��� 
�
 ����آ�� أ-�3 !��9	ن أآ`" ��  ،�F9 ا�M� gD أ/�Dص � !4"�	-�3 أو �� !E�9	ا ��3 ��94ً� ا%��لأ@"ى �

 �3%�E=9و� 
�� ��درة �� ���در �?3	��، وإ��U9� �!;�% Fت ا��i"ه� إ�q�� F ر��*� �"!$ إ�
�"و-

                                                
149  Micheal Barrett, Andy Steingruebl, Bill Smith, Combating Cybercrime: Principles, Policies and Programs, April 

                             5. ., pmedia.com/assets/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.pdf-https://www.paypal2011,  

 ،".�&%�ك"?�ل ا��V�ام ���� ا���اCc ا����E=	 " ور�' =�C"دو�' ا���رات ا���+�' ا�����ة   150
law-uae-http://arabic.cnn.com/middleeast/2014/05/21/facebook ، 1ص.  

151  Ministry of information and communications technology, Qatar, Rassed, The attitudes of online users in the MENA 

http://www.ictqatar.qa/sites/default/files/Cybersafety,%20security%20, May 2014, region cybersafety, security and data privacy 
                                                                                                                                                   3, 10, 31. ., pand%20data%20privacy.pdf  
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����� و��ا�� ا�	���، ���ون ���ً� ��
ا�ا
�	���، و� ����أ�&%  �'$&% ���$�ا�� ا��#�دة �� ��و��ت ا�
 ���	�
�3*�� 2�1 ا�+0 وأ/.أآ,� �+
*ً� �( ا����ت ا���
�8اء ����6ت ا�	��رة ا
�4	�و��� أو ا� 6ً�� .

 ���	�
وه% ��	?>ون آ$�/< ا���	+>��( *< ا����% أن =>��ت ا���3رف وا��:���ت ا������ ا
�4	�و��� 2�1 ا
��
ا��G ا�4F. ( �ه< أآ,� أ���C )� �ًDه� �( ا�+>��ت، ���&� ا�+>��ت ا����3 و�( B% =>��ت ا����Aت ا��4

5 .�H� 	ا� )� <�I��(.  
  

�	ا�ا� ا���ن ��� �� ����	��ت ا����ص �
� ا��
	��   -5 ا�������  

  

  
 .privacy.pdf20	� ا����� data20	� ا�����and20	� ا����� security20	� ا����� ,http://www.ictqatar.qa/sites/default/files/Cybersafety: ا����ر

  
�	?>اتو�(   ��� �>ى  ا�L�Fما���2�1  ا��أي ا� �O�+���أن ا�G�Pدا=.  ا )� >�Q� �����
����:��ا�ا�� 

��( *< �AD?� ا��Fق اPو�0 ه%  *< ا����L 9 ـ� �( =�ر8&�، *�A	���	?> . 152ا��أيهTا �( �( ا�� U�Tآ

اح ا
�4	�و��� �Pآ�� واTأو ا� ���?Dا� Wا�

 ا�&�<+	�� QًA= �,ً�أ�&� أآDا� أ�
ا�>را��ت  و�>ل. ��X( ا��


ن �>ا��� ?$A� ����Dوا� ��<?	�2�1 أن ��G% ��	+>�< ا
�	��� *< ا�>ول ا�)�Pا �����P؛ا  U2( ذ� TFو�

��A ا�	< ��	?>  ا�?��Hون واOP �ل ا��T( ��دراً �� ��	+>�
ن	�هT[ ا�	>ا���، وآU�T ا��Fآ�ت ا�3\��ة وا�

�� �	+T هT[ ا�	>ا����  .153أ�&� ��C ��	&>*� أو /
  


ن و  ���	�� � )�Tا� ������` اP_+�ص *< ا��AD?� ا�� .��	?>ون أ�&% �\1D 2(  ا����
ب��

ن أI&8ة ����1 �( ا��Dس، ��	G�ا�	��ف 2�1 هTا ا��?. ا���	�> وآ� �� ا������ *�d، إ� أ�&%، آ��\��$�� ا�

 Wله���?ّ� �&��
ن �	���. �A$�?�ت 2�
�( �+��O  أآ$�ا�Tآ�� ه<  ا�Dّ?���إن �+��O ا�&
ا�W . ذآ��، و/> �?
���� f ا����
بأI&8ة �� '	�
ا�W ه< *< ا�ن ��ا�� ا������ أ*< �g(  ،> ا� ��و��ت وا�	���ا�	< �	&

�ً���g � ��fأ*�اد � _�آ�ت ؛ 'DH )� >آ�� هTا� Wا�
و/> �+ 
ن دا=�&�  ،� �. إن ��G% ا�	A$�?�ت 2�1 ا�&
	�>�,�ت ا�	�>�6ت وا� ه< أآ,� ��DH >* �2'آ�� أن _�آ�ت ا�$���� . malicious code اg	�������ا�� 

�$���> ا��
ا�ا�d �و�
8 ،ا���H 1���	+>م 2���> ا�&
ا�W ا�Tآ���	D$�&�ت �H 1�2 �&D� X.  
                                                

152  John Wilkinson, Tareq Haddad, PWC, Economic Crime in the Arab World, February 2014, 

                                                                                                    18. ., phttp://www.pwc.com/m1/en/publications/gecs2014reportme.pdf 

153  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 234, 237.                                                                                                                                                                                                    
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12345

	�� �ر	ق، أو ��ف، أو �ر�د إ�آ�رو�� �ن دون �
ر	� ا��ر�ل

�ت ا����س����� ا�)��وب أو ا&�%زة ا��"��� ��آ!ف  ن ا���رو��ت أو �ر�

ا��-آد �ن إ دادات ا&�ن وا�,+و+�  �* ا(��ر�ت

�ت ا�,+و+�� /�ل ا��,دام �و/. أو ,د��  �* ا(��ر�ت��/راءة ��

؟ ... هل ��وم �ـ 

�ا�!رق ا&و�ط و!��ل إ	ر�"� �إ	ر�"� أ�ر�آ� ا������3 وا�آ�ر��� ���4 �أورو� ��/أ��را�����أو/� ����أ�ر�آ� ا�!�


	� ا������ ��
 ا���آ� �� إ
�ادات ا��� وا����
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  ا�4"��� ا����EQ دول �
 ا��	��� �"ا�n آ�U!� أو �Xء�� �$م  -2
  

��+"ا-�
 ا����EQ ا�P�D�9� ���"4" ا� ���"�i �� �$م و�	د و�
 آ�فٍ  ��$!$ة �$  ��، !�+�� أن دوً
إ� أن ه56 ا�=�Xت �4%-
 �� ا�N4T أو �$م ا��?�ح . ����D$���ا�$ر!X�B Yت �أX�B LE9Pت %	��� أو 

�+�ً� -S"اً �- !	�و�$م  ،ا��fUت ا��E�EB ���4ً� ا��3$ا��3�$م آ1�6 4$م %
"اره� و�و ،N4T ا����Qm أو ا��
�3��QE��ر اه���م ا	و ،ا�?�3 �T!أ 
-�4% ���3���E%�34 و�Aا	� �dا$B، ء  وأ	�ا@���ر �!"A�=ا��.  

  

 آ`�" �� ا��$ارس وا�?���4ت أ!� �	اد B	ل � ،ا����هn ا������94أ��   � ��T�% Xن ا���Vا-ا"+��
؛ 

�و  ��S�% ي"?! ���X�ت إX�B
� T!	4% مX��*� ا��ً�و  ��.ذ�1   ���	ت ا��X�B 
� N4A tBX! آ��
  .ا����ء أآ`" �� ا�"��ل��9��ء %=$!$اً، أو ا��	��� ���?"ا*� ا��
 %�Qل �	��3 ا�
  

�F9  ا��~ءا�9?�� ا�	F�+�% �!��=� ���P و!	�$ �h4 ا��+�درات ا����=� �
 �$د �� ا�$ول ا�4"���، إذ   
و�
 �+��ن، !E	م ا��?r9 اV�F9 . و%"��ه� و%�6Uه� وزارة ا��"��� وا����94 ،�+�درات �$!$ة�
 ��" -�"-L ا�


 وزارة ا�):ون ا�������� �� ��	UQ9�\��(� م و. $ور�� 

 أLE9P ه����E% �f ا��94	��ت  ،�2011� ��Q9�
9���X ا��94	��%��� 
�P	ن، ���`�9 ����"آ; ا����،  n��-"و� ،L-"�-�ا "P�D� �� �UQ�9 �=��!� ا��B ن��Vا

��+"ا-ا�
  .��9"أة واV�"ة 
  

��+"ا-ا� ا�?"ا*� �� ا��+��9  -3��  

  

 ا�$ول ا�4"���   � �!�=Tا�?"ا*� ا�!=?� ا� ��ا��+��9  ��ا-"+���4$م  ا���Eده���V ��،  �3�+�ب �$!$ة

 أوا��?�ر!� و@��رة ا�;��*�،  ��� %T"ر ��3�4 أو @	��3ا�?�-
،  اآ�)�ف وا��=����$وى %E$!� ا�)
	ى 
3!$� ���Eا��4"�� ا�� N4T�� 3�Ed $م�و� �U
 	��3و����B"اج ��  ��)4	ره أو ،ا��3�V ���E;ة ا�)"�Pءات ���

oQDا� 
94
 �+" ا��TUء ا� .�Uا� N�49� �A"4% ء���ت �$!$ة ���B ا-وه��ك"+�� M$م ر��ا@�"ن  �

 و�
�3%��B �� ���4ت ا���Q9�
 ا�	�!�ت ا���=$ة ��م  و�$. %E"!" �1�6 ا�F ا�� L!"أ� �`!$B ��درا L���2014 ،


 ا���*� 14-13أن � N�49� �3A"4% �� �m9ء أ���gE�154 �� ا��
 . $A N�4ا� �!�T� n��4% � 

 ا�+9$ان ا��U�

�ت إ�Xغ ا����ء �� N�49� �3A"4% �+" ا��TUء ا����Bوا Y�- hUD�% ،م�� �
��+"ا-ا��"أة �)
.  
  


� ��م و  (� ��=Tا� ;�U=% وري"T���3 ا�������+"ا-ا� ا�?"!�����Xغ �� � وإ N��	% F9� ��49� ��
��+"ا-���S4 ا�?"ا*� ا�، ��3�94ا��"%
+�� و���34 �� %
"ار  � ���3+
أ�"اد !?"�	ن �3SB �"ة، ��  !"%

 20,000و!�+�� �� درا�� أ�"! L�F9 ���� ��  .�����ت �=�"��، �$ %���E �� �9$ إ��U@� "@u Fء �duره�
 
� CD/24  ا���*� 21دو�� أن 
��+"ا-�A �� gE=�!� ا�?"ا*� ا� ��P"(9� �3�	B وى�
�$ %E$�	ا �) ��155

.  

  
0
ء-  �QV7  

  

 ا����EQ ا�4"��� �
 !�+�� �� ا�EU"ات ا�����E و�	د �?	ات ��-	-�� وإ�"ا*�� و%�����S و%	�	!�   �

�Vا-� ا��?�ل ا"+�� . �� وذ��E���� 1ر-� �M ا�$ول ا���E$�� أو �h4 ا�$ول ا��������+"ا-
 و�
��=� ا�?"ا*� ا�
و� !FUD أن ا�4$!$ �� ا�$ول ا�4"��� ���h4+� L ا��+�درات ا����=� إ� أن ��S4 ه56 ا��?��Bت �� ��4% 

                                                

154  apr14_en.pdf-results-main-survey-vaw-2014-http://fra.europa.eu/sites/default/files/fra.  

155  Symantec, 2011, Norton Cybercrime Report 2011. 
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و%?$ر ا�/�رة إ�F أه��� %	�" ا�`�E ��� أ<=�ب ا���9=� ا����U9�D . ا����EQ ا�4"��� ��)�� ا�$و�� �
���39 أو
��+"ا-ا��P�D" ا� �
��=��-�ت وا��4"�� �� أ�� �
 ا�$و�� ا�	اB$ة �� أ�� ا���4ون و%+�دل ا��94	��ت وا�+� ،��

ه6ا  ��� إ� أن ا�$ول ا�4"��� �� زا�E�U% L" إ�F و�	د �Ed آ���� �
 �� ��� ا��:���ت آ�� %E�U" إ����u Fت %
��+"ا-و�	د B$ود ���� ��� ا��TUءات ا� �$م�� و��+"ا-و-S"اً �Q9+��4 ا�)�	��� �9?"ا*� ا�. ا���4ون F9� ��

��9
 ا�-��
 �� ��� ا�$ول أه��� ا��`��*�� ودون"-L، �0ن ��4�9ون ا��  
��9
 وا�$و��و������
 !? Y�F9 . ا�
�� وإ�F إ!?�د اV����Y ا��E=�� ��9�4  �`� ه6ا ��+"ا-ا�$ول ا�4"��� ا���+\ إ�F أه��� ا���4ون ��
��=� ا�?"ا*� ا�


 Xdث دول �� ا����EQ ا�4"�����+"ا-� ا��وMA اV 2و���ء �E% �� F9$م، !CD9 ا�?$ول . ا���4ون� 
 :

ا���رات ا�4"��� ا���=$ة وا��
 %�`� -�	ذج �� دول ?�9Dا���4ون ا� r9?� دول /��ل ��ذج 	و��" آ�� ،

g�وVدول ا�)"ق ا ��ذج 	و�+��ن آ�� ،��E!"أ�  .  
  

  � �� %Vث دول .���2!� �ا���FH ��$= ا#�& ا�  -2 �*ولا�
  

  )����ن(ا����ذج ا�����   )���(ا����ذج ا�����   )ا���رات(ا�ول ا����ذج   

 �����ا�رادة ا�
�� !"#�  

/.��� أ,���ً� �* ( م و&�د ا�"'�ار   و&�د إرادة وا$!�
����� وأ��� وو&�د أو����ت 

  أ�1ى

/.��� �* ( م و&�د ا�"'�ار 
����� وأ��� وو&�د أو����ت 

  أ�1ى

ا�"�ا/���3 ��2* 
����ا�ا��  

��&  ا�"�ا/���3 4!�&� 
  �#"! �� وا�"5��6

��&  ا�"�ا/���3 4!�&� �#"! �� 
  وا�"5��6

  7 ��&  ا�"�ا/���3

ا�"�8�.�ت 
����ا�ا���  

  /: إ9 ار ا�"�8�.�ت -

  �": /! ��;� ��4"��ار -

  /�'= 4.> ا�"�8�.�ت -

 /: إ9 ار 4.> ا�"�8�.�ت -

 7 /<ال /�'= /�8�.�ت أ����� -

7 �": ا�"! �� ���4/��ة  -
  ا��?�4�#

  /: إ9 ار /�8�.�ت �! ودة -

  /: إ( اد ��8ر�A @�ا��* -

- ��.��8/ �B4!�&� ��ر  

 ��Cا�'�ا(  ا�&�ا
  �#'�ا��*

�9�1 ��C�9�1  4!�&� �'�ا(  إ&�ا ��C�9�1  4!�&� �'�ا(  إ&�ا ��C4!�&� �'�ا(  إ&�ا  

/�8�.�ت �9�1 آ�D��?/   �#;� ��E ا�"�8�.�ت
D��?"ا�  

@���ن �3";  ا�'�Iء �"?��D ���ص 
  ا�.'��4ت ا�"'#� ي

�3";  ا�'�Iء �"?��D ���ص 
  @���ن ا�.'��4ت ا�"'#� ي

:�K�"ا�  -  D�'!/ أ&;<ة  &��
���L"�  

( م و&�د �!�آ:  -
���L"�  

- ���L"� D�'!/ أ&;<ة  &��  

-  ���L"� :م و&�د �!�آ )  

-  D�'!/ أ&;<ة  &��
���L"�  

- ���L"� :م و&�د �!�آ )  

 �4�3"�M� >آ��
  �?�ارئ ا�!���ب

 &��  �4�3"�M� >آ��
  �?�ارئ ا�!���ب

��&  ��آ< ��M"�4�3 �?�ارئ 
  ا�!���ب

7 ��&  ��آ< ��M"�4�3 �?�ارئ 
  ا�!���ب

@�ا(  �#�آ�� ��2* 
����ا�ا��  

��&  @�ا(  �#�آ�� 4!�&� 
�� !"#�  

  7 ��&  @�ا(  �#�آ��  7 ��&  @�ا(  �#�آ��

/.�ون ا�'?�ع 
  ا��Lص

 A� ص�Lون ا�'?�ع ا��."�
  ا�"!'�D أ&;<ة

�".�ون ا�'?�ع ا��Lص �A أ&;<ة 
D�'!"ا�  

�".�ون ا�'?�ع ا��Lص �A أ&;<ة 
  ا�"!'�A� D و&�د �.�@�ت

��&  ,�Mت /�(�� (���   ا�"�(��
 ���L"4!�&� (و�

  )���Q"�Mل

��&  ,�Mت /�(�� (��� 
��Eآ� ��R ���L"و�  

��&  ,�Mت /�(�� (��� 
��Eآ� ��R ���L"و�  

S�/: إ&�اء   ا�" ر ����دورات / ر
 ���L"ا�� �T�8#ة و��I'#�

  )��Q"�M� �&�!4ل(

/: إ&�اء دورات / ر���� �#'�Iة 
 ��R �!� U#) ���L"ا�� �T�8#و�

  آ�ف

/: إ&�اء دورات / ر���� �#'�Iة 
 �!� U#) ���L"ا�� �T�8#و�

  ��R آ�ف

��&  إ,��ءات ,�ل ا��3اC:   إ,��ءات
����ا�ا� ��M��� وا�

  ا��.#���/��

إ,��ءات ��R آ���E ,�ل ��&  
����ا�ا��3اC: ا� ��M��� وا�

  ا��.#���/��

��&  إ,��ءات ��R آ���E ,�ل 
����ا�ا��3اC: ا� ��M��� وا�

  ا��.#���/��
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�ً)
��ا�
/��ن ا
إ-�ر +�*   -!�����ا�ا
��ا�� ا
 ������� و���� ��0�	
  �� ا
��123 ا

  
��+"ا-ه56 ا�$را�� %=Xً�U� Xً�9 ��9	��3ت ا���T� ���4ن ا��Vن ا� ا���U اVول ��َ�"ض    


و�� �d رآ; ا���U ا�`�-
 �F9 وMA ا����EQ ا�4"��� %=$!$اً، . وا����ر��ت وا�V`�9 ا������4 �
 ه6ا ا��?�ل
�$�L ا�$را��وا��=$!�ت وا��4 

 ���3 ا 	��ت ا��
 %	ا��33، و������-�4% 
����EQ ا�U9� Xً�9=% ���"4?	ة ا��


 ���P  و�9$ان ا����4 اVآ`" -�	اً��+"ا-�����B %	��" ا��Vن ا���+� L-ر	�و�� أ�"ز أه$اف ه56 . 
 إذا �� 

 و��+"ا-ا�$را�� ه	 وMA إ�Pر ��� ���a ا��=��
�� ���ء �F9 �� �+  �� %=��9 و-�Eش ��+"ا-ا�?"ا*� ا� �

�EQت ا�$ول ا�4"��. �=���ت ا�����	
=� �
�! �9��
�� �9�
 آ�P	ى ا�	��� ا��D$ام ه6ا ا��Pر �F9 ا��
��+"ا-�����o ا��V ا����P	وا�=��� ا� �f�+ا� Y�=� �3U��

، أو !�
��3 ا@���ر أ�;اء ��\ و% .  

  

Jا����6  -أ��
   ��!� �ا�ا���ا�� ا� ��
���� و!� �ا��,�
ن ا� و��50 و$= ا>
  


 ه6ا ا��Pر  � Fو�Vة ا	QDا� �`��% �MA	 a� �9��

 و��
��=� ا�?"ا*� ��+"ا-ا� ��نا��"ا%�?�� ��
��+"ا-ا���. �U9�D� 
Bا	ا%�?�� -"���
 ووا���6�Uي ا��)"!4
 وا����3  ،و%���T ه56 ا��Sا���
U�E`� . ر$?%


، ����9d ا�/�رة إ�F أ-\ إذا آ�ن �$ �+  �+h4 دول ا����EQ أن وL4A ا��"ا%�?��m+���  �3`!$=% �3�9�

 و��  ���3ا��S"  وإ��دة�Eر ا��	Qا�� ��"�ات و"�mا��� �s 

 �s ا���"ا%�?�� ا�E$!�� ا@�+"%\دور!ً� �� .

  �+Q�� �9�U� ��� gQ@ MAآ� دو�� و F9�"ا%�?���3و��ا  !"P ��  M!ه$اف ا�?;*�� وا��)�رVا $!$=%
��� gا�~ ا�;���� ��3 وا��"ا�	6ه� وا�3�U�% ي	�3وا��"اءات وا��=$!`�ت ا���.  

  

"ة أو��� ،!�
�و  Uد ،آ����ا  ،�EQا�$ول ا������، و���3 دول ا���rU- "ا%�?��ت��ا�?"ا*�  ا �=��
�

��+"ا-ا���$Eا�$ول ا��� 
ه56 ا���Eر�� !`�"  ا����دأن  �i" ؛��� �
 ذ�1 �� %	��" �9	�L و���9ل ،�� ا��E"رة �
 �� �i"��+� ،ت����
��+"ا-ا��P�D" ا� أو�\ ا�)+\ �
�$ة إ/ ،��$Eل�� ��� ا�$ول ا������ وا���	ا�=9 �T0ن أ�� 


 ا��Q+  ��\ و���9E4 ا��?��M و�$ى %�4ون ا��QEع -	-�Eم ا��Sو���� \%�-�
Vي �g+%"% $9 ��	ارد5 وإ�
156ا��Dص


 �?�ل ا��"ا%�?��ت  �h4 ا��?�رب ا������4ا�! �!6	A=�ن   4و 3ا�4	دة إ�F ا��Pر!� �
� و! .�
��+"اا��V ا�-،
 �3� "����
� �$ول ا����EQ أن %�! 
�$� ا��+�س�M  ،وا�� �  M�دو�� وإ�
�-�%�3 آ� !��?� �M وا


 �=�و�� ��=$!$ و%?$ر ا�/�رة أ-\  .، �$4 %
���3U ���ء �F9 ا�����B%�3 وأو�	!�%��3و%)"!3%�4� M?-*� أ��	ا�
aا-ا� ن���"+�� ،

�	�	��� � � 1861 �ّ�D�F9 2011��م �
 �9"أي أ�"ي  ا��XQع-��*n  أ3s"ت% 
�

 ��نو� M�F9 اVأآ+" �\  ����4 أ��أن %Q+�  ���ر��ت و�����ت  !"ون ���3 �
 ا���*� 58أن ا��94	��ت، 
��+"ا-ا�

 ا���*� �15
 ��B أ��د  ،� Vى ا	����+"ا-ا� ��ن�gE أ-\ !�
� ز!�دة � Fو�Vر�� ا$��� 
�Q�ا	� 

���	�	�
  .gE�157 أن ا�E	ا-�� ه
 ا�=� اVول �
 ا���*� 7أ�ّ" و ،ا��
  

و���ء �F9 ا��?�رب ا�$و��� و�F9 ا�����Bت ا����EQ ا�! ،���"4	o� F>َن %�Tّ�� ا��"ا%�?�� ا��Vن   
��+"ا-
 و�
��=� ا�?"!�� ا���+"ا-ا�F-د ا������ آ=$ أد	"��� ا�+��آ� دو��  
� ��:  
  

  ؛)ه	 وارد �
 ا�EU"ة ��ءآ�� (�� ا�T"ور!� و%=$!`�3 ��+"ا-وMA ا��)"!�4ت ا� •

• �?3�� MAو� ���?��X� ادث	ا-ا� �9="+��ا��"!X�  �4��?���آ; اإ-)�ء �"، و�	�\ @�ص ��
  ، ووMA أ�r ا��	ا<� وا���4ون ��� ه56 ا��"اآ; �
 ا����EQ ا�4"���؛�Q	ارئ ا�=��	ب
                                                

156  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 98.  

157  http://www.rstreet.org/2014/, 25 April 2014, Four principles for effective cybersecurity law and policy, Steven Titch 
                                                                                                         .p. 4, policy-and-law-cybersecurity-effective-for-principles-04/25/four  
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  ؛����+"ا-ا� ��=��!� �� ا��P�D"� وا�=9	ل ا�����E ا��D<� �?�3;اتا�+"�?��ت وا� �د�� <��� •

%Q	!" و ا��	���،%4;!; ا�)"اآ� ��� ا��QEع ا��4م وا��Dص، و�X�=�  9ّ4�! ���� �>�Dت  •
  وا���	!�؛ ،وtUB �94	��ت B"آ� ا�+��-�ت و���-�ت ا��N!"4 �� ا�������E�، ���$Dا�=9	ل ا�

M�?(% F ا����د ا�3	!� ا��
�"و-�� ��9�� ���$D�F9 ا�)+
�، و�	�\ @�ص ��$ ا�$@	ل إ� •
  ا��S-V ذات ا�Q+��4 ا�=����، آ���S-V ا������؛

• "!	Q% م�S-  M!"�� �=� $��4! R�F9 ا��"!� و!EB ��T	ق ���+"ا-�� ا�?"ا*� ا���9+��9 ا�
  ا��"أة وا��UQ؛

��	ى ا�?"!�� ا� ا��
 %"ا�F ا��	ع ا������F �:/"اتا� ا����د •� 
�E�� q����+"ا-و% ،��
  و%=$!`�3 دور!ً�؛

  ا�V"اد؛��9:���ت و�� ��+"ا-
 وا�?"ا*� ا���+"ا-ا�=`�`� وا�����"ة B	ل ا��Vن ا�ا��	���  •

��+"ا-%4;!; ا��$ر!Y وا��oه�� �
 �?�ل ا��V ا� • ��m� ،
 
� ����D$د ا����ه6ا ز!�دة 
  ا��?�ل؛

ز!�دة ���m ، ����4 ا�$ول ا���A �����"4 إ�Pر ��+"ا-�
 �=�ر�� ا�?"ا*� ا� إ�"ار �+$أ ا���4ون •
  .+�دل ا��94	��ت ��� ا3�V;ة ا�"����%

  
  �ًT!أ Y?!*� و��	ا� �� ��	�?�  �+Q% �EQآ� دو�� �� دول ا��� F9� اء;�Vا 
، آ�� ه	 �+�� �
،�EBXن! ا�	
 �3�� a� ��� ر�Pإ��Vا-ا� ��ن وا"+��ه
 وه56 ا�	��*� . ����+"ا-
 و��
��=� ا�?"ا*� ا�

   .%���E و%�4و-�� ���� ��� ا��QEع ا��4م وا��QEع ا��Dص �
 ذات ا�$و��)"!��4 و%�����S و%	�	!� و%`��U�E و%

  

��� ا�3�ُ
�ح   -2
ء��A

ده
ا��>
�- ا��
  �� دول ا���345 ا�����2 �!� �ا�ا��
ن �, ا.
  


�$ا!ً�،   m+�! �3%�4!"(% R!$=% F9� ��4ا� �EQآ� دو�� �� دول ا��� F9�،  �*ا-�� ��?"!� ا�?"ا	�و�� 
$�9!� ���L <��=�  ؛����+"ا-ا�Eت ا����	E4ا-�� ا�	E� ا�$وام F9� ،�4ل ا�?"��� ا�?$!$ة�Vه56 ا �
=���Vا F9� 

 ���B 

	ن ���3 ا��94	��%�� �=� �% 

آ1�6 و. ا���$اءا�4�Vل ا��m+�!  ��4ارا�"�����  R!$=% F9�

 واV����Y ا��+�
"ة ا��
 !��4$ه� ا���Eر ا��	Qاآ+� ا��	ا��)"!�4ت �� 

 ا�E4	��ت و�� "Sدة ا����ن وإ	�"?

  .s"وف %)$!$ه� و�  �� !3S" �� ���ر��ت إ�"ا���
  

�q إ�"اء  -1� 
�Pا���9 ذات ��9)"!�4ت /��� و  

  
  ��m� ���4� ��4!"(% ����� MAو �E��
 ، و����$ة إ���Q4� Fت ����9 ودm+�! 9م � $و�����Eا� ��را$

� ��9��U%دة /���9 و	�	ا-�� ا��	E9 �3ا-�� �$!$ة��	� MAو Fإ� ��ر��إ<$ار �	ا-��  !=	ل دون�63ا  .�+� ا��
�T��i �4رض�% $� �E�������� ا����6ة، �M ا�E	ا-�� ا�������"  و!=	ل دون اU% 
ا�����4" ا���9Q=�ت و�

 
� M�	�9� ���4ا������ ا� �+�h F9 ا�4�Vل ا�?"��� �A"ورة ا��S" إ�F �4 وه6ا !�4
. 158ا�دّ��ءا��+��3 �� 
 L-"�-�+�ره� ا��%������	أو ا��94 L-"�-�ا 
����4 و���9 �$!$ة ه% �3�

�� و���Xد!� آ��ا*� "�.  

  

                                                
158  http://www.rstreet.org/, 25 April 2014, cybersecurity law and policyFour principles for effective , Steven Titch 

                                                                                        .    p. 2, policy-and-law-cybersecurity-effective-for-principles-2014/04/25/four 
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2-  R!$=% ا-ا� ا�?"ا*� %)"!�4ت"+��   إ/
����9B h4+� �3%	ل وإ!?�د ��
  

   

��=�%=��ج ا��)"!�4ت ا�	���P إ�F ا��=$!R دور!ً� @�<� �� ��-	-�Eت ا�����
ا���%?� ��  ا�/
��+"ا-P+��4 ا��TUء ا�
��+"ا-�$م وN!"4% MA واqA و�	B$ �9?"ا*� ا�و�� %19 ا�/
����ت، .  ���ً���  
�


�  ����+�ر!+$و �i" ذي أو�	!�،  ، R�Bدو�� ����4� 
أ-\ �� اVه� و�U!"4% MAت �=$دة �
 ا��)"!M ا�$ا@9

"$أ %E�+Qً� ��+ ،%+�� أرآ�-�3 و���<"ه� ����+"ا-�"!�� -	-�� C- دون ��	E� �� �"!�� و." 9ّ�� �\ و�� ا��


 ا�?"ا*� ا�?;ا*�� �  �E=ت ا�����u ��S��� �E94ا�$ول ا�4"��� ا��� 
� �!$�9Eا��"ا*�� ا�� ��-	-�E$ ا��ا	Eأن ا�
��T!� �"ا*� ا��94	��%��  �
B �� ;ة���اً"S- Xا� M��Q��� %�� %���ز��	�3، ����94� �>�D�4 ا��+Q9� دي��

 ��"�
 ا���C�D و���E$رة �F9 ا�;وال ��E!�  و��@�"اقوا��	ا�3 �� �U9�D� ��-و"�
ا�=$ود و�	�	د ه	!� إ�
$4� �� ����  .R!$=% �� $� X ه56 ا�E	ا�$� ،ا�=��E�E و���E$رة �F9 إB$اث أA"ار �

  

 ا�=��	بد!ً� ��3ز ا�+��-�ت ا��94	��%�� �
 ��Bزة ا�)CD إذا آ�ن !=	ز ��و�F9 �+�� ا��`�ل، �4%+"   
أو ه	 ��در �F9 ا�	<	ل �� �4$ إ�F ه56 ا��94	��ت ا�� �-;D�F9 و��*tUB g إ�
�"و-��، D!،  F�B;-�3 ا�6ي


�ت -�E ا��94	��ت �+"@�رج ا�+Xد، +/ .! 
4\ �
� آ�� أن ا�ذن ���+=R �� ���-�ت �S- ��Aم �94	��%��	%
"@u م�S- 
� �-;D� ول ،��)�� ���-�تVا 

� ا�	<	ل إ���3 �� ا���Sم ا��94	��%�! �
  .159و�

  
 �F9 -=	%=$!$ ا���:و���ت ا�?;ا*�� �� ��+"ا-و�� ا�/
����ت ��
 %	ا�\ %=$!R أو وMA ا�E	ا-�� ا�  


 دول ا���M�� �S�! �EQ اVد��  و�
 ه56 ا�=���، .�����  ��� ا�E	ا-��� 

 إ�"ا*-	-��� �$ �� إ�Pر 
�ت وg+A أ�3;ة  وا��"اض�`� �"ا�+� ا�)+
�ت  ،ا��94	��%����%�وا�+��-�ت ا��94	��%��،  ا�=��	با
 ������=tU �94	��ت B"آ� ا�+��-�ت و���-�ت  ا�%��ل@$��ت  �;وديوإ�;ام  ،%19 ا��
 %;ول ��"��و

��U�T	-�3 و%;و!$ أ�3;ة ا��=�E  ��3 ��$ ا�=���! 

1�6 آ. ا��N!"4 �� أ<=�ب �	ا�M ا�-�"-L ا��m+�! 

 ا�@���صو9B MA	ل ��)�آ� *�TEا�، ��BXا�� F9� 
 $ولا��=�آ�  ، أي ��$�� %$�
آ�����زع ا�!?��


 �F9 ا������ �3>���@�� ��BX	A	ع، ا�����4+9��4$م ا�����4 �=�آ� ا�$ول %$�
  ، أي ��$��أو ا����زع ا�

 %E�+Q\ و%=$!$ ا��E-	ن ا@���<�3،m+�! ا�6ي.  

  
   �

� دو�� �"��� %Q+�  �?�	�� �� ا����ر��ت ا�F9TU ا��
 �3B�?- L+d �إ���A إ�E% �� F$م، !�


��=� ا�?"ا*�  ا����ده�و��A ا��	<��ت ا��B ��3	ل ا����m"ات ا���U"ض . �?�رب ا�$ول اV@"ى� -��?���
��+"ا-ا� ،��
m+�!  
)��;!$ �� ا���U<�� أ-S" ا��	<��ت(ا���Eم ��� !9

160
:  

  

•  
��

؛��+"ا-ا����	!�ت �X*�� �� ا��T�  ��Vنإ�"اء ا����m"ات ا��)"!��4 ���=$ اVد-F ا�  

��" ا�E	ا-�� و�  P"ق  •U%% q����+"ا-ا� ���aن ا�)oن �0��Qء اVو�	!� V<=�ب
  ؛

��+"ا-%?�Y ا�g9D ��� ا�?"ا*� ا� •�*��
"!� وا��D	<��  ،�� و�i"ه� �� ا��Uا� ��
�`� ا��9
  ؛�"وB"!� ا��4+

��3�V q;ة ا�$و��  •% 
ا��
 ) ا�"*����Y �ا�=	ا�(�"اآ; ا��=
�  ������3وMA ا��)"!�4ت ا��
  ؛Y ا�D/Vص�%�� "Q�B F9	ا�
                                                

159  p-http://cs.brown.edu/courses/csci1950, The Council of Europe Convention on CybercrimeMichael A. Vatis,  
                                                                                                                                                                  6, 7. ., p/sources/lec16/Vatis.pdf 

160  Micheal Barrett, Andy Steingruebl, Bill Smith, Combating Cybercrime: Principles, Policies and Programs, April 

                    7 to 25. ., pmedia.com/assets/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.pdf-https://www.paypal2011,   
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 ا�$ول  •�  �E=إ�"اءات ا���4ون ��� أ�3;ة ا�� M!"�% !"P ��  �3��� 
�`� (ا�"�g ا��
�"و-
  ؛)tUB و%+�دل ا�+��-�ت ا��94	��%��

• � 

 �9$ إ���� ا�T=��إ�
�-�� �=�آ�� ا�?�-� � \����
 �9$ إ،  Y9P hل ر��B 
وذ�1 �
  .ا��"داد5

  
�، ا��
	ا�
 ه6ا ا��Pر، %�E"ح   ��
��م �
 ا���درة " ����+"ا-إر/�دات ا��
	ا ��9)"!�4ت ا�"�ـ  ا��
2012-	-����+"ا-���E	ا�$ ا��"ا*�� ا��D<� ���?"ا*� ا� E94���ً اً�$!$ ً�-�	ذ�� ً�،  r+�E� 	وه ،������ واVد�� ا�"
 ������U%ا L�  .)ا��C ا���	ذ�
 ا���E"ح�XPXع �F9 ا�`��R أ-S" ا��"�  (  .�	دا�

  
3-   ��  ا��
	ا �0ر/�دات وا���"/�د ا�4"��� ا�$ول ��� ا��)"!�4ت %�

��+"ا-ا� ��9)"!�4ت��  
  

  
m+�!  $�B	%���"4ر�� ا��)"!��4 ��� ا�$ول ا��Eا��،  ��Vا F9� �3أوE���%. 
m+�! آ��  N!�4ر% MAو
�E����� ة أو$B	�، ا-�9?"ا*� ا�"+��
 آ1�6 !و . ��m+�9ّ� MAتو��	E49�  ����� 9ّ ؛�Uا�� �
L �� ا���EBX إذ !�

Xً4� "��� ����4 %?ّ"م�دو��  L-��4��ً إذا آ�  ��B 
�\�"ّ?% �ا���4ون ��� ا3�V;ة آ�� أن . دو�� أ@"ى 

 �	B$5، ��  ا�"����U
! �ا�)"آ�ت ا��
 @�<�  ،ذا أه��� إ/"اك ا��QEع ا��Dص!�4+" �
 ا�$ول ا�4"��� 

�تآ1�6 %	�" ا��?�3;ات وا�+"ا�n ا��94	��%�� و��%�  .161/"آ�ت ا
  

��-	-�3 إ   

 دو�� أ@"ى �i" �?ّ"م �� Y
ن ��S4 ا�$ول %"�h ا���4ون إذا آ�ن ا��4U ا�?"�
 ا�ُ�"%

�����Q أن . �
 ���M ه56 ا�$ول�����4ون ��� ا�$ول ! "��E�F9 ا�?"ا*� ا��?ّ"��  ،)!� ا��;دوجا��?"( ا�$ا@9


 �?�ل %
�	�	��� ا��94	��ت ه
 ا� ��$D����	ى �����Eت ا��� F9� �3�U- ،���4أن ا� Fو�Vن ��� ا	
%
 N!�3آ�ت%�4ر�-�  .ا�ُ����$ة إ�F ه56 ا�����Eت ه
 ذا%�3 ا

  
�� �� ا�?�-Y  ا���"/�د!�
� �9$ول ا�4"��� آ��   Eو� 
�	A	ا�� Y-�?��� �E94�4%�3 ا���!"(% �� 
�


 ا�$ول ، 2012ا��
 <$رت ��م  ����+"ا-��9)"!�4ت ا� ا��
	اا��"ا*
 �0ر/�دات �  �+Q�9� ��*X� 
وه

، وذ�1 ����+�ر أن ه��%Xن ا�	-�Eا� F9� 

 ا��+�-	-�Eم ا��Sة �� ا�4"��� ذات ا���B	��56 ا�ر/�دات �

��� واVورو��� ا�%=�دإر/�دات -"Uا-�� ا�	Eوا� 
���� ا���"/�د �9$ول ا�4"��� آ�� !�
�  .اVورو��U%�� 

��=� �"ا*� %���E  ا���"/�ديو����E-	ن ا�4"�
  ،2010ا�4"��� ��
��=� �"ا*� %���E ا��94	��ت ��4م ��


��3 ��4م B 
 ،dj�2008+�ت �������Eت ا�=$!`� ��4م  ا���"/�ديوا��E-	ن ا�4"�
  ،2003ا��94	��ت و�� �
 
  .X��4�9�2009ت وا��?�رة ا��
�"و-�� ��4م  ا���"/�ديوا��E-	ن ا�4"�

  
  $�ا�E	ا�$ ا��	A	��� ا����E94 �563  2012 �� ��4م��+"ا-��9)"!�4ت ا� ا��
	ا%L��T إر/�دات  و
ا3�V;ة أو  ا����4لا��4$ي �F9 ا��S-V ا��94	��%�� وإ��ءة و ،ا�+��-�ت ا��94	��%�����3 ا��4$ي �F9 وا�?"ا*�، 


  ا���Xmلو�"ا*�  ،ا��4$ي �F9 ا�V	ال وا��X��4ت �	��*� إ�
�"و-��و ،ا�+"ا�n ا��94	��%���ا�?�
��%��	94� �*��	� �!">�E9�، و����
"!� �a���ل ا�"Uا� ��
��ت ا���"��� و�"ا*� ا�+ ،ا��4$ي �F9 ا��9�Q

و�"ا*� ا���4"!� وا�?"ا*� A$ ا�-��-�� �	��*�  ،و�"ا*� ا��94	��ت ا�)���D ،وا��E	د ا��
�"و-��
و�"ا*� ا��94	��A ��%$ ا�$و�� وا����X  ،ا����E"ة و%"و!n ا��	اد ا��D$رة �	��*� �94	��%��و ،�94	��%��

                                                
161  About that review: Fausto Pocar, New Challenges for international rules against cyber-crime, 

                                                                                     .1-http://link.springer.com/article/10.1023/B:CRIM.0000037565.32355.10#page  
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	ن  ،ا��	ع اVول �� �"ا*� ا��94	����T% ��% ا�ر/�د�� E� �ّd$ و. %)�U" ا��94	��تو ،ا����4% R�B

وآ1�6 ا��	ع ا�`�-
 �� ا�?"ا*�  ،�F9 ا��S-V ا��94	��%�� ����$اءآ ،ا��94	��� ��%	A	ع ا��4U ا�?"�


	ن ا��94	��%�� ه
 و���9  ،ا��94	��%��% R�Bب�
�� أو ا��Y آ�����Bل��4 �"�
 %�9E$ي  ار%"�  .أو ا�
  


 ��دة و�B$ة إ�F ا���4ون   � gE� أ/�ر �� ،��*�TEت ا��E�E=ا�� 
و�� !��S ا�ر/�د ا��TE!� ا��"ا*�� �

 ه6ا ا��?�ل، C�% R�B ا���دة � 
���ت  %�9;م�F9 أ-\ �F9 ا�$ول اV��Tء أن  56ا�$و��U%�ا���4ه$ات وا


��=� ا�?"ا*� �� �E94ا��� 
��+"ا-�M �"ا��ة P+��4 ا�?"ا*� ا� ��	�ً�،ا�$و��� ذات ا�M��Q ا�?���
 أو ا�`��* ،��
���3 و%�"!M ا��"اءات ا�M�?� �>�D اVد�� و�3Q+A و%+�دل ا��94	��ت B	ل ا�?"ا*�  �� R�Bوذ�1 %

 ��*�TEت ا��E�E=ل ا���?� 

+��3؛ آ�� %="ص ا�$ول اV��Tء �F9 ا���4ون ���� ����3 �%"� �EBXرة و�	ا��6آ
��3
 �"ا*� ا��94	��%��، �=��
?�-Y ا��"ا*
 ا�أ-S" ا��"�  ا�`��XPX� Rع �F9 ( .وأ���ل ر<$ه� و�

��+"ا-�9?"ا*� ا���.(  

  
��� ا���"/�د  -4�U%�� L�  �	دا�

  
   �

 �?�ل %=�E�Eت �"ا*� ا��94	��%��،  ا���"/�د!�� �����V$ ا��"ا*�� ا�ا	E��� ���"4ا� �EQا��� 
�

 �
�! 

  ا�4	دة إ���3ا��� �ًT!أ����U%�3  ا��S-أ ��A �3*م ا�$ول ا�4"��� �0د@�ل �+�د	E% R�B ،L��	دا�
��-	-�Eت . ا���BXا��  �E=ء أ�3;ة ا���Q�ل إ	B ��*$ ا��"ا�ا	Eر ا�	ا������و%��=:  

  

  ؛)Traffic data(�94	��ت B"آ� ا�+��-�ت  و���3 ،إ�;ام أي /tU=� CD ���-�ت �94	��%�� •

��;و!$ أ�3;ة ا��=�E  ��94	��ت B"آ� ا�+��-�ت و�+��-�ت  لا�%��@$��ت  �;وديإ�;ام  •
��U�T	Subscriber information �3- ا��N!"4 ا�)B ���D	ل أ<=�ب ا��	ا�M ا��
�"و-��! 
 ،ا��

  ؛وإ�;ام أي /CD ��;و!$ه� �+��-�ت �94	��%�� �=$دة ه
 �=	ز%\

•  ��S-أ Fل إ�	<	با�	��3 ا�=�Q+Aت و��	؛وا��94  

• 94� Fل إ�	<	ا� 

 ز��	��ت B"آ� ا�+��-�ت �E�E=ل ا���أوإ�� �+�/"ة  ،ا�ر   !"P ��
  ؛ا�%��ل$��ت @�;ودي 


 ز���
  content data أو ا��94	��ت �6ا%�3 ا�%��لا�	<	ل إ�F �=�	ى  •E�E=ل ا���إ�� ، ا�ر
  ؛ا�%��ل@$��ت  �;ودي�� P"!   أو�+�/"ة 


 وا��$ا��" ا�����E �=��!�\ إ�;ام أي /CD �$!\ �94	��ت B	ل P"ق ��� -�Sم  •%��	94�
  ؛�������$ة �g+A F9 ا�+��-�ت أو ا���Sم

  إ��Qء ا����BX ا��TE*�� ��=�آ� ا�+9$ ا�6ي و�M ��\ ا�?"م أو �
 �Bل و�	د ا����3  •
 F9�ه6ا ا�+9$أ 
Aرا،  Y9P $م إ�����دادو"������ ا����3 ا����M  ا�� Y+�� "@u $9� �� م$Eا��

  .�9+9$ اVول
  

   \�� o(- آ� ا�+9$ ا�6ي�=�� ��BXء ا���Q�إ $�Uاءو�� ا��$��� ا��94	��%
 و�
�ن و�	د ا��"%
Y ا
�$ �=�S�� LEم �94	��%
 @�رج ا�+9$، وذ�1  ،)�=� وإ���� ا��?"م( �4Uر ا��du L-اًوإن آ�"S-  "���3	�� ا��

���Uا� N��	% ��-�
  .����=�E  وإ�
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���-  68��  �!� �ا�ا��
ن #ا�����2 �& أ�- ا دول ا��X�� �345 و>
�- E� 46 ا�3
��ن وأ
  

  ا��E-	ن �����D��  �+Q وB$ات إ-)�ء  -1

  
 آ�����دة و�B$ة إ�F ا��Q	!"ات ا�+��	!� �
 ا��3 ����+"ا-ا���9)"!�4ت  ا��
	ا اتإر/�د تأ/�ر  

9��Q9ت � ����S%�� �3$فا�����	ر�� �"ا*� ا��94�=�،  !"P ��  �P"(أ�3;ة ا� 
� ���D�� ات$Bإ-)�ء و
%="ص ا�$ول اV��Tء �F9 إ-)�ء وB$ة "�F9 أ-\  55ا��
 %�	�F ا��=�E�Eت ا�?;ا*��، C�% R�B ا���دة 


 �"ا*� ا��94	��%�� �
 ا3�V;ة ا����V ا��	�?� ����=�E�Eت ا�L=% ��*�TE إ/"اف ا��TEء، � ���D��

%�	�F ه56 ا�	B$ة . آ���Q��T ا����$4�  �E=ل ا�����ء ه56 أ�TEإ/"اف ا� L=% ا�?"ا*� ور<$ه� . N�o�!و

�ت��%�  ."ا�?�3ز ا�+)"ي �563 ا�	B$ة �� ���<" ���� �����D ذات آ�Uءة �
 �?�ل ا��94	��%�� وا
  

�?oت  )1: (و%	�$ �$ة -��ذج ���4$ة �
 ا�$ول �����S وB$ات ا��=�E�Eت �
 �?�ل اVد�� ا��94	��%��  

 ا�?"ا*� ا��h4 ا�$ول إ�  �E=ا�� F�	��� ���4دا@� ا������ت ا� ���D�� ات$Bإ-)�ء و F�-ا"+����، ��"أس 

�	ة �)�"آ� ��� �$ة أو آ��Dر u@") 2(؛ ��م و!�)
� �"!  �� �=��EE و%�����E$عٍ ا�	B$ة  �!	
% �
�! ،
�P"/ و����� ور��ل ��EE=� ��T�% ت��
� إ-)�ء اV@�" و�
 ا���Dر) 3(؛ �:��! ،  �E=�9� �!;ات �"آ$Bو

 Pا���� 
�162
 �?�ل اVد�� ا��94	��%�� أو وB$ات ��"آ;!� �،  �
أي �� ه56 ا����ذج �� �+�  ا����دو!�
��+"ا-ا�و�$ !$@� ا��V  .ا�$ول ا�4"���
 ��A ،���"� آ� دو�� 
�$ة  ا@���ص، و�  %	ز!M ا����BXت �

94�! �� �3�� ،�U9�D� وزارات 
��م ��أو أ�3;ة ) ا��94	��%
 ا����Bل�� (  �=��!� ا����193 وB$ات أو أ

 ��A وزارة ا�$��ع�	Eا� ��Vا، �ً��Aاآ;  إ"� Fإ� ���?���  .�Q	ارئ ا�=��	با

  
   ����  ��
 ا�+9$ ا�	اB$ �� أ�� ��� و�� اVه��� ��
�ن ا���� ���Dت ا����f�3زارات وا�	ا��=��
� 

�ت ووزارة ا�$ا@��9 وذ�1 �3$ف �� و@�<� وزاراة ��+"ا-ا�?"ا*� ا���%�����د ووزارة ا�ا�4$ل ووزارة ا
 F9� �3�� ����4ا���9��4 ا�� Y!ت و%4;!; ا���4ون ���� ����3 و%$ر�>���@���M ا���Tرب �
 ا����BXت وا

��+"ا-�� و<	ً� إ�F ا���4ون ��
��=� ا�?"ا*� ا���+"ا-ا��)"!�4ت ا���.  

  

 أن %�	�" �$ى �"ق ا��=�E  @+"ات �
 ا�����4 و�3$ف ا��M� ���4 @�	<��ت  m+�! ،ا��"أة M� 
��+"ا-ا� ا�?"ا*��� 

 ا �	عا� �F9 ا��E*� ا� N�4�F9 %"آ; أن !�
� ا��������N�4أو ا� $A ،ا��"أة �>�@ 

	ن ��$��% ��=T�3 @+"ات آ���� ���?"ا*� . ا�"أة ا�!$�  �E=ق ا��"� ��A ��*��إ���A إ�F إد@�ل ���<" -

��+"ا-ا��� .
m+�!و �ًT!ن أن أ	

�	ا F�B ا��	A	ع ه6ا �
 @+"ة ا����4 ا������ أ��Tء �$ى !��! �� �EBX� 

 �	ع��� %"%+g ����+"ا- �"ا*� ��ر%
�ب ا��6-+��������   .�T9=�!� وا���9E4 ا�+$-�� ا��=� �F9 ا���do" دون ،ا

  

 ���3 ا������ت ا����4 %
��  ،و�
 ���M اBV	ال  � ��EE=\ ا����	ل %X@ د��Vت و%=$!$ ا�E�E=ا��

 N��ا��94	��%�� ا��9Q	ب ��d� �34+�ت ا�	��*M ا�?"��� و%Q	!" ا���xت وا����ذج ��6آ"ات ا����U~ وا��	

  .وا� ��4�F9 %	��� ا�?�3	ر �� ا�?"!�� ا��94	��%��m+�!ه56 و F9� ا��4م ا��)"ف 
أن !
	ن ا��$�

49Qّ� ت�E�E=ً�ا��  F9�ا-ا��)"!�4ت ا�"+��  .��163 و�F9 درا!� �������Eت ا��94	��%��
                                                

162  University of Mississippi, School of Law, National Center for Justice and the Rule of law, Combating cyber crime: 

http://www.olemiss.edu/, essential tools and effective organizational structures, A guide for policy makers and managers 
                                                                                                                                            17. ., pdepts/ncjrl/pdf/CyberCrimebooklet.pdf 

163  University of Mississippi, School of Law, National Center for Justice and the Rule of law, Combating cyber crime: 

http://www.olemiss.edu/, essential tools and effective organizational structures, A guide for policy makers and managers 
                                                                                                                                            31. ., pdepts/ncjrl/pdf/CyberCrimebooklet.pdf 
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��� ا��"اءات 4%;!;  -2�+�����+"ا-ا� ���aن ا
  
  

دو-\  ،إ���� �3�F9 ا��3Q+AgD وووا��+�Eه�،  ���E%�3ا��P�B ا�
���9 ��و�� ��+"ا-ا�?"ا*� ا� ر<$إن   
$�4  ،����+"ا-ا�	%�"ة ا��"!�4 وا�M��Q ا���4" �9=$ود �9?"!�� ا�4	�� <> F9� ح %=$!�ت �$!$ة"Q! ا�6ي

�!$�9Eص ا�?"ا*� ا��	�D� �4+ق %19 ا���	U% ة"
�+� ��-	-��Q%164+�  ا��E-	ن، و!����u Y9Qت 
و!�+�� ��  .

��+"ا-درا�� ���a ا���=$ة أن -�+� ا�?"ا*� ا�  �E=% لX@ �� �U(�

�� ا���
� �h4 ا�$ول  ا��+�� ،��-$��
��165��+"ا-� اV���ل ا��A ��UD$ ا��P�D" ا�%"آ; �F9 ا��"ا%�?�

.  
  

�$رات ا3�V;ة ا�"���� �
 ا�$ول ا�4"���  ���ء و�� ه�� %�+M أه���  ��� �F9 اV ا��$اءأي  ��+�ق
��+"ا-ا� 
�و�
 ه6ا ا��Pر، !�� إ�$اد �� !4"ف ����=��EE  .وإ����\ وا���4$اد �\�+��� ���proactiveا

investigators  R�B ،��+E%"ا�� ��+

� �E=�9  أن ا��Eدر!� �F9 ا��	ا<� �M ا��"%�!  �=��! ���D/ ��=Tا�
�j ع�E!�Y

��UD ��"ا�+� �	ا�M ا��	ا<� �آE% 1�6	م وB$ات �. ���"%������و�h4 ���$!�ت ا���Eش  ا

و!�	�N  . ?��ت ا�D+�`�و�"ا�+� أ�3;ة ا��=
� �+h4 ا�+"� peer-to-peerا��$ ��9$  وا�"��*� ا�U	ر!� و@$��ت

 �63ا ا ه6ا ا "�V�F9 إ��زة ا��E-	ن �
 آ� دو�� E�E=��4 ا���
��+���  .ا

  
  � ،L-"�-�آ;ي آ�"� "�i م�S- 
Uدور !:دي "P�Dا�� �� "

 ا�B�ً V�� اً-�Sم ا�-6ار ا��+��� 

��+"ا-ا�
�$ %=�� �F9 ا�)+
� و�9$��ع  �X��?���وgQ@ MA  و�� ه�� %+"ز أه��� ؛ 
ا��"!Ba� �4$اث ا��

 �"اآ;  ا���`��رو�F9 ا�$ول ا�4"���  .����+"ا-A$ ا�3?��ت ا�ا�+$9 �� ����?��� �Q	ارئ ا�=��	ب ا

�Q�د! اًدور *�3وإ����ً  $�4> F9�$!$=%+�ق و��ا� ا "P�Dا-ا��"+����  ا����4?�تآ1�6 إ���BX> �3*�Q �� و�% 
�$را �3%����� %	N�s آ�Uءات %���E و!�Y9Q د�� ه56 ا��"اآ;  .أ�3;ة ا�$و�� آ��� ا��9Q	�� �$ى "!	Q%و

��+"ا-ا�$����� �
 ا��TUء ا�
���o%ت ا� ، و��-�
إ�F �� آ�ن ��9\ �+� �B	ل ا��9D ا�	MA ��دة ��

�$ %+�� أن أداء ا��"اآ; ا�=���� و. recovery ا��94	��%���?��X� ا	Q� 
  ا�EQ���  ���"4ا�رئ ا�=��	ب �

! � "�	��	9Q����4 ا��Uن، ا���BVا h4� 
� A Y+��M��?ا�� M� �>ا	ت ا�����u N4، ارد و	ود!� ا��$=�

 وزارات ا�$و�� ا�����4ا�=��� ��;!$ �� اأو  ،ا����U ا��:ه�9 ا�+)"!���� M�  �� .���	!� أو ا�����S أو ا���

  

د   -دال�
�� و>
�-ا.�
� � ��.�
� I�ر*
  �!� �ا�ا� ا#�
ن P�لوا�

  
  ا��94	��ت %
�	�	��� �P�D" إدارة ���Ed و-)" ��9	��� ���u �=��-ت ا����د  -1

  
  

�	�	��� ا��94	��تا��	م إ�E�U!  F$ ا��?��M ا�4"�% "P�D� إدارة ���Ed .  ًدرا�- 
  ����	ا�P ا�4"�
 ��3! ���"�Vا�$و�� 4$م ا��4"�� أو ا�ه��ل�إ��  ،63ا ا  %�� F9� و���:�إدراك ا�D/Vص إ� أن  .أو ر�
 ا��

�E$ آ�ن . ����+"ا-ا�?"ا*� ا� �
��=�@g ا�$��ع اVول �
 ه	 ��P�D" ا��X��4ت �F9 ا�-�"-L وو���3 
 q��� nن �"ا�	9�4��آ��9ت  ا@�"اق�i" ا��=�
 ���3 أو  وا�4`	ر �F9 ا�=��	بأ�3;ة  �	ا��تا��=���	ن !

"�
��=� ا��U"و��ت وا��?�r ا��94	��%
 �M %و. ا�� nر �"ا�	Q ،�ً�	�� �`�+Dا�+"�?��ت ا� �=��
� nو�"ا�
�F�ّ أآ`" إ�F  ون�4o$ون !9?��3����4، أ<+q ا�� وازد!�د! ��"��������. �9	<	ل إ�A F=�!�ه� "ا��3$�� ا


 �� P"!  ���$!�ت ا���Eش أو ر��*� ا�+"!$ ا��
�"و-
، و%3$ف -��
; �F9 ا���U�� ا�-%"% �E!"Qوه56 ا�

                                                
164  Australian Government, Attorney General’s Department, National Plan to Combat Cybercrime, 

 16. ., pov.au/CrimeAndCorruption/Cybercrime/Documents/National%20Plan%20to%20Combat%20Cybercrime.pdfhttp://www.ag.g 

165 United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 117.  
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 Fإ��ا	B F9� �
=% nا�"� �!;��� ��=T��3@$اع ا��� ���D/ ت��	94� qT� �3 أو+ . "�i �E!"Qوه56 ا�
 ���E3$افا�����  F�B q?�% �!�=Tا��ا	ا�= ���B 
�Y� �ً��E% ���=ا��.  

  
و��*� %	ا<� �M� ���4 ا��?��M ��)" و�� ه�� %3S" أه��� دور ا�=
	��ت ا�4"��� �
 ا����د   

�ت ا��	ا<�  �� P"! و!�
� %�+�\ و%	��� ا����D$م �h4� F9 ا��P�D" ا����?$ة . ا��	���+/
������، ا

�"ع ����9  /+\ !	�
 ار%��داًا��
 !"%�ده� ا�D/Vص ! ���� ا���"/�د!�
� آ��   .�QD9" ا����?$ ��?���ا
Uت ا��E�E=ا�� Y�

��!"$را��� �
 ا�	�!�ت ا���=$ة اE! ����V	م �\ �، R�B �� 
�4\ ا��
�"و-	� F9� 5"(-166 

�ت �Bل���B�ا��
�"و-
 ا��
 !�� ا��Xغ ���3، وذ�1 ���+�\ ا�?�3	ر �� ا��4"ض ��3، وآ� 1�6��X\  ا
�+� ا�V"اد���QD	ات  �� ��	9Q��3=��!�  ا���U-م �"اآ; . أ	E% آ�����?��� ا��"!Q� �4	ارئ ا�=��	ب ا

"+� L-"�-�ا 
�$D����+"ا--)" ا�Q@Vر ا� ��	��� � ��! 
��� ���3  أو ا��Xغ ��B �3$!`ً� اآ�)�����3 ا��
��+"ا-�"ا*� ا�A N�4$ ا��"أة �F9 ا��TUء ا�،
 �Bد!�3 �� ا����U% ق"P M���-X�4وا� ���Eا�� �.  

  

 ا��TUء �$ة و��*� ��)" ا�	�
 أ!Tً� ا����د!�
� و  � "P�Dل ا��	B ا-ا�"+�� 
 !"P �� : nا�+"ا�

 ،��-	!;U9وا�� ،���X��ت اX��Eت، وا���+��
اX�Vم وا��=�A"ات �
 ا�?���4ت وا��$ارس، و%	ز!M ا�
�+	ك ��9	���، ا�<U=�ت �F9 ا�-�"-L أو  أو إ-)�ء �	ا�M إ�
�"و-��وا���U���9،  وا�Y49ا���E"ة، �Uوا� �*��"

�ل  �و!�
� أن %���T ه56 ا�+"ا�n و<U. ا����QDت ا��	��3 �9?�3	روا��:%�"ات، و��E"ة، ا����� ا�/V

��3$ف ا����ء وا�UPVل��+"ا-وأ-	اع ا�?"ا*� ا�% 
  .�� ��� ���3 %19 ا��
  


 �9$ول   m+�! ه���م �ا�4"��� آ�����+"ا-ا� ا��TUء �F9 ا��"أة A$ ا�P�D�� N�4" ���	���ا،
و!=+6  
�):ون ا��"أة  ا�����4ا�����Sت �i" ا�=
	��� و����Sت ا��?��M ا��$-
  �M ا�=
	��� �Qت9ا�� %��U�� أن

N�E`��  ��-و"�
��+"ا-ا� ا��TUء �
 �وا�V ا�=��!� و���uتا����ء B	ل ا�?"!�� ا��
  �3-	
وذ�S- 1"اً �
A	� �Ed Mء���9� 
� M��?�3  ،ا��-	
N�P �� ا����ء �	اء �
 ا��$!�� أو �
  أآ+"��$ة �9	<	ل إ�F  و���9و�
N!"ا�� . ا� C�Eا��?�رب أو ا� h4� "(-  !"P �� ء��
آ�� !�
� ز!�دة ا��	��� و�)
� @�ص ��$ ا�� 

�F9 ا��"!� وا��D	 ��>��A M� �3� �>�@ �� $"ورة ا�=�Uظ ��+"ا-���L ���3 ا���$ات �X�0غ �� �"ا*� 
�� -�	اً �9$ول  و!�
�. �"د �`� ه56 ا��?�ربVا�$ول ا �� Y!وا��$ر ���	ل ا���?� 
اVآ`" Y9P ا�����$ة �

�3 ��9=� �
 ذ�1،-�	اً، @�<� 19% � 
�3 �
 �?�ل ا��	��� ا���+�  .وا����Uدة �� ا�D+"ات ا��
 اآ�
  

2-  ���	% N9�D� تا��fU 
� M��?ا��  
  
  ا����D$�	ن  )أ(
  

ا��f�3ت وا�XQب، وا�UPVل، : ���3 ،�	��3 إ��f� Fت �=$دة �� ا��?��Y?! M أن %
	ن �"ا�n ا��	���  
 ،���	

� %=$!$ ه$ف �3
6ا  .ا����� ذويا�D/Vص وا�D/Vص ا����	ن، وا��:���ت ا��D<�، وا�=�! ،

�Y ا��fU ا����3$�� و���B%�3 و���	ى ا��4"�� ���3=� \�Q(-وأ \���uو ���	ا�� n��-"� . ��a� ��و%:آ$ درا
��+"ا-� ���� %19 ا��
 P�D����  94�%" ا�وا���=$ة أه��� X�Bت ا��	��� ا�����"ة، $?��% 
وآ1�6  ،�� ا��

Xً`� ل�UPVت ����4 آ��f� 3$ف��% 
  .167ا��
  

                                                
166  www.fbi.gov. 

167  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 234.  
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�+� آ+�"ة �� ه:�ء ا�XQب أ<+=	ا R�B أن ، XQب ا��$ارس وا�?���4تا��	��� �=	ر!� �و�4%+"   -


� درا���3 و-���B g%�3 ا��	�=� L-"�-j� �!��4د� ���$D���  F9� �>ا	ت ا���
+/
������و���$!�ت  ا



 و .ا���Eش وا�+"!$ ا��
�"و-m+�!ا F9� ;آ�"�� ��� ���  .ا����Uت وا����Uن �
 X�Bت ا��	���ا�U"وق ا�?�
  


� RّBآ��   �!  F9� ���"4ا�$ول ا� 
: ا������ ��	��� ا��	��Usا�QD	ات ا���9�4  ا����دا�)"آ�ت �

إ/"اك ا�دارة ا���94 و�?r9 ا�دارة �563 ا��P�D" و�$ى %�do"ه� �F9 وMA ا������ت ا���"ا%�?�� �a���ل، 

و� ��"�
��+"ا-إ-)�ء �"!  ��� وا��:��� �563 ا�?"ا*�،  ا��4$اد�$ى  إ��دة ا��S" دور!ً� و�  �@$�9�

 ،M!"�ا��	ا<� ا�����" �M وا��"اءات ا��E-	-�� ا�=�ز�� �=  ا����3
��،  وا%�Dذ%	N�s آ�Uءات %���E، وا�
 ��"4�� �!"@xا-ا�?"ا*� ا� ا%?�ه�تا"+��   .�� ا�=����

  
��+"ا-وإ�F إد@�ل �	اد ا��$ر!B Y	ل ا��V ا��3$ ��	ا<� �6ل  إ�F �$�	ون���D+"اء    nه��� 
� 


 ��9$!"!� �"آ; إ�F %$ر!Y ، إN�E`��\��"��ً��A ا��?��M وا�?���4ت و��*" ا��:���ت ا��"�	!� ا��$ارس 
���" ������U9� C�D ا��94	��%��� و��6Dي� Y!ا�)"آ�ت و%$ر 
  .168ا�E"ارات �

  
 ا��)"�	ن وا��TEة وا��=��	ن  )ب(

  
��+"ا-ا��	��� ا�Xز�� �� أ�� %=��� ا��Vن ا�إن    ��U9�Dا�� ���$D��
 %)�� ������A إ�F ا��

�ًT!ن أ	�إذ، ا��)"  ���	% �� $� ��� �=`\ �R!$=% F9 ا��)"!�4ت ��+"ا-B	ل �P�D" ا�?"ا*� ا� ا��)ّ"ع
ا��"!M ا��E$م �دة +� �و�i" �	اآ��f�Q  ����9أن ا���9�4 ا��)"!M�  ��4 ا��94ا�T"ور!� �
 ه6ا ا��?�ل، 

���	�	�
�3��+"ا-آ�� � �$ �� %	��� ا��TEة B	ل �P�D" ا�?"ا*� ا�  .��9�� o(�% 
 ،�� واAV"ار ا�?���� ا��
�ت و���u%\ و-��*?\ ا�������� و��%�
ء ��
�	�	��� ا��94	��ت وا����ن ا�4�Vد ا��X� �U9�D��D$ام ا��

����د!��
 وإ�
�-��ت ا����Uدة ��\���)"�آ�� � �$ �� إ�Xم ا. وا��� إ�F و�����A . � أ!Tً� ���$��� ا�"
� �� آ�� ه	 �$ �� و�Q@ MA ��� �+"ا�n %$ر!+�� ���TE9� ���Dة وا��=���"ا�n ا��	��� ��9)"���، 


 ا�EU"ة ا������� ��+� .  

  
3-  M�?(% ء����+"ا-ا� ا�?"ا*� �� ا��+ ��9�F9 وا�"��ل ا����  

  

 أن   m+�!� ��9�� ات	Q@ ت��	
وا��:���ت �
 ا�$ول ا� ���"4�F9 ا����ء وا�"��ل �)?�6D�% M ا�=

ا��"ا%�?�� ����4�9 �
  �"�����ء ���$ة �94	��ت وq9�% ���P �4$ة أه$اف، ���3  ����+"ا-ا��+��9 �� ا�?"ا*� ا�

�وى ا�?"ا*� %=$!$ �"�� M	B$ و%=��ج ه56 ا���9�4 إ�F . ا����M� �+E ه6ا ا��	ع �� ا�?"ا*�/ 
E9��

��+"ا-ا� gDا� F9� 1أن !�� ذ� �T�Vو�� ا ،��R�=� M�Q��ا�-��3آ�ت ا��
 ���M ا�V"اد ا��+��9 ��  !
  . -�*�� أو ر!F�B��U و�	 آ�-	ا !�QE	ن ���A"4%  P	ا ��3 

  

	ن �$ أ-\ إ�F ا�/�رة و%?$ر  ! �� Y4ا�� F9� h4� ت�fUا� ،�������� %E$!� ا��UQ، أو ا��"أة �`� ا

"!"E% غ أوX��ا ��ا-ا� ا�?"ا*� "+���� 
 @�<� وB$ات إ-)�ء ��
�ن اVه��� �� �0-\ و�1�6 ��3، اA"4%	 ا��
��T�% ���A��� Fط إ��+A �P"(أ@��*��� ا� ����ر!� ا�����(���9���$ة ا��UQ أو ا��"أة /:ون �
 و�� 


��%�3 و���ن ����+"ا-ا� ا�?"ا*� �� ا��+��9 ��X� . ���Aإ �
�! ،gDا� F9� �*ا�?"ا ��ت ا��+��9 ��B 
و�
�!"�  .@��رات %���D/a� qص ����+��9 دون ا���"!q �� ه	!��3 �� أ�� ز!�دة ا�

                                                
168  http://www.mcafee.com/sg/, Prospective analysis on trends on cybercrime from 2011 to 2020National French Police,  

                                                                                                    39. ., p2020.pdf-2011-cybercrime-in-trends-papers/wp-resources/white 
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  �ًT!أ 
m+�!ل ا�?"ا*� ا� و	B ���Pة ���-�ت و$����� ��?��M ا��94	��ت وا���Bءات ���3 ��+"ا-إ-)�ء 

	ن % R�=� ���U���� ءات��B�ه56 اE����+"ا-ا� ا���$اءات��  ً�و�4+"ة ���94 د��  Y�B �Uع ا�و���	�


������
 آ`�" �� ا�$ول،و  .ا��
 !�9:ه� ا�R!$=%�!�=T ا����ذج !?$ر، �$4 %=��9 ���$ة ا�+��-�ت، و . ا�   
�  ��! gDا� F9� ��% 
  . Offlineأو @�رج ا�Online  gDا�����; �
 %�Eر!" ا�)"�P ��� ا�?"ا*� ا���9E$!� ا��

���169 ه6!� ا��	��� �� ا�?"ا*� %Uّ"ق%+�ع -��ذج �$!$ة ���Eر!" ا�)"�P ا�� ا���3 �6ا، 
.  

  
   ا������D ا��$ر!+�� ا�$ورات إXPق  -4

  
  )ا�4$��� ا��Q��T( وا�)"�P وا��=�TE9� ��EEة دورات  )أ(
  

��+"ا-�F9 ا��Vن ا� !�4+" ���ء �$رات ا��E-	-�� �� أه� ا�Q(-V ا��
 %E	م ��3 ا�$ول ��U=9ظ  
و!�� . 
��+"ا-و�
��=� ا�?"ا*� ا� ا��94	����9��49���% �
 �?�ل ا������D%  ��XإXPق دورات %$ر!+�� ذ�1 �+"  ��


 و ،و%=$!R ��4ر��3 ،���
���3 �� ا���Eم �� �3��3�F9 أآ�� و�\�Eر ا��	Qرع ا����% M� ���� � وا��
�رات
���"�Dو!3$ف ا��و .ا��?"��� وا�� ��EE=ة وا���TEا� F\ إ��	ا�� Y!ء ا���9��4 �$ر��
إ�F ا�"��ل وا�� 

��+"ا-�=�ر�� ا�?"ا*� ا���$را%�3 و��4ر��3 ���ء �F ا�)"�P إ��،  F9� �3+!امو%$ر$D��ا  
اVدوات ا��94	��%�� �
  .ا��=�E�Eت ا�?;ا*��

  

 إ�F او%���T �	اM�A ا��$ر!Y ا��	��3   -	-�Eر ا��P�ا ��EE=��g+Aت و�E�E=9?"ا*� وا��� M�� أو 

�3SUBو ����، 170و%=�39�9 ا���Eّلوg+A أ�3;ة ا�،  N%�3�F9 ا�-�"-L ا���	�"ةوا��=�E�Eت  و%=�39�9، اVد�� ا�"
 	ا�����Q ا��$ر!Y !و. إ���A إ�F آ���U ا��M� ���4 ا��TE!� ا�=���� و%19 ا���A N�4��� �E94$ ا��"أة

�P"(ة وأآ�د!��� ا��TEآ�34$ ا� ،�P"(ات ا�$Bء وو�TEا� ��A Y!ر$���� C�D��، �4-�و����D+"اء  ��
��D$م أو  ،����+"ا-آ`" �E4%$اً �� ا�?"ا*� ا�اVأ�� ا�=��ت  .�=���9 ودو����% 
، ���"ك �����E% ��$Eت%19 ا��

�P"(ا� �� ���D�� ات$B	�171
.   

  

  �Aا	ن إدراج ��
��+"ا-M ا�?"ا*� ا�و�� اVه��� �� 

 وا�?"ا*� ا���������� ا����E94 ����	ع ا
A �!$�9E$ و!+�� ا��$ر!Y آ��E� ��Uر�� ا�?"ا*� ا�� .%��3$ف ا����ء �)
� @�ص ��A �"ا�n ا�$ورات ا��$ر!+��


 أن %)�  .���4?� ه56 ا�?"ا*�ا����ده� � ا��9Q	بوا���xت ��، ��+"ا-ا��"أة �?"ا*� m+�!ت � وX�B ���	ا��
M��� Y!وا��$ر �V�� ����4ا-ا�ن �ا��"+�� 

 أو ا��"ا**�TE19 ا��
 �� ا�"��ل أو ا����ء، �	اء �
 ا�



 و%Q	ر اV����Y ا��
 !�+�34 ا��"%
+	نوا�?;ا*�Eر ا��	Qاآ+� ا��	وذ�1 �� ،�E��� ا دورات	E9% 	� F�B ،.  
  
  ا�=��	ب �Q	ارئ ا���?��� �"اآ; أو ا�)"�P ��3ز �
 �����E�9 %$ر!+�� دورات  )ب(

  

m+�! ا�$و�� دورات %$ر!+��  أن %?"ي����D% !أو �"اآ;  ً�دور �P"(�3ز ا�� 
� ����E�9����?��� ا


���3 �� ا���Eم � �39�4�F9 أآ�� و�\ ،�Q	ارئ ا�=��	ب���،  
�Eر ا��	Qا�� �s 
و%=$!R ��4ر��3 �
  .ا�����رع

                                                
169  Australian Government, Attorney General’s Department, National Plan to Combat Cybercrime, 

 15. ., p//www.ag.gov.au/CrimeAndCorruption/Cybercrime/Documents/National%20Plan%20to%20Combat%20Cybercrime.pdfhttp: 

170  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013, p. 175. 

171  Australian Government, Attorney General’s Department, National Plan to Combat Cybercrime, 
 17. ., prcrime/Documents/National%20Plan%20to%20Combat%20Cybercrime.pdfhttp://www.ag.gov.au/CrimeAndCorruption/Cybe  
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 واآ�)�فا��=��9 ا���E$م �aد�� ا�"����، و��M اVد�� ا�"���� و�3SUB، : و%)�� ه56 ا�$ورات ا��	اM�A ا������
��+"ا-ا�=	ادث ا� ،"
آ���U إ-)�ء �"آ; و��، ��+"ا-ا����4?� أو ا�دارة ا���E$�� �9=	ادث ا�و�� وا�-6ار ا��+
���?��X�  ،ب	�ارئ ا�=�	Qو� r�
��� ا�N4T �9+"ا�n، و، وا�@�"اق%=��9 ا��U"و��ت و�"ا�n ا��?�

آ���� ا�+"�?��ت ا���x، وا�-�"-L وا�����ر!	ه�ت ا���U9�D �39?��ت،  وأ��ا�)+
�ت وا��94	��ت،  وأ��
 ا���Tن ا���94  ��	ردي ا�+"ا�nو

172
.  

  

 ا����هn ا������94��+"ا-إد@�ل �	A	ع ا�?"ا*� ا� )ج(� ��  
  


 و��+"ا-� ا����uت ا�Vد@�ل ���هB n	ل RB Y?! ;!;4% ا�?���4ت �F9 إ  �=��
��+"ا-ا�?"ا*� ا� � ��

 ا�?���4ت ا������D و@�<� �
 آ��9ت ا��94	��%�� وا�=E	ق و�
 ا���4ه$ ا��TE*�� وا�دار!�� .  Y?! آ��

إدراج �"ا�n @�<� �9$را��ت ا���94 وإ-)�ء ا@���<�ت �
 ه6ا ا��?�ل وذ�1 �� أ�� %	��" @+"ات 

 ا�$ول ا�4"���� ���D�� . ن ا�آ����Vع ا	A	� إدراج �ًT!أ Y?!-ا"+��
 �"ا�n ا��94	� 
 
� ��%��

  .ا��$ارس وا���4ه$ آ���
  


ون �2& ا�43
.  -ه
ء�

ص �& ا�Hم وا�
�  وا���
�= ا��*��ا�
  

  و�	ا4�A\ و�+"را%\ وا��Dص ا��4م ا��QE��� ��� ا���4ون  -1
  

��+"ا-ا� وا��V ا��Vن��tUB ��9  %$�� ا�)"اآ� ��� ا��QEع ا��4م وا��Dص   "+� 
%+�دل ا��94	��ت 
)ا��=�E�Eت، ا���+M، ا�-6ار، إدارة اVز��( ا�9�4
 وا��"ا*
و%)�رك ا�Y4ء ا���دي وا���4ون 

 173
�0-)�ء . 


 �$ة دول ه�م و
 ه	 أ�" ��+"ا-ا� وا��V ��ن�
 �?�ل اV ��� ه6!� ا��QE��� )"اآ�ا�� \E�+Q% �% $�وا�$، و
 �`� ��$E��"�Vت ا���=$ة ا�!�174اVورو�
 وا�%=�د
�� !ا�	

.  
  

و@�<� ا��Dص �� ا��4م و���uت ا���4ون وا�)"اآ� ��� ا��QE�وMA و%=�U; 4"��� �6ا !?$ر ���$ول ا�  
 Mل���%�وtUB �94	��ت B"آ�  ��،��+"ا-ا�?"ا*� ا�%+�دل ا��94	��ت B	ل  و�
 �� !CD �;ودي @$��ت ا

���$D��@$��ت  �;ودوآ�� أن ��QE9ع ا��Dص و. و%3�V �3�!$E;ة ا��=�E  ،ا�+��-�ت و���-�ت ا��N!"4 �� ا��
�

 %Q	!" و%)?�M  دور ه�م  ا�)+����xا�+"�?��ت ا ;�U=%و-)" و ، "P�Dا�?"ا*� وا�� �� �!��P"ق ا�	


 ه6ا ا��	ع ��  .�� �
��� أ�"اد ا��?��Mا��X*�"ا�n ا��	��� آ1�6 �
 وMA و ،����+"ا-ا�� �ً�
B Y?!و
  .ا�Q"��� إ!?�د %	ازن ��� ����q آ� ��ا�)"اآ� 

  
  ��>�Dن ا�)"آ�ت ا�	

 آ)N ا�Q"ق ا����?$ة  
`�"اً �� %� ����+"ا-ا�?"ا*� ا� �ر%
�ب�+� ��
�� ا���4ون V�+�ب %�94  %=?�  أ-�i �� �ً+��i �3" ؛وآ���U ا�	��!� ���3 ،ا��S-V ا��94	��%�� وا@�"اق

��>	�D���، �!ار ا��?�ر"�Vةأو  ،وا�ا��D<� ا�$ول %;و!$ ا�)"آ�ت  "�hو�� -��d ��B-��، % .�$م ا��+�

�	Eا� ��V��  94�% ب�+�V ت��	ا�  .����94 ��Vت ا��?� 
��+"ا-و!4	د �
� دو�� �"��� %�	!� ا�V=�ث � 


                                                
172  ENISA, Roadmap to provide more proactive and efficient Computer Emergency Response Team training, 

http://www.enisa.europa.eu/activities/cert/support/exercise/roadmap-to-provide-more-proactive-and-efficient-cert-training.                   

173  National French Police, Prospective analysis on trends on cybercrime from 2011 to 2020, 

                                                  42, 43. ., p2020.pdf-2011-cybercrime-in-trends-wppapers/-http://www.mcafee.com/sg/resources/white  

174  ENISA  ا����رة '-�� CT�'را���ة ا��2 ا��6�ا�����ت ا���� 	.� '��  .رو+	وو.	 ا����د ا2
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�ر���
 .ه6ا ا��?�ل �
 و�+�
"ة9B	ل �$!$ة  m+�! آ��  F9� ا�)"آ�ت وا���4ه$ وا�?���4ت M�?(%ر��`��� ا
 ��Vل أ�=�ث ا�?� 
��+"ا-ا��
 ،R�B �� ��%��	94ا��?�3;ات وا�+"�?��ت ا�� ����>.  

  
2-   ��  ا�)+
� @$��ت آ�;ودي وا��Dص ا��4م ا��QE��� دور %�

  


 �?�ل ا�V ،-��?� ا��?"�� �
 �h4 ا�$ول ،-)oت  � F9TUت ا���ا����ر �� ��	ا-ا�ن ��?�"+�� 


�3��3175، و�� ا���"/�د!�
�  ا��

:  
  

• 
�	% Vل ا�?� 
� ���Eا�� ������3 ا�"U�� ت��	
��+"ا-ا� ��ا�=	U% � ،
�3T إ�F ا��QEع !
  ؛ا��Dص

��+"ا-ا� ��ا��T% Vإ!?�د 9B	ل  •��>	�D9� دون ا��4"ض �� 
  ؛


 وMA ا��
 %�	�F إدارة ا�-�"-L ��4 ا��:���ت  •� �
  ؛ا�=9	ل/"!

  ���3؛������ /إ�����9/و���P �� و���ء ���$ة �94	��ت��+"ا-��M ا��94	��ت B	ل ا�?"ا*� ا� •

•  
��4 %=$!`�ت ا�+"ا�  n�� P"!  ،�?�3;ات ا��94	�����u �3%�?��� �4?� ��%ا�إ�;ام ���4
V�� �E94ا-ن ا���ا���"+��
 ���u، و ��% ��+� ا����D$م �4$  ا����-� �� �$4 ) � %�4ّU(أن  �� �إ

  ؛آ��9ت �" �E4$ة ا����د

�\ �� �=��!� ا�D/Vص اx@"!� �$ىإ�"اء %��m"ات  •U- �!��=� gE� r�� CD/ ؛آ�  

•  Fإ� "Sن ا�ا����Vع ا	A	�-ا"+��Y+�� 

 �� ��S	ر دو� L-"�-�ا ������ا�=�;(  
) ا����4


 آ� �9$ اء ا��X!$4ت ا����U وا�����E و������
 !?Y إ�"���A  ����� ��� ر�P؛إ  


  ؛tUB ���-�ت ا��N!"4 ا��D<� ����	رد!� �
 �?�ل ا��?�رة ا��
�"و-�� •� $���% � ��9Um���
  ؛����+"ا-�
��=� ا�?"ا*� ا�

%+FE أ�� ��  ��9ً� أ-���3، ��+"ا-�
 �?�ل %Q+�  ا��E-	ن ��
��=� ا�?"ا*� ا� ا���`��راتز!�دة  •
�!$�9E9?"ا*� ا��� ���D؛%19 ا��  

•  M� ت وا���4ون�
 ��4���IPو!� ا�"����  �و%;و!$ه ،@$��ت ا�%��ل �;ودي�"ا�+� ا�)+
  ؛Y ا���� "Q�X�� �3�9غ ا<=��9���3=	ا�

•  �!	D%ت  �;ودي��$@�
و�9�Transit Providers  N+��-�ت  �����E ا�E! "��4	�	نا�6!�  ا�)+
�=C ا�+��-�ت ا�����E �"زم  �YBotnet $4 ا�ُ���Q" ��3�9 �ا�+��-�ت ا���درة �� ا�=	ا�

  ؛packet headers ا��94	��ت

•  ��
�� ��M رزم ا��94	��ت �� ا�D"وج �� /+
��3 إذا آ�ن ا��4	ان  ا�%��ل@$��ت  �;ودي%�

 ا��6آ	ر ��"�ُ9� �3�� q�=> "�i، وه	 �� !4"ف ��
 ا��9E�� �4$ا�"��  ؛IP Spoofing	ان ا�"

��ن %`N�E ا����B 193	ل اVإ�F ز!�دة ا���	!� �� ا��QEع ا��Dص وا��4م �9?3	د ا�"ا���  •
��+"ا-ا�
  ؛

  ؛���-�"-L ا�%��ل�i Y" ا��=��� %��Eً� �� ��$م ا����ح �9=	ا� •

                                                
175  Micheal Barrett, Andy Steingruebl, Bill Smith, Combating Cybercrime: Principles, Policies and Programs, April 

                    7 to 25. ., pdfmedia.com/assets/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.p-https://www.paypal2011,   
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•  �>�D9)"آ�ت ا�� ���u �*��أ�� إ-)�ء و �� ���"�Dا�� ���$D��%+�دل ا��94	��ت B	ل ا��
  ؛@�رج إ�Pر ا�E	ا�$ ا���9E$!�وذ�1 �94	��%�ً� 

• RّB  L-"�-�ا M�9
 �	ا?��registries/registrars  ل أ<=�ب	B N!"4ت ا���-��� 
�  ��$�9�

�ن اV وRّB ،ا��	ا�M وا��oآ$ �� <=��3!)ICANN The Internet Corporation for Assigned 

Names and Numbers( �3!$� ��X��	ا�$ ا�  �+Q% F9�. 

  
  ا�)+
� @$��ت و�;ودي ا��$-
 ا��?��M� M ا�$و�� %�4ون  -3

  

 �F9 ا�$و�� �=�ورة   T�E!
�$ %�4رض ا��"اءات ا�?;ا*�� �
 �?�ل  ����4ت ا��?��M ا��$- 
ا��

�$  ا����4، ا�="!�تو�� ه56 ا�?�3ت، ����4ت ا�$��ع �� . ����+"ا-%=�E�Eت ا��TE!� ا� 
4" %��+Yا����! h
 �>�Dت وا�="!�ت ا���>	�D�3كا��-X� �*��"ى ا�	آ� ا�+��-�ت و�=�"B ت��	94� g+A �4U�.   56و�� ه

 ،�ًT!لا@$��ت �;ودو ا�?�3ت أ��%� $���  ��F9 اV�+�ء ا�����A ا��
 أ� L�E� F9��3E% 	نA"�4! وا�6!� 
R�B �*��"ى ا�	آ� ا�+��-�ت و�=�"B ت��	94� tUB.  

  

ون �2& ا�*ول ا�����2   -واو�
6�8�8 اا� -�  �!� �ا�ا� �
ن#�& أ

  

 ا�+��
 ا���4ون 4%;!;  -1� �EQو�+"را%\ ا�4"��� ا��� \����Tو�  

  
B?" اV��س ��
��=� ا�?"ا*�  ،و����3 و��� ���E ا�$ول ،!)
� %4;!; ا���4ون ��� ا�$ول ا�4"���  

��+"ا-ا�Vا-ا� ��ن�� و��4;!; ا"+��
��4 !�
� ا�+$ء �و. �M��Q9 ا���4" �9=$ود �563 ا�?"ا*� -S"اً ،U�����U%� ا
���و�$ %L��T ه56  ؛و%�3E�+Q 2010ا�4"��� ��
��=� �"ا*� %���E ا��94	��ت ��4م �U%����xت  `ً�%�B �ً��S$! ا

 ا��Dص دا���"/��� و���3 ��+"ا-�0ر/�دات ا��
	ا ا��D<� ����)"!�4ت ا� ا���"/�د�1 و!�
� آ6. ا���4ون

 ا���� qA	ا�� 
��� "�  ا�`����R?"ا*� ا��
�"و-�� ���Tً� إ��\ ا�?;ء ا��"ا*�U%ا  �� r+�Eوا�� ��563 ا�$را� 

L����ت. �	دا��U%����ت/و%�U$ ه56 ا�U%د ا����$اد وا�إ 
%�Uه��ت ��� ا�$ول <���i *�� أو ��d ا�ر/�دات �
����"ا��4 �
 ا�4"��� أو �U%����تو�$ %L��T   .�?"ا*� %���E ا��94	��ت ا�4"��� ا�U%��	ا�$  ةا��6آ	ر ا


 ��� ا�$ول *�TEل ا���4ون ا�	B �>�@ص	�D� ا�?"ا*� ا� 
�  �E=%�� وا����	د�� ا��94Vا M��-ا"+�� ،��
 CD9�% $�ا	Eوه56 ا�
%x��:  

  

  ،ا���4ون إ�F أ��F ا�=$ود ��� ا�$ول �
 ا��=�E�Eت ا�?;ا*�� و��M اVد�� ا��94	��%�� •� F�B

�!$�9E؛ا�?"ا*� ا��  

��+"ا-ا�?"ا*� ا� ا��+�ر • �3�� �+E! 
�3�9 �
  ً�ا������3 إذا آ�ن ��4�+ ا��"داد�� �� ا�?"ا*� ا���
�!"=9� �+��� ��	E4� ة ا�$و����$�� F9� $!;% ���، 	E4� ؛�� أ/$أو  

• ���?��� ا��Uآr،آ��+"!$ ا��
�"و-
 أو  ،ا��"!�4 ا�%��ل�9Q+�ت ا���4ون ا��	��3 �	��*�  ا
��Vا �� �*X� ى	��%oآ�$ ا�Y9Q  ا/�"اط�
� !� وا����د�� �F9 ا���$ر، و)"ط ��Aن �

  ؛��"ا��9 ر����

•  ��!"� 
�  �E=ا�� 
  ��؛��+"ا-إر��ل �94	��ت إ�F دو�� أ@"ى �$ %�U$ه� �

•  �QE- ����  ؛آ� دو�� �ر��ل 9P+�ت ا�����$ة ا���+�د�� أو �����j ��3�9 أو ���6�Uه� �$ى ا%��ل%


 دو�� �$ة  •Aأرا F9� دة	�	%�� ا����	ا�+��-�ت ا��94 tUB�� �E% � 60 �ً�	!،  Y9P F9� ًء���
  ؛Y9P ا�$و�� اV@"ى� F9�F9 أن !�� g+A ه56 ا�+��-�ت ��	رة ��EB ���ء  ،دو�� أ@"ى
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• ���?����9Q+�ت ا�����$ة ا���+�د�� ا��E$�� �� دو�� أ@"ى �R=+9 �� ���-�ت �94	��%�� أو  ا
 ،�3*�Q�� �3 أوQ+T� ��$��
Aأرا F9� دة	�	ن �	
  ؛ا��	�\ ا���3 ا�Y9Qا�$و��  %

إ�F ���-�ت  ،-�Sم �94	��%
 �	�	د �F9 أرا �3�A�� P"!  ،ا����ح ���Q9ت دو�� ���	<	ل •
-;D� ��%��	94دو�� أ@"ى� 
Aأرا F9� �،  �Q9�  وذ�1 �
 �Bل �	ا��E ا�)YB�> CD ا�

  ؛�F9 ا�+��-�ت

• �!$E% ة ا���+�د��$����94�traffic data  F9	��ت B"آ� ا�+��-�ت ا�?�ر!�  �� E%  !"P$!� ،ا��

Aى ا�$ول أرا$Bإ  

  ز���E�E=ل ا���ا�رreal time؛  

• �!$E% ة ا���+�د��$���أو %�?�� �=�	ى ا�"���� أو ا��94	��ت ا���E	��  �� E%  !"P$!� ،ا��

Aأرا F9� 

  ز���
  إB$ى ا�$ول �	ا��S- �Qم �94	��%E�E=ل ا���ا�رreal time ر$E��� ،

�	ا-�� \� q��  %19 ا�$و��؛ ا�6ي %

•  �QE- ����  .ا�����$ة ا���+�د�� ��E$!� ،أ!�م �
 اV�+	ع ��+، 4���� �B��� 24/24 ا%��ل%

  
آ1�6 
 و��+"ا-ا�وا��B�- �� ��V أ@"ى !?Y أ!Tً� ا� ��4�% F9	�B$ ا���9Q=�ت ا���V�� �>�Dن   

�� �� أ�� %���3 %+�دل ا��4"�� وا�D+"ات، وآ1�6 �� أ�� ا�����  ��� ا��)"!�4ت، ��+"ا-ا��)"!�4ت ا�
��+"ا-ا*� ا�ا�?" �
��=�و%���3 ا���4ون وا���U�� ���� ��� ا��TEة ور��ل ا�)"�P و@�<� ��$ �� .  

  
2-  ���
 ا���4ون ���uت %=*�TEا�4"��� ا�$ول ��� ا�  

  

   R�B ،��3ت ا�?;ا*�� ا���E�E=ا�� 

	ن !+$و �!���B L�
 �?�ل ً����� ا�	� 
*�TEأن ا���4ون ا� ،
��+"ا-ا�?"ا*� ا� ��=% $� ���ً��ّ=% s	=9��ً ة"�@Vات ا	����� وذ�1 -��?ً� ،�
 ا��U%�  L�����	دا��U%Xو� 

���أن -�Eط �i  N4A" .ا�4"��� ��
��=� �"ا*� %���E ا��94	��ت�U%م  ا$� 
 �$ى أP"اف ا����ده��	دا��L ه

� ا�?�	��� و�$ !"د !"� وأ��"!�Eأدول u��� و �h4وآ1�6  ،آ"و��� وا���� ،أ������ �
 ا����4 �
 ه6ا ا��?�ل

����F9 ذ�1 ��+�
 دول �$!$ة �=�	ى �U%ا 
��-	-�3 ا�$ا@9 ��A L�و�� -�Eط ا�N4T اV@"ى �$م . �	دا�
 �4���� و�	د ���u ��+�ر أي دو�� �	�U%� ��3�9 وإ%��B ا��?�ل V!� دو�� �	��4 ،ا���4ون %� 6�U�F9�F9 ا

���د%�3 أو أ���3 أو -�3��S ا��4م أو ����=Y9P h�"�،  �3 ا�����$ة�  B�V�+�ب @�<� �`� و�	د A"ر 
���V��176ا

���ا�/�رة إ�F أن ا�$ول ا�4"��� �� %	� M�F9  و%?$ر .�U%ء  ا��`���� ،L�، ا���9
� ا��m"����	دا�
�L و�� 
  .9���3;�� ا��
  

 ،ا��"آ�; ����u F9ت ا���4ون �i" ا�"���� ��� ا3�V;ة ا�����D ��� ا�$ول!?$ر �
 ه6ا ا��Pر و  

 !�Y9Q و��ا��"اءات ا�"���� �
 �?�ل ا�� اّ%+�عأن  ����+�ر*�TE�4�ًون ا� Xً!	P د��Vع ا��A Fدي إ�:! $� ،

  .ا��94	��%�� و�"ار ا��?"���

  
�	!� ��4�9ون ��� ا�$ول   �+iات آ`�"ة ر"�%:� 
أو<F ا��)�رآ	ن �F94 �+�� ا��`�ل،  .و�$ 3s"ت �

��9
 ا���دس �9?���4 ا�$و��� V��Tء ا������ ا����4 �$ول ا�)"ق �
 ا��:%�" ا�� g�=وا�� ���uو g�وVا

  ،"21ا������ت ا����4 �
 ا�E"ن "%=L ��	ان  ،ئا��3د�$� $E4-ا�6ي ا 
�T"ورة %�4ون أ��Tء  ،2009��م �

                                                
176  p/-http://cs.brown.edu/courses/csci1950, The Council of Europe Convention on CybercrimeMichael A. Vatis,  

                                                                                                                                                                     14. ., psources/lec16/Vatis.pdf  



 �� (��) !�،&!%�ا�ا�ا�$!��� ا���	� �# "�!  أ���ء ا����� ���رة ����� ������� ا��
د ا��
�ا�
 	� ا���ا�� 
  .177و�1/ أ�0/ ا����ر.�ت، و,
ر�+ ا�$!���ت ا���	�

ا���/ �!� دول ا��$�16 ��7 ,�6�� �5!�ت ,%�دل ا�3%�ات 
ا����رات ا��
%�د�� وا��:,��ات ا�
ور�� وإ��8ء 
أن �
� ذ�? �� (��) ,�<!  ��و,�آ�>ت ,��ون و,$&!) �!� دول ا���16$ 

1
�ح ���0ن اA	�ن ا��# و	����� ا���ا�� &!%�ا

  ������ا�ا� ا�
�ا
	 و������

  

د�
 إ�� ��
ن أ�� و���� أ��
ء  ،������2009 

ون ���
� � ا������ ا�����و���!��
" #$��،http://www.mohamoonuae.com/  
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ا�$!��� ا���	� �# "�!  أ���ء ا����� ���رة ����� ������� ا��
د ا��
�ا�
 	� ا���ا�� 
�!� ا��
&�د��،��و�'. أ�/. ا����ر-�ت، و,
ر�+ ا�$!���ت ا���	� ا�
�� وا��)��
ة ا�'�

ا���. �!� دول ا��$:'� ��; ,:��� �9!�ت ,&�دل ا�7&�ات  ،أ5!�اً، �
5. ��4 	�23م ا�
��ون
ا����رات ا��
&�د�� وا��B,��ات ا�
ور�� وإ�@�ء  �� ?��< ،وا����رف ا����!� وا�
'$!� وا�
��رب وا����ل

��و,�آ�Dت ,��ون و,$)!< �!� دول ا��$:'� و����  . دا���  !F�, >��? �� Gذ� �
أن �


�ح �/��ن اK	�ن ا��ا������ت اJ �!-�-K?�ر ا���. ا� 6و��I7 ا�@�. '

و������ �����ا�ا	 ا���ن 	���ن �
�ح�ا	 ا	��� إ��ر  -6 
  

  
    

                                         
� 17ا�����ء  ز��د، ��رق ر��ح، ���� ،�
��ة دار ا��������
�� ا� !/ 
��#$�

1$� ���-)�ون ��.�#�' ا�0
��' ا/�.-
و��' 21ا�*���' ا�)��' �+!�
 ا�*����ت ا�)��' #� ا�&
ن �
on=DisplayNews&type=3&ID=9216default.aspx?Acti 1، ص.  

ا�$!��� ا���	� �# "�!  أ���ء ا����� ���رة ����� ������� ا��
د ا��
�ا�
 	� ا���ا�� 
�!� ا��
&�د��،��ا�
�� وا��)��
ة ا�'�

  
أ0!�اً، �
0/ .�� 	-,�م ا�
��ون  

وا����رف ا����!� وا�
'$!� وا�
��رب وا����ل
دا��� ا��7ل 6$�ات

�!�  .ا���
  

و��;: ا��9/   
  .!�)!&�ا�ا�
  

 ا����

  

                                               

��ة دار ا�����  177�


 ا������ت ا����� �� ا��
ن ���ا������ ا����� �
on=DisplayNews&type=3&ID=9216
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  ا
��4�5  -را0	ً�

  
   "�ّiء ا��TUا-ا�"+��
 ،������������د!� وا���\  -)oتآ�� �
�  ا�
`�" �� ا�?	ا-Y ا�=��%��، ا


 ا�-�"-L و���ء �TU��� �3�Edء  %��E� Y9Qر�� �$!$ةا��
  �P�D"�� ا� /���\ ا�
`�" ،����Mا��$D��� �!��=�
ا��
�-�ت ا��
 و�"�3% %
�	�	��� ا��94	��ت  ا����Uدة ���� أ�� � .��\
 و������
 ��S4% ا����Uدة ��+"ا-ا�

�ت، � �$ �� أن ��%� ���A Mن ،�94�9	��ت �
 @g ��"ه� ا��"اضدون  �،و���4 �ا��
�	�	��� FE+% ��uوا
L-"�-�ل ا	B �3�	U- 
� �E`ا� Rا���س و� �-o�Q� 
أن  �i" .@�	<���3 و��3��X �� ا��=	!"، وذ�1 أ���


�	�	��� ا��94	��ت، % �4U� رت	Q% $�R�B أ<+q ا��?"�	ن أآ`" ا�B"ا�ً� و�� ���3 اV���ل ا��"ا��� 
أ<+=L ه
 أن ا��
�	�	��� ا��
 %��4$ ��3�9 ا�T=�� آ�N و�� ا�Y!"m  .وا�D+"ات ا��D<� اV���لأ<=�ب 

��D$��3 ا��"%
Y ا��=�"ف ا��Eدر �F9 إ@�Uء ه	!�\ذا�3% ! 
  .أو %��m"ه� اVداة ا��
  

��+"ا-ا��Vن �
 ا��TUء ا� و�-��3آ�ت�� ��+"ا-9?"ا*� ا�إن �  
  Y�����دي�F9 ا���4$ �$!$ة �	ا� ا

������
"ي و واUوا� F9�ا��=� ا����4 و F9� 1�6آ
�	Eا� ��Vل. ا�Q% $���+"ا-ا�?"ا*� ا� و ��Vا ��
����دي�
 آ��9 ا�=����� %:d" ه56 ا�?"ا*� �F9 و�V"اد أو ا�)"آ�ت ا���4 أو �$ %�Qل  ا��Ed  م$D��ا��
��+"ا-����TUء ا�
ا��D	<�� وا��3"ب  وا-��3كا��U�� وإ@�Uء ا�3	!� وا��;و!"  �S���9Uiه"ه�  �� أ�"زو .

+!"Tآ`�"ون أن ا�?"ا*� ا�و .ا� $E�4!-ا"+��و�	 %$ر!?
، وأن  ازد!�د،ا����X ا��94	��%�� �
  وا-��3آ�ت�� 


��=� ه6ا ا��	ع �� ا�4�Vل� F9� درة�� "�i ،�3ور%�3 وأه���"A �� �i"��� ،ه�$Bو ���Eوه�� . ا��$ا��" ا��
 MAز أه��� و"+%
�Pو 

 �s %�إ�Pر %)"!4� ،��،
��9�
�� ���4ون دو�
   إ��!178

.   
  

  L�$�  �ً��Pً� و���راً �Pإ  ��"ا%�?�ه56 ا�$را��ً�ا �aن ا���+��
 و"ا-�=��
و�� . ����+"ا-ا�?"ا*� ا� �
�� ا�`��R ���3 ا����P0�  94ر ا���4 و�� ه56 ا�$را��،  ا�4"��� %���U$ دول ا����EQا��:�� أن Eا� �� ���� �

aا-ا� ��ن�"+��
 ا����EQ ا�4"���،� 
?"ا*� �E�9	ا�$ ا��"ا*�� � ��@�< اوا�6ي !���T إر/�د"�  ا�`��R وا�� 
��+"ا-ا��� ��T�! وا�6ي ، �T!أ����و!�Q"ق  .�	اد @�<� ���4 ا���Q9ت ا��TE*�� وأ@"ى @�<� ��Vد�� ا�"

 F9� د وا���4ون	ا�?3  ��ا��Pر إ�F ا�?�-Y ا��)"!4
 وإ����u Fت %Q+�  ا��E-	ن �M ا�/�رة إ�F أه��� %�

 �� ��� أ�3;ة ا�$و�� ا���U9�D وآ1�6 ا���4ون �M ا��QEع � 
�P	ى ا�	��و!	�
 . ا��Dص وا��?��M ا��$-
ا��

 Fر أه��� @�<� إ��P�ه6ا ا �ًT!ت أX�Bوا� ���$D��
�$ر!Y إ�A F"ورة ا��	��� ��9��D��9��49  ا���  

��+"ا-�
 �?�ل ا��V ا���*�TEت ا��E�E=وا�� 

 �� ��� ا�E	ا-�� ا��)"!��4 . � ���
و!	qA ا��Pر أه��� ا��
��+"ا-ا� �� Fوإ� $Bا	ا�+9$ ا� 
�   ����9
 وا�$و�
B	ل A"ورة ا����و%)�" . ه56 ا�E	ا-�� �F9 ا���4$!� ا�

��+"ا-��Aن ا��Vن ا��
  ا�$را�� إ�F أه��� دور ا�V"اد 

، إذ ! ME�F9 ��%  آ� /CD ا����ه�� �  
و� !?Y أن . أ���4\ ا�)���D ا��	��� و�� !=�9\ �� ا�-�"-L أو �� !"�9\ �+"ه� �� P"!  ه6ا ا�?$3
و��*� ا�=��!� ا���D%��  �ً4�� ���EذB  أي /CD ���	<	ل إ�F ا��94	��ت �F9 ا�-�"-M� L وا�+�%\  !��4رض

 F9� 5"�m� 1�6وآ \�U�� ار"Ajا���
+(.  

 و��+"ا-� ا�� �� %E$م ا��"ا%�?�� و�a� ���Pو!)�=��
� 
��+"ا-ا�?"ا*� ا��� MAا�4"��� و �EQآ� دو�� �� دول ا��� F9� Y?!6ه� وأن ، وU�% "ا%�?�� وأن��6ا ا
ه

  . %"ا��34 دور!ً�
  

   M�
  �h4 ا�$ول ا�4"���آ�� ���L ا�$را�� وا��=��
ا�6ي %)�U�  5$3وتوا� ،����+"ا-ا��P�D" ا� �

 ��B أن  ،-���B ا��)"!M و%E�+Q\ وا��	��� وا��$ر!h4� ��Y ه56 ا�$ول �$ �R�B ��$E�� �9B"� �9  أن �

� ��	��"���3E�+Q أو �	MA �"ا�n %	��� و%$ر!Y أو  %�F4أ@"ى �� زا� ��4% L�F9 إ�"ار %)"!�4ت أو  دوً
                                                

178  Micheal Barrett, Andy Steingruebl, Bill Smith, Combating Cybercrime: Principles, Policies and Programs, April 

                             2. ., pmedia.com/assets/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.pdf-https://www.paypal2011,   
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و�$ %� ا�����د �
 %=��9 وا�M ا����EQ ا� ���"4�n*��- F9 ا���+��ن ا�6ي أر��  .�1�6 ا�Xز�� ا��	ارد ا���د!�
4$!$ �� ا����در وا��"ا�M ا����94 وإ�F إ�F ا�$ول اV��Tء �
 ا��
	ا، وإ�F ا��94	��ت ا���	�"ة �
 ا�


 ه6ا ا��?�لدرا��ت ا��
	ا ا� �E���� .Mا��"�  ا�"ا� qA	!دول  و Fإ� ��ن ا��"��+����CD9 أ�	�� ا
  . ا��
	ا ��	�Y ه56 ا�$را��

  

��+"ا-ا��Vن �
 ا��TUء ا� %	��" !$4 �
 ا���Dم،و   
 ��9��$E44+و ة�>� U9
آ�� أ-�3 ����9  ،�179و�
�=% 
��180��+"ا-ا�?"ا*� ا� �
��=��ج إ���T% F" ا�?3	د @�<� �
 �s %4$د ا�=9	ل و%�	��3 �

 . F>	! 6ا�
 �� R��`ا� ��Eا� 
������د ��9 ��
���9 �� ا�=9	ل، M��� n��4% ا�?	ا-Y ا��
 %Q"ق إ���3 ا��Pر ا��4م �

��م ا�$را��� ا���"ا%�?��ت!+$و �� إذ . ا�$را��، وا����د ا�E$ر اVآ+" �� ا��	<��ت ا��6آ	رة �
 �N9�D أ
��+"ا-�ا���U9�D ا����4$ة �
 ا����4 أن ��Eر�� ا�?"ا*� ا ��% ����A a� M�وVر ا�P�ا-ا� ��نا"+��
.  

  

    

                                                
179  Cabinet Office, The UK Cyber Security Strategy, Protecting and promoting the UK in a digital world,  November 

 16. ., pfinal.pdf-strategy-security-cyber-https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk2011,  

180 Micheal Barrett, Andy Steingruebl, Bill Smith, Combating Cybercrime: Principles, Policies and Programs, April 

                             7. ., pmedia.com/assets/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.pdf-https://www.paypal2011,   
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 ا
	��� ا�ول
  


��ح ا	���ه�� ا���	����	  
�� ه�� ا	�را�
 ا	�����ةا�����  
  

� ا
��� ���و
�ا ����ع أول ا
������  آ�ن  �  ��� أوا�&  )Donn B. Parker( دون $�رآ� ا
"�!�ب ه���ا
،(��	
   �) �+5/ !1���رد 
�4"�ث، و2/ آ01 أول د
�& أ!�!) �/را
) ��ل �.��� ا
(�-�ن ا
,�+����ت �� ا
(�ن ا

Computer Crime- Criminal Justice Resource Manual.   6	7�� 8-�آ �	ا9-�1$�لآ  (� (
ا
,ّ��62 >4; ا
:+�/ ا
/و
 ��1970>�م �) وا
E��F1 ا
CDا�) �) ��B	� >(/ �) $�ر�A ا
"�!�ب إ?�رة ����ع ��ا

� ا
	+��4���6 ا
1)  أ��. 181���ا ;
أو
�5�ز  ;4< &I�"
و2/ �.�رت ��ر��Nً� ا
	L�ه�� ا
1(��6 وا
(�-�-�mainframe.   6 ��!�ب ر��,)>��8 �5) ا
�Kر ا
	�دي ا

5� أآ��L، و�	�O إ��اد �+�ر�),���ا-ا
�) �D�ل ا��� L
 �5.  
  

   P��+� �O	�

6D ا
	+��4�ت�6، و�� ,���ا-	�Q�N ا
	+��4���6 أو ا
ا�+	
 6�
ا
/-��  ا�����4.1�ت  - ا
	+���� ا
L/را
/�L
 ,����6�OFederal Information Processing Standards (FIPS) 200ا
�6 �) ا
��R�ت ا
	1"/ة ا���-7	6 ا
	+��4�ت ا

Minimum Security Requirements for Federal Information and Information Systems ، �5-S$ ف�U أي �/ث أو
ا
/�Xل ��W ا
	�Fوع أو  >� ���Q ،-7�م �+��4�ت >�� ،�	V�O ا
S1?�� >4; >	�4�ت ا
	B!,�ت و�	O41�ت ا
	B!,�ت وا���اد

�5� أو �+/�54� أو وP2 ا
N/��ت�F��4�ت أو إ�+	
. 	+��4�تا
�P+� ���O -7�م  ا!Z[1لو�F	& ا
	�Q�N آ�
Y إ�O�-�6 . �/��� ا
�Q�N	
). أو ��Wه� هCة أر��6، ����(أو $�[�6  )��-��\�) ا
"�!�ب أو ا
>.& (إ�� 2:/�6 وإ�� >���S$�5  6- و�:�P ا

�P ا
�7�م أو ا
���-�ت، و!��4ً� >�/�� ���) إ
; و�Uو &�/+� ;
>4;  اZQّRع�+��1 ا
�D5م ا
	+��4��) إ�D�$�ً� >�/�� ���) إ
  .�182+��4�ت

  
�1��5�ت و�(�ر$�ت إدارة  واQ��1�R�ت ا���) آ	D	�>6 ا�دوات وا
,��!�ت و���دئ ,���ا-�	P��+� �O ا��� ا
و  
وا

 �O	� (1
�6 و�	O41�ت ,���ا-
"	��6 ا
��[6 ا
 ا!N1/ا�5�ا
	�Q�N وا�>	�ل وا
1/ر�0 وا
		�ر!�ت ا
4KLُ; وا
K	�-�ت ا
���/N1,	
� ه�` ا
		O41�ت أ�C5ة . ا
	B!,�ت واKبو��!�"

F ا�$ 6Q�$�	
وا�-7	6  ،وا
���6 ا�!�!�6 ا
6O�، 6�:NFا

6�����4+	

6 ،وأ-7	6 اR�:�Rت ،وا
N/��ت ،ا�)�	
ه�` ا
		O41�ت  أ��) 
K	�ن ,���ا-و�5D/ ا��� ا
. وا
���-�ت ا
	CN-6 أو ا


��a ا
. �6,���ا-�) ا
��[6 ا 6��+
 ا
	�?�6�2و، integrity ا
,6�Zو، availability اK11� ( :6���9	�,���ا-أ�� ا�ه/اف ا

authenticity ر�O-96 ا�-�Oو>/م إ� non-repudiation ،6و��,
confidentiality ا
183.  

  
   &�
�b)� A �� أ�& !< 6�Z	V���4 ا
D1�ر�6 $& أ�Kً� �� أ V��-��$ (	"� أن cNd آ6 أو�d &6 آ�
 أ��و�� �,Bو

V��
(�ا6�I ��"��ن >� ا
�Fآ�ت ا
�N1� R (1 �/ا$�. ز$��� 6��	�6 ����
��O�.  
  

� ا
و  �5� أ>	� 
�D4ا� &�5�  ���])�6، ,���ا-�� أ� P��+� ء�KL
، �O�d �5�ت ا
	+��4�ت وا
���6 ا�!�!�6 ),���ا-ا
ا
� �) ا
:��>�ت ا
"�!�ب، أ-7	6 وO�d�ت اR�:�Rت، واK1�  ،8-�1-9ّ	�6ا
	�1ا$.6، O"1
وو�/ات �+�
6D ا
	+��4�ت وا

6!�,"
184
4	+��4�ت وا
�1ا$b $�� ا
��س ا�1�Rا��6) ه� ا
��[6 ,���ا-ا
KL�ء ا
أي أن . ا
) ه� -.�ق �L�>4) ,���ا-ا
KL�ء ا
و .

�O

O�d �� P�ت ر2	�N1,� 6/م 
"hL و�+/�& و���I& ا
	+��4�ت، وه� �K1	� ا8-�1-9، B��	ّK1� V  ��4�ت+	
أ�Kً� أ-7	6 ا
 ����Q�F- (� م/N1,� (1

��D4	6 ا
 .6�185 وا
���6 ا�!�!�6وا
N/��� ا12R:�د�6ا (
�6 أو ,���ا-و�	�O إ>.�ء �+��P أو

 ،6�����4+	

��4�-�ت أو $�(S$ �54-5�ا 6�
i6 اD
�+	
�$ b���� cX�� ��W 2) أوZXأ ��W 2�-�-) أو ��W 186أي �:�ف.  
                                                

181  Stein Schjolberg, The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva, December 

                                                                                     2, 3. ., phttp://www.cybercrimelaw.net/documents/cybercrime_history.pdf2008,  

182  2, 4 ., phttp://en.wikipedia.org/wiki/Threat_(computer)Threat (computer),  Wikipedia,.  

183 ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 7.  

184 National Security Agency, USA, Statement for the Record, Lieutenant General Keith Alexander, Commander, Joint 

Functional Component Command for Network Warfare, Before the House Armed Services Committee, Terrorism, Unconventional 
         ./5may09_dir.shtmlhttp://www.nsa.gov/public_info/speechestestimoniesThreats, and Capabilities Subcommittee, May 5, 2009,  

185 Cabinet Office, The UK Cyber Security Strategy, Protecting and promoting the UK in a digital world, November 

 , p. 11.final.pdf-strategy-security-cyber-https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk2011,  

186 Organization for Economic Cooperation and Development (OECD), OECD recommendations of 1986.. 
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� ا
 �jن $�
	+�; ا
+�م،و  ��"/ث >6O�d ;4  أو Q�F- 6�-�-�2 ��W�ت �F� ��Wو>�6� �+��5L� >4; أ-5� �6 ,���ا-ا
�Dا

Z>1/اءوا9-�1-8 ا
"�ا!�F- �5-S$ 6� 0�ط إ��ا�) �,N1/م ,���ا-�	P��+� �O ا
��D	6 ا
آ	� . ا8-�1-9 ��W ةً أو�d��� �إ� ،

� ا
 .����dةً، >4; ا
	,��O451 أو ا�>	�ل�ك أو ��5� !�62 ا���ال ����dةً �� ا
��� ،�6,���ا-وه��ك >/ة �[�ت �	� ا
�Dا
6���:	
�/X& �	� !�62 ا
6��5 ا9
�1Oو-�6 .  187وا
1+/ي >4; ا
	6�O4 ا
Identity Theft، 6��OL ا
6��5 وا-1"�ل ،ا
�.�2�ت ا
�1	�>)!�62 ر2� ا
K	�ن Rت ا�$�,"
��از ا
,�L و��ر�m ا
	�Zد وا
+��ان وأر2�م ا
P��5 وآ4	�ت ا
,� وأر2�م ا �  .ور2

  
  P41Nو� 
� ا�أو  ،�6 �� ��
6 إ
; أ�Xى، �(/ ��Oن $/ا�E ا
�$n ا
	�دي أو ا
�5Fة,���ا--�6 ا
L�>& ا
6���D �) ا
�Dا


/ى أو ا
":�ل >4; ��7ات ،$/ا�E أه/اف !��!�6 آ	5��	6 ا
	�اE2 ا9
�1Oو-�6 
/و
6 >/وة �أو إ?��ت  ،ا���Xi أو �Odه
6��)1
�  ���1ع و�) ��ء ه�` ا
1+�ر�P، .�أو ا
E� A���1 ا��Xi ،ا
�ات وا
	+��6 ا��
/ر�6 ،و�1+/د ا
	+��4���6 �ا 5� :+�0+� 

ا
���-�ت  >4; وا
,.� وا
	+��4�ت، وا
���-�ت ا
��ا�\ وإ�Zف و�/��� ا
	+��4��)، أو ا
�2	) ا
C1و�� وا
P��C1 �� $�� �:�ه�،
آ�
1+/ي >4;  اR>1/اء،�O� /2ن ا
	+��4���6 ه/ف ا
��D	6 أو ����>5� أو �"& و 188.وا
A,D1 ا
�2	)، وا�1�R�ل وا
	+��4�ت،

ا
	+��4��)، أو �O� /2ن ا
	+��4���6  آ��1�R�ل���	R  6�/�4)� 6ر�O�با
���-�ت أو ا�-7	6، أو �O� /2ن ا
	+��4���6 أداة أو و!�64 
 Eد�����
��D	6 �(6�/�4 و 6 �+��4���6
189أد

.  
  

   P��+1
� ا
أ�� ا�
�D4ا ��K

1+�ض 
�7�م �+b���� ��W (����4 ,���ا-ا�� ،6 �+��4���6O�d ام/N1!�$ �5.$��� ،6�
 6	��� ��1+� R 6�����4+� 6O�F$-6�190!���ا E� �1ا��� R 1(/ إذ�� ��K
و��Nج آ��� ��  ،$�دا$,8 ا�L�6�2، وه�ا ا
P��+1 ا

 ��� ا
و�	D� �O�وز أ�� �+��P ا
V2�.- �� .�D ا
"�!�ب��ا���د�6 و>/م ,���ا-ا�
 6��"

	� أن ه��ك آ�5ا �+��P ا�Q ،
 6.���	
� ا����	6 �� ا
�Dا &O
 64:L� ت�L��+� ب�!�"
�$6�����4+	

�ا، � .وا
O�F�ت ا &X/� �� ت ��ل��
�Od�5�ك >/ة إ


� ا��,���ا-�	� -.�ق ا
�Dا���ا &OF� R bN
� �6!���ا- �6، ��
�+s+$ ��1+� s ا
�Q�F�ت ا
X 6���D�رج ا�، أو أن ا
�Dا
6�/�4)� 6	��� ;)�� 6�����4+� 64�!�$ �1� (1
� ) آ	� أن $+s ا��+�ل �O� /2ن �6��ّD �( $4/ و�Xt /4$ (� 6��ّD� ��W. ا��D1
ا

  .��Online gambling& ا
	(���ة >4; ا
bN  )ا
	Cدوج
  

  
� ا�
�Dا�$ ��4���6+	
���د
6 . ا
��D	�6) إ?��ت  ً�أ!�!� اOF�ً& >�:��6 ا
1) ,���ا-و����b ا�د
6 ا
�2	�6 أو ا
 �O	� (	2ر &Od (� ��4���6 ه) �+��4�ت+	
�D	�>6 ا
	R�Dت أو  .آ/
�& >4; و2��E أو �:���ت �) ا
	"O	6 ا>1	�ده�ا

I &Od (� �571
 6I�X ام $�ا�\ و�.��(�ت/N1!�$ �54�4"5� و�+�	D� �O	� (1
��6 ا�$�5O
�ر أو ا
��K�ت ا
	]���Q,�6 أو ا
6��Z�D,�191ت 6���I أو ��


�& ا
	+��4��) أو ا
�2	V-S$ (آ	� �.  /

�& ذ
 Y	P��+� �O ا/
7� �� ا
	�1F ا�
 ا
��ا�6�D ا

6�����4+	
 2�-�-�6 إ��اءات >� ���Q 51�،$�ا!. و، أاR�:�Rت O�d�ت أو ،ا
"�!�ب و�+/ات وأدوات وأ�C5ة ا
"�!�$�6، ا

 أ�Iات، وأ أOd�ل وأ �Iر أو ر!�م أو ��1O$6، -:�ص Od& �) وو�+L� �5,��ه� أو �"54�4� >4	�ً� $+/ 
K)4�ء 
1(/�	5� و���6،

  . 5��192� ا9دا-6 أو ا
��اءة ا
��D	6 و
1(��� و�2ع 9?��ت
  

  6�����4+	
��6 ا��D
���ت ا
"�!�$�6( وُ�+�ف >4� ا�د
6 ا��D
$V-S ا
1"�4& ا
ُ		�Computer forensics  \5 )أو ا

C�5D14ات ا
	+��4���6 $5/ف ا
�"v >� د
�& �+��4��) أو ر2	) ��< �1� v�� ،��14��� : ��)"1
>� ا�د
6، ا
�"v (���64 ا

�57L6 و�
  .193و���64 �(/�	5� أ?��ء ا
	"�آ	6 
4	O"	6) �"54�4�و �D	�E ا�د

                                                
187 Micheal Barrett, Andy Steingruebl, Bill Smith, Combating Cybercrime: Principles, Policies and Programs, April 

                             3. ., pmedia.com/assets/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.pdf-https://www.paypal2011,   

188  ���� ���� �	

�د�� ا������ �� ا��
����� ا��
����� ��� ا��� ��
��د (�)'�، ���� ���� %�& %$�� ا��#�
ري، ا ��
ت ا�
��� وا�.- ا�,���، ا��+
ض، 
��  .6، ص ��2007(��� /2,�+� ا�5
�� 14- 12وا�4���، ا����23 ا�$��� ا�ول �$'�م ا�د�� ا�

189  University of Mississippi, School of Law, National Center for Justice and the Rule of law, Combating cyber crime: 

http://www.olemiss.edu/depts/, essential tools and effective organizational structures, A guide for policy makers and managers 
                                                                                                                                                    2, 3. ., pncjrl/pdf/CyberCrimebooklet.pdf 

190  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 11. 

191  ��
��
ل ا ��
ت ا��  .www.startimes.com/f.aspx?t=30245909 ،18، ص 9
رق ���� ا���'�، ا����7 ا����� (� �

192   �����

�د�� ا������ �� ا��
����� ا��� ��
����� ا��
	� ���� ����د (�)'�، ���� ���� %�& %$�� ا��#�
ري، ا ��
ت ا�
��� وا�.- ا�,���، ا��+
ض، 
��  .13، ص ��2007(��� /2,�+� ا�5
�� 14- 12وا�4���، ا����23 ا�$��� ا�ول �$'�م ا�د�� ا�

193  ITU, Marco Gercke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, September 2012,  
p. 235, 240.                                                                                                                                                                                                     
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� ا
2/ 2,	8 و  �
	"�1ى،  اR>1/اءات�[6 وا�-7	6،  ا�1Xاق�[6 : �6 إ
; �[�ت,���ا-ا
�Dا�$ 6.���	
�[6 ا
1+/��ت >4; وا
ا
	���  و����. �6,���ا-) وا
"�ب ا
,���ا-ا9ره�ب ا
و، $�
"�!�با
1+/��ت ا
	���.6 وا
	6�O4 ا
6��OL وا
+�Z�ت ا
D1�ر�6، 

(-��
� ا
 ا�
�Dا�$ 64:L� 6"�R 6!را/
� ��ا�+6 ا
�:�ص ا
(�-�-�6 ا
 أ�� �ًK	�O، و�6 ا
	6L41N,���ا-�� ه�` ا�
�Dا�$ 4+1(6	

� ا
ا
	1+4ّ ا�O!9ا�6، ا
�I��< ���� (1 آ& ��م وأرآ�-V، �) إرd�د ,���ا-ا�  .�6,���ا-� $�
�Dا
  

و�P41N ا
��6 ا
6���D و�� ه�` . و���1ع �[�ت ا
	�����O �� أ��اد إ
; �D	�>�ت ��7	6 إ
; -Q�F�ت �/>��6 �� دول  
 ،�) ��� �,+; ا
	D	�>�ت ا
	�7	6 إ
; ا
�$n ،�"(�� ا
�$n أو ا
�5Fة أو إ?��ت ا
�ات ه) >�دة ���6 ا
�Lد ا
	��0O. ا
L[�ت

و�(/ر أن -,�6 . أو 
A,D14 ا
:��>) أو ا
D1�ري ا12:�د�6،أه/اف �"(�� !6�Z وأ�� دول >/وة أو  ا-51�كو�"�ول أ-F.6 ا
/ول 
80 6��	
� ا
 �) ا�� و�6 أ!�!Q�F- �5�ت ��7	6، ,���ا-�� ا
�Dا���ا �	�! R�1�ل�R6��5 ا
  .194وا
C1و�� ا
	+��4��) و!�62 ا
 

  
� ا�	�Zً 2/ �+	/ �ا
	+��4��)،  ا�1�R�ل�R�� �5�� ،6ت >	�4�ت ,���ا-وآ< ���.1	� ،(4	�O إ��اد >/ة أ��64 >4; ا
�Dا
6���:	
�5�ز �+��4��) ��ق �5�ز 2�رئ ا
�.�62 ا Eو� ;
�1	�ن ا
	"1�ل إR6  ،أو $.�62 ا.��F
و��,m ه�ا ا
5D�ز �+��4�ت ا

6���:	

�4.�62 ا 6.�[		
2� ا
,�ي و��5� ،ا�
  .195ر2� ا
�.�62 وا
  


�)  2007>�م �)  X Denial of service/��ت ��اE2 إ
�1Oو-�6 
1+.�&�6 ,���ا-�6، ا
D5	�ت ا
,���ا-و�� ا���64 >4; ا
"�ب ا
��ر���  ،أ!�1-�� (� �O"1

4(��دة وا ��4���6+	
� إ�Wاق ا
	�E2 $.�4�ت E�.1,� R �51��4�، وآ�
Y ا
D5	�ت >4; ا�-7	6 ا� v��


	Z[Fت ا
	Z<�Lت ا
��و�6 ا��9ا-�Stuxnet 6 وإI�$6 ا
��Lوس ا
	+��4��) ،2008>�م �) .  
  


����  ا�د	
 ا	����
  

   �I��+

4	N1,/م ���/ ا
+/�/ �� ا
+���I ا
� (1	�O أن ��Oن $	��$6 أد
6 �+��4���6، وه�` ا 6�,�
$+5K� �+�وف $�
�"6 وا
:�ر ا
�2	�6 وا��Zم ا
�2	�6ا
	L4�ت ا
	+��4���6 ا
+�دي ��& R &�� (�، و$+5K� اV.�"� E� V4<�L1$ b���� �Xi ا
N�ر
5�، ووأر2�م ه�ا� contact listا�Nd�ص Lة��:)
�& ا
�:�6 ا�!�

�,�6 . ا�$ 6]�N� ��4�ت+� �ًK6 أ��	2�
و�K1	� ا�د
6 ا

وا
���-�ت >��  	+��4�تأو ����.6 $�1�دل ا
، ZD!log filesت ا
/�Xل و����دة إ�� �) �L4�ت ا
�7�م ��& 
4	N1,/م ا
+�دي 

7�4�م ا
+� �L4�ت ا9-�1-8و��آ6 ا
���-�ت، �+��4�ت  ا
6O�F و��5�E2ا�	

1"/�/ ا (	
 GPS internet files .  ول/D
 3و���� ا

  . ا�د
6 ا
	+��4���6 ا
	,N1/�6 ا
��م
  


  - 3 #�ولا	����  ا�د	
 ا	����
 

��������	
  ا
	�ادف ��
��� ا��������  ا�د
� ا
  files  ����ت �	������� 


�ر  pictures  

  videos  أ��م ر���� 

� إ����و�� ��  electronic archive  أر

  emails  ر%�$# ا�"�!  ا�����و�� 

 ����
  voice messages  ر%�$# 

  SMS  �&��ة �&�� ر%�$# 

 �  contact list  -$,� ا+�*�ص وأر��م ا�)�ا�

  calendar  %/# ا���ا.�  

  log files  %/�ت ا� �1ل 

  traffic data  �	����ت �3آ� ا�"����ت 

  content data  �,��ى ا��	����ت 

 �  identification data  �	����ت ا��	�!

  temporary internet files  ����ت ا�����6 ا�����5 

  GPS locations  ا�:�9م ا�	���� ��, !  ا���ا�8إ3 ا��7ت 

  passwords/user names  آ���ت ا�;�

  electronic traces   )ا��	������� أو ا�����و���(ا>�7ر ا������ أو 

                                                
194  United Nations Office on Drugs and Crime, UNODC, Comprehensive study on cybercrime, draft, February 2013,  

p. 17, 44.                                                                                                                                                                                                         

195  Kristin M. Finklea, Catherine A. Theohary, Cybercrime: Conceptual issues for Congress and U.S. law enforcement, 

                                                                                                                      7.  ., phttp://fas.org/sgp/crs/misc/R42547.pdfJanuary 2013,  
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(-��
  ا
	��� ا
  



)�'�ا&ا	#�ا$� ا	 %�$��  
  

 (4� �	��6	��2  6	��Dآ VL��:� ��E(، 6�196!���ا-$	� ��	
  .197)أ-�7 ا
 

- (����4+	
1�  )Data Espionage( ),���ا-ا
/ا
A,D1 ا� v�1اق��X62  ا�,
 ���Xw
 6�����4+	
ا�-7	6 ا

ا
���/ ا9
�1Oو-) أو ا�:�Rت (و2/ �+�1ض ا
	����Oن X.�ط اR�:�Rت ا
,6�O4 وا
6�O4!Z . 	+��4�تا

إ�� 
PFO أ��ر !��6 و�K"5� و ،و�1� ه�ا ا��� إ�� 
]�ض ا
	1+6 وإ?��ت ا
	5�رة). ا
:�ت >4; ا8-�1-9

(�	51� ا
D1�ر�6 أو 
PFO أ!�ار ��
�6 أو �I�>�6 >� ا
�Fآ�ت  اًإ�� 
��E ا
	+��4�ت -�7و ،أ��م ا
D	�5ر

6,���	

4",�$�ت ا
	:���6 أو ا
���/ ا9
�1Oو-) ،ا �,
أو �!��ب !��!�6 إذا آ�ن ���5ً�  ،وإ�� 
,�62 آ4	�ت ا
6��+� 6
  ؛�/ دو

- 
�+.�& X/���5� وإd�>6 >/م  $]�6O�d ;4<6 اR�$  8-�1-9>1/اء�1	�& و ،)cyberterrorism() ,���ا-ا9ره�ب ا
���/N1,	
ه� ا
D5	�ت >4; ا
���6 ا�!�!�6 ا
	+��4���6 ا
1)  �� ذ
Y وا�ه�. ا
�(6 �) ا�LI (� 8-�1-9ف ا

6!�,"
ا8-�1-9 
�14و�\ 
O�a�ر  ا!N1/امو�	�O أ�Kً� . آ�
�(& وا
.�62 وا
.��ان ،�F]& آ���اً �� ا
(.�>�ت ا

D5	�ت ��د�6 أو 
��F ��اد �/ر���6  ��K"14
أو 
D	E ) آ:��DL1� Eات(ا9ره�$�6 أو 
D	E ا
	+��4�ت أو 


 ؛1	��& أو 
��D1/ أNd�ص أو 
�14اI& $�� ا
O�F�ت ا9ره�$�6ا

- 
��� ا
	+��4�ت �) �/��� أو �+.�& أو آN1!�$  PF/ام، و�1	�cyberwarfare( &(�6 ,���ا-ا
"�ب ا�
��O�
��v 2/ �1+�ض ا
	�اE2 وا�-7	6 ا9
�1Oو-�6 
/و
6 �+��6 . �+��4�ت أو أ-7	6 �+��4�ت ذات �2	6 
4+/و

وE)� /2 ه�` ا
D5	�ت �	� ��ب �(�(�6 $�� ا
/و
��1، ���ل . و
6 أ�Xى أو �5�ت ����.6 5$�
D5	�ت �� د
��ر��� >�م  �2007�
6 أ!�1-�� >�م  6
 ؛Stuxnetو���وس  2008و��

� ا
��W)Illegal Access/Hacking(،  &+L ا
	�Fوع إ
; -7�م �+��4��)  ا
/�Xل -��D1
و��1Fط $+s ا
(�ا-�� 
 6����و��د �	��6 �(��6 
7�4�م ا
	+��4��) ا
	�1Nق أو �:�ل �+/�& >4; ا
���-�ت ا
	+��4���6 أو و��د -�6 

&<�L
 ؛
/ى ا

R !�	� ا
6�O4!Z ��5� و )��W)Illegal interception ا
	�Fوع 
��4�-�ت واR�:�Rت ا
	+��4���6  اR>�1اض -
)wireless( ،�1و-�6 أو 2�>/ة  آ�>�1اضO
ر!��& ا
���/ ا9
�1Oو-) أو ا
	+��4�ت ا
	/64X >4; ��اE2 إ

bN
وX/� R& ا
	+��4�ت ا
ُ	VoIP communications( . 6-CN( >4; ا9-�1-8 أو ا
:�ت ،�+��4�ت >4; ا
 ؛>4; و!�b إ
�1Oو-) آ(�ص 04I �	� ����ع ه�ا ا
�Dم

��v �(�م ا
	����Oن $	"� ا
���-�ت أو �+/�54� أو ��Data Interference(،  E(>4; ا
���-�ت ا
�2	�6  اR>1/اء -
�5�
 ؛ ����availabilityه�و 6�Z! ;4< integrity ا
���-�ت $�R>1/اءوه� �� �+�ف  ،ا
��Iل إ

1".��  ا
"�ا!�0، و�O� /2ن ا
D5	�ت >System interference( ;4(>4; ا�-7	6 ا
	+��4���6  اR>1/اء -
��د�6 
 ؛��C5ةا

 ؛أ�+�ل ����R 6ر�O�ب )misuse of devices( ا
	+��4���6 وا
��ا�\ ا
C�5D1ات ا!1+	�ل إ!�ءة -

��از ا
,�L و��ر�identity theft( m(ا9
�1Oو-�6  ا
6��5 ا-1"�ل - �، وأه� >���Iه� ر2� ا
K	�ن ا
:") ور2
�,
2/ �,1+	& ا
ُ	��0O ه�` ا
	+��4�ت 
n1L �,�$�ت �:���6 . ا
�Rدة و>��ان ا
,�O ور2� ا
P��5 وآ4	�ت ا


Z�1!Zءأو  6��5

��ت ا
1"(� �� اt وز�D1
 ؛>5�4� أو 

                                                
196  :�+�EF  . ��#���ا�وا�Dي +���C أ��اع ا���ا�: ا� ��2012 �
م #���ا�ا� �
�@ ا %?�ا ��;< ���ذج ��;��� �'��ا


دات ا %?�ا �'�,�+$
ت ا�Gإر �� I�
J�د ا
Gا ر �$Fا�#���ا���ا :���ا�

ص �J�ا��� وا���#�� :http://isper.escwa.un.org/Portals/0/ 
.                                                         Cybercrimes.pdf-5-s/DirCyber%20Legislation/Regional%20Harmonisation%20Project/Directive  

197  Micheal Barrett, 4. -, p. 2http://en.wikipedia.org/wiki/International_cybercrimeWikipedia, International Cybercrime,

-https://www.paypal, April 2011, Combating Cybercrime: Principles, Policies and ProgramsAndy Steingruebl, Bill Smith, 
Understanding ITU, Marco Gercke,   , p. 3, 4.ts/pdf/fact_sheet/PayPal_CombatingCybercrime_WP_0411_v4.pdfmedia.com/asse

Cybercrime: Phenomena, Challenges and Legal Response, September 2012, p. 17 and following.                                                           
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+��5� و2/ أ ،)Child Pornography(ا
	�اد ا$9���6 
LQa�ل  - ;
6O�d 8"�I ا9-�1-8 ا
�!�64 ا�و
�5Dو��و�،  (�Sرو��D�ّR5� ا$�"I� ر$�ح آ���ةS$ اد�	
 ؛$�5` ا

-  (:NF

��4�-�ت ذات ا
.�$E ا 6�
i6 اD
�+	

6L ا
�)ا>/  ،دون ��treatment of personal data( c�X(ا�N� أو

D�ت�+	
 ؛ا
6I�N $�5` ا

1� -(54� >�� ا
	�اE2 ا9
�1Oو-�6 أو )Erotic or pornographic material( >�م $��V ا9$���6 ا
	�اد -� v�� ،
�& ا
(:��ة  )file sharing(أ-7	F� 6�رآ6 ا
	L4�ت �!�
 ؛)instant messaging(أو ا

-  6��:�+
، ��N1,� v/م �D	�>�ت )Racism Hate/Violence speech(ا
"s >4; ا
�Oاه�6 وا
+�P وا
O
  ؛�,1	� ازد��د�1و-�6 
��F أ�O�ره�، وه�` ا
	�اE2 �) �6��.1 ا
	�اE2 ا9

R !�	� >4; ا
	�اE2 ا9
�1Oو-�6 و>�� 6O�d ا9-�1-8،  واC1$Rازوا
��5F1 وا
defamation  /�/51ا
(/ح وا
�م  -
 &I�1ا
�1	�>)و��اE2 اRش  ا�)�
 ؛forums/chat roomsو��1/��ت ا

-  /���
�E أو X/��ت أو �1; $�ا�\ 6���X ا ،V��( Spamأو ��W ا
	��Wب ( ا
�اW&ا�K�

�ي �K1	� إ>Z-�ت 
malicious software &�� 6L41N� 6�	2دةً �� >��و�� ر�< V

L1�دي $�ا�\  Botnets، و�1� إر!�n�d�1
 ا

filters؛  

 ؛illegal gamblingأ
+�ب ا
	(���ة >4; ا
��W bN ا
	�Fو>6  -

+	�4�ت ا
و>� ���Q ا
�.�2�ت ا
	:���6 و ،>� ���Q ا
	��ورات >4; ا9-�1-8 ،ا
	+��4��) ا�1�R�ل -
6���:	
1� إ�(�ع  ،phishing ا
1:�/و-�آ� ��
Credit card/Internet banking . 6>4; ا9-�1-8  ا� v��

F-j$ 1�ل"	
�ء ا
K"�6 �) ا
]F�9 b4�ء �+��4�ت Nd:�6 �,�!6 آSر2�م ا
",�$�ت وآ4	�ت ا
,�، إذ �(�م ا
 &X/� ي�

�F4آ6 أو ا
	:�ف ا
�ي �V+� &��+1 ا
+	�& ا (4Iا� E2�	4
 V$�F� E2��6	44;  آ< V
�/ة �+
ا
,� ا

2/ ��!& ا
	"1�ل ر!�
6 $��/ إ
�1Oو-) وه	�Y41$ 65��d 6 ا
:�درة >� ا
	:/ر ا�4I)  أوه�ا ا
	�E2 ا
�ه	)، 
�,
�& ا
(:��ة >4; ا
P��5  >� ا
1:�/وآ�
Y -�آ� . 
�.04 �� ا
S� 6�"Kآ�/ آ4	6 ا�!�
أو  ا
�ّ(�ل���Q ا

 ؛VoIPو SMS phishingا
:�ت >4; ا8-�1-9  -(&1(��6 $

، ��& Software/music/movies piracy ا�1XRاع>4; ا
	6�O4 ا
6��OL وا
+�Z�ت ا
D1�ر�6 و$�اءات  اR>1/اء -
��W m,�
F� 6��)1�رآ6 $أو ���د
5�  ،أو ��54�C� �� ��اE2 إ
�1Oو-�6 ،ا
	�Fوع 
Wa�-) وا��Zم وا
��ا�\ ا

 ؛file-sharing softwareا
	L4�ت 

� ا9!�ءة  -� ؛xenophobic material or insults related to religious symbolsد��ن إ
; ا���ا

، و!�62 أر2�م وا!N1/ا�credit/debit cards �5وا
�.�2�ت ا
	:���C�Forgery  6و�� ا
,�/ات ا9
�1Oو-�6  -
���Xi �5+�$�1و-�6 وO
�/ة 
+	Zء >4; ��اE2 ا
D1�رة ا9�+
 ؛ا
�.�2�ت ا
	:���6 ا

ا
	(���ة ا9
�1Oو-�6 وا
1"�و�&  >� R���Q !�	� و ،>� ���Q اs����cyberlaundering 8-�1-9 ا���ال  -
  ؛وإLX�ء ا
6��5 ا�1�Rا��6ا9
�1Oو-�6 وا
�(�د ا9
�1Oو-�6 

- 
ا
���/ ا9
�1Oو-) أو  ا
	.�ردة ا
1) ��.�ي >4; ا!N1/ام ا9-�1-8 أو وه) 6�cyberstalking ,���ا-ا
	.�ردة ا
 6�:�
�& ا�!�

6، و�	�O أن �F	& إر!�ل ر!��& ا
���/ ا9
�1Oو-) وا�	"	
�&  )SMS(ا
�5ا�P ا�!�
أو ا

�& إر!�ل ا
:�ر ا
"	�	6 أو . ا
�Lر�6 ا
1) �,)ء أو �5/د، أو���F �+�4(�ت �,�[6�!�
آ	� K1� /2	� ه�` ا
��/�L
وR>�1�ر ه�ا ا
�1�دل ا9
�1Oو-) �.�ردة �0D أن �1� إ��اء ه�ا ا9ر!�ل  >/ة ��ات وأن . أ6Q�d ا

V,L- cNF
 ؛���0O �� �2& ا

- 
��� ا
	+��4�ت واR�:�Rت و cyberharassment) ,���ا-ا
1"�ش ا
�D,) ا�
��O� ام/N1!ه� ا
14"�ش 
 &��!�
ا
�D,) �) ا
�,�ء، >� ���Q إر!�ل ر!��& ا
���/ ا9
�1Oو-) ا
�اW& أو ��W ا
	��Wب ��V أو ا

�1	�SMS (<ا
(:��ة Rا &I�1ا
� >�� ��اO�d E2�ت ا�Z	
 .أو >� ���Q ا
��W &<�L1 ا
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v
��
  198ا
	��� ا
  


 وا�د	
 ا	�%��
)�'�ا&%�&�ن &��ذ�� ����/ (�	.�ا-� ا,��ا$�
 ا	+�*
 (�	#�ا$� ا	�  
  

  1ا	��دة 

  
  
� ا��6 و>4; آ& ���	6�O��� 6 $�ا!.6 -7�م �+��4��)، و>b�� ;4 ا�د
6 ا
�2	�6 ,���ا-�.�}� ه�ا ا
(�-�ن >4; ا
�Dا

���	6، و>4; ا
1"(�(�ت ا
CDا��6 ) أو ا9
�1Oو-�6( &O
�5$ 6)4+1	
  .ا
  

���ر( 1 ا	��دة( 
  

  
� ا�� أ��م ا
(K�ء,���ا-�:n4 ا�د
6 ا
�2	�6 9?��ت ا
�Dا� .�6 و��Wه� �� ا
�Dا
  


�& ا
�2	) و�V1�D �) ا9?��ت، و�0D أن �O� Rن 2/ �+�ض �ي �]��� ZXل   /
  و�+�د 
4	O"	6 �(/�� �2	6 ا
V7Lو� V.��.  

  
  2ا	��دة 

  

C1ا��ت ا
	�Lو�6 >4;   R�$ �4+1� �	�� ��.� وديC� ت��/X6O�F
، ا
	K� hL"$ 6)4ّ+1	�ن ا
	+��4�ت أو �+��4�ت ا


	Cودي X/��ت ا
O�F�ت ا9
�1Oو-�6"��آ6 ا
���-�ت و�(/�	5� إ
; ا
(K�ء، أ�O�م ا
��ب ا
��-) ا
	+��ن  (-�-�)
، وأ�O�م "ا
�7�م ا
، وآ�
Y ا
��ب ا
A��N ا
	O���$ �4+1�م ا
CDا��6، �� إرd�د "; اR�:�Rت ا
6I�N وا
NF:�6ا
�1ّ:8 >4"ا
��ب ا
�ا$E ا
	+��ن 

���+1
  .ا�O!9ا ��ل اR�:�Rت ا9
�1Oو-�6 و���6 ا
 


C1ا��ت >4; أي �Cوّد X/��ت Rوُ�.�}� ه�` ا

V >4; أرا�) ا
/و
6 ��آC إدارة �+4) أو 6O�F4  �ًQ�F- V�� رس�	إ2��6 � &"�
��,) إذا آ�ن Nd:ً� ا>�1�ر�ً�، و>� ا
	O�ن ا
�ي ا12:��
��,�V1، و>� �O�ن �V,�!S و�(ّ�` ا �< �7�
د�ً� راه�ً�، وذ
Y $:�ف ا

�5�/N1,� (1
�/ ��V ا
C�5D1ات ا
1(��6 ا��.  
  

  3ا	��دة 
  

��6 أن �C4م  �K)
  :�+�د 
4,4.�ت ا
  

�4,1$� أ�V $��-�ت �+��4���6 �+��6 �) ��ز�V أو �"�O� ،V��.�! 8ن �CN-6 �) -7�م  - cNd ��4��) أو أي+�
  ؛>4; د>��6 إ
�1Oو-�6

-  6�/X وّدC� 6أيO�d  ��/�L1,	
�4,1$� أ�V $��-�ت �+��4���6 �+��6 �) ��ز�V أو �"�O� ،V��.�! 8ن �6)4+1 $�
V���/X ��.  

  4ا	��دة 
  

  6���K)

4,4.�ت ا �"
أن �/X& إ
; أي -7�م �+��4��) أو �Cء ��V، أو �V�4< |1L، وآ�
Y >4; ا
���-�ت ا
	V�� 6-CN  ا
��د >4; أرا�) ا
/و
6، و�	�O ا
��Iل إ
�5� .أو >4; أي د>��6 إ
�1Oو-�6�� �Xt (����4+� 6 �) -7�م-CّN� ت�-���
إذا آ�-8 ا

� �O	�� ،VF�1L� ر�)	

�F	& ا
�7�م ا
	+��4��) ا
��-)�� ا
�7�م ا
	+��4��) ا�ول ا �1| $,�>6L1
  .�!�E -.�ق ا
  

�5ا ا
N:�ص، �	b�� �O -7�م �+��4��) أو �Cء ��V، أو د>��6 إ
�1Oو-�6، و�6N,- hL >� ا
���-�ت ا
	+��4���6، $و  

  . 	+��4��)وا�N�ذ ا
1/ا$�� 
"6�Z! hL ا
���-�ت ا
	+��4���6، و��E أي �,N1/م �� ا
��Iل إ
; $��-�ت ا
�7�م ا

                                                

+�EF  وهDا ا��Lء +���C ا��Lء ا �Fا�� �'���ذج ��2012 �
م #���ا��
�@ ا %?�ا ��;< ���ذج ��;��� �'��ا�: ا�  198

دات ا %?�ا �'�,�+$
ت ا�Gإر �� I�
J�د ا
Gا ر �$Fا�#���ا���ا :���ا�

ص �J�ا��� وا���#�� :http://isper.escwa.un.org/Portals/0/ 

.                                                         Cybercrimes.pdf-5-nal%20Harmonisation%20Project/Directives/DirCyber%20Legislation/Regio  
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  5ا	��دة 
  


"	��6 ا
���-�ت    6)�.	

V �+��6 $.�ق >	& -7�م �+��4��) أو ا
1/ا$�� ا cNd م أيC4� 6 أن���K)

4,4.�ت ا
 V"�1� �� 6، و��-CN	
ا
	+��4���6 ا
	S$ 6-CNن �(/م ا
	+��4�ت ا
	.�4$6 �� أ�& �	5��O� �� ا
��Iل إ
; ا
���-�ت ا
	+��4���6 ا

  .�� ه�ا ا
(�-�ن 4ا
	�دة 
  

  6ا	��دة 
  

��6، أن �C4م   �K2 ر �"(�(�ت�Q6، �) إ���K)
، $D	E و�,�D& و�(/�� �K	�ن ا
	+��4�ت ا
X6O�F/��ت �Cود 
4,4.�ت ا
Y

6 $�ا!.6 -7�م �+ZX (����4ل ز�� ا9ر!�ل ا
"(�()، أو أن �,�>/ه� �) ذ�)�	
  .ا

  

,��6 ا
	�� 6��5	� �cN ا
1+�4	�ت ا
�Lّ�� (1ه� �) ه�ا ا
,��ق، وآ�
�� Y	� �cN  ا
X6O�F/��ت  �C14م �Cوّد  �$
  .ا
	+��4�ت

  
  7ا	��دة 

  
  6:1N� ول/
  :��Oن �"�آ� ا

  

��ة �,64D و�� �2ا-��5 -�Q �1� ;4< 5� أو	4< E��� 06 >4; أرا��5� أو >4; ��آ	��D
 ؛�إذا و2+8 ا

-  ،�5��Q6 �� �2& أ�/ ��ا	��D
وذ
Y إذا آ�ن �+��2ً� >5�4� �Cا��ً� �) ا
�4/ ا
�ي ار�V�� 8�O، أو إذا إذا و2+8 ا
 ؛ا�429	) ��6 دو
6 آ�-8 ا
��D	E)� R 6 �	� ا1XR:�ص

- V1�,��  .إذا و�/ ��>& ا
��D	6 >4; أرا��5� و� R	�O ا!�1داد` 
	"�آ	V1 �) دو
6 أ�Xى $,�0 
  

  
� ا�
:��Z�ت ا�429	�6 وا
�ا��6 وا
NF:�6 وا
F��64 ا
	�:�ص >5�4� �6 ا��O�م ا
	1+4ّ,���ا-وُ�.�}� >4; ا
�Dا�$ 6)
  .�) 2�-�ن ا
+(�$�ت

  
� أرض ا
/و
6 �) �+�ض �.��� ه�ا ا
(�-�ن  O� (� 8-�1-96 >4; ا
  .وُ�+ّ/ ا
�.�ق ا
ُ+�4ي 
4/و

  
  ا	���ون ا	�و	�

  
  8ا	��دة 

  

	�&، �) !��ق ا
1"(�(�ت  �1+�ون ا
/و
E� 6 ا
/ول ا��Xى، $��ءً >4; ا�L��2�ت ��6+2  �$ 64��+	
�+5� أو ا!�1�داً إ
; ��/أ ا


� ا�
�Dا�$ 4+1(6	
��6 ا�K)
  .�6 أو 
b�K أد
��D$ 6)4+1� 6�����4+� 6	6,���ا-ا
  

  9ا	��دة 
  

  
� ا�1) �1� ��5� ا!�1داد ا
	����D ا!�1�داً إ
; -:�ص ا
(�-�ن ا
��Q) أو ا
	,���ا-�+��1 ا
�Dا
� ا�+�ه/ات �6 �� ا
�Dا
  .و�EKN اR!�1داد 
�5` ا
�:�ص. ا
/و
�6 ا
	���E� 6 ا
/ول ا��Xى

  
  10ا	��دة 

  
   6)4+1	

6 اD+1!R�ل، و$��ءً >4; ا�L�ق ?���) أو �1+/د ا��Qاف، �4Q�ت ا
	,�>/ة ا�� (� ،6���K)
�(�& ا
,4.�ت ا

L
�& ا�R:�ل ا
,��+6، ��& ا�!�$ 64!�	ُ
��6 وا�K)

1"(�(�ت ا�$� Aى، آ�X6 أ
��6 �) دو�K2 �1و-)، �� !4.�تO
وا
���/ ا9
�ً)�R (	!�
  .��d.6 �	�ن I"6 ا
	�ا!64 و�:/ره� و��?�51�2�؛ و�1� �Sآ�/ ا
	�ا!64 $�
OF& ا

  
  (�Q�
��6 ا
	�!64 �� دول أ�Xى أ�O�م ا
(�-�ن ا�K)
  .�.�� >�4Q ;4�ت ا
	,�>/ة ا
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  11ا	��دة 
  

��6، $��ءً >4  �K)

4,4.�ت ا �O	� ى�X6 أ
��6 �) دو�K2 4.�ت! ;
; ا�L�ق ?���) أو �1+/د ا��Qاف، أن ��!& إ
�5$ 6I�X 6���K2 ة �"(�(�ت�d��� (� �6 2/ �,�>/ه���K2 6 >� �"(�(�تD��- ��4�ت+� .  

  
  .�	�O ا�1dاط أن ��(; ه�` ا
	+��4�ت !��6 أو أRّ �,1+	& إR و�� �dوط �+��6  

  
  12ا	��دة 

  
��6 ا
ُ	�!& �� دو
6 أ�Xى إذا ا>��D$ �ً)4+1� ��1	��Q �� 6+6 !��!�6 أو إذا آ�-04Q s���ُ  6��4� 8 ا
	,�>/ة  �K)
ا


"5� ا�!�!�6�:	
  .ا
.04 �1+�ض 
,��دة ا
/و
6 أو ���5� أو 
�7��5� ا
+�م أو 
  

  	ُ
��6 >4; !4.�ت ا
/و
6 ا��Xى أن ��(; ا
	+��4�ت أو ا
	Q��K�ت ا�K)
�!64، $��ء >� ;4	�O أن ��1Fط ا
,4.�ت ا
��Y4� �< 6L41N� 6 ����ع 04Q ا
	,�>/ة�K2 & �) �"(�(�ت	1+,�ُ Rّ6، !��6 أو أ���K2 04 �,�>/ةQ.  

  
��6 إذا آ�ن �� V-Sd ا
	,�س $1"(�(�ت   �K)
��ً� ��04Q ��L ا
	,�>/ة اC���6 أن ��P2 آ�4ً� أو �K)

4,4.�ت ا �O	� �	آ

��ر�6 6���K2 .)
��6 �) ا
/و
6 ا��Xى $	��0 �2ار �+4&و�1� إ>Zم ا
,4.�ت ا�K.  
  

��6 �) ا
/و
6 ا��Xى  �K)
  .�	�O إ$(�ء ����ع 04Q ا
	,�>/ة !��ً� $��ء >04Q ;4 ا
,4.�ت ا
  

    13ا	��دة 
  

��6 أن �hL"$ ��S ا
���-�ت ا
	CN-6 �) -7�م �+��4��)،   �K)

4,4.�ت ا �O	ت و��)�)"� (� &�
ا
1) 2/ �,1+	& آ/
6���K2 .�O	اف،  و��Qأو �1+/د ا� (���6 �) دو
6 أ�Xى، $��ء >4; ا�L�ق ?���K2 04 �(/م �� !4.�تQ 0��	$ Y
أن �1� ذ

�5	4,1

b�K ه�` ا
���-�ت و ��R 04.$ 4; أن �1(/م<.  
  

  6��i��4�ت ا+	
�E ا
6���D ����ع : �0D أن �K1	� hL� 04Q ا
���-�ت ا�2�

�6، وا
��D	6 وا�.
��6 ا�K)
ا
,4.�ت ا

��D	6، و���C ا
���-�ت ا
	.�4$6 أو ���E ا
�7�م ا
	+��4��)، و����� ا�$ �512Z<57� وL� �4ب.	

1"(�(�ت، و��ه�6 ا
���-�ت ا

04.
  .ا
  

��6 ر�hL� 04Q s $��-�ت �) ا���ال ا
	���6 �) ا
L(�ة ا�و
; �� ا
	�دة   �K)

4,4.�ت ا �O	�12 ن�-�)
  .�� ه�ا ا
  

  14ا	��دة 
  

   6�/X وّدC� �ً��C� V�� رك�F� ت�-���
��6 $	+��4�ت ��آ6 ا
���-�ت، و���� أن -(& ا�K)
 6O�dإذا �+04Q �4 ا
	,�>/ة ا

4,4.�ت ا��Xى �(ّ/�6 ا
.04، �+��4�ت آ���6 
C� /�/"1وّد 6���K)

�6، �(/م ا
,4.�ت ا�? 6
ا����) و�,�ر  ا
X6O�F/�6  �) دو

  .�:�ل -(& ا
���-�ت
  

  
 �O	� دة�	
04 �,�4� �+��4�ت ��آ6 ا
���-�ت �) ا���ال ا
	���6 �) ا
L(�ة ا�و
; �� اQ s6 ر����K)
 4,412.�ت ا
  .�� ه�ا ا
(�-�ن

  
   15ا	��دة 

  
   (� 6���K2 4.�ت! ;
��6 أن �b�K$ ��S $��-�ت �"6U�L �) -7�م �+��4��) �� أ�& �,�4	5� إ�K)

4,4.�ت ا �O	�

 04Q 0�  .�,�>/ة، $��ءً >4; ا�L�ق ?���) أو �1+/د ا��Qافدو
6 أ�Xى $	�
  

  &�/+1
  .�0D �6��4 ا
.2S$ 04:; !�>6 إذا آ�-8 ا
���-�ت >��6 
	�Q�N ا
�K�ع أو ا
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  16ا	��دة 
  

  ��S� 6 أن���K)

4,4.�ت ا �O	�:  
  

-  `�5
 ؛ا
���-�ت$�
��Iل إ
; $��-�ت �+CّN� 6�����4-6 ����>6 �) �:�ف ا
D	�5ر أ�ً� آ�ن ا
	�E2 ا
D]�ا�) 

-  ،(�Q�

��Iل إ
; $��-�ت �+CّN� 6�����4-6 �) دو
6 أ�Xى، وذ
Y $�ا!.6 -7�م �+��4��) واE2 �) ا�429� ا�$
 .و�) ��ل ��ا�(6 ا
cNF ا
	�Nل F�j$ �ً-�-�2�ء ه�` ا
���-�ت

  
  17ا	��دة 

  

/و
6 أ�Xى، $��ءً >4; ا�L�ق ?���) أو    6���K2 6.4! �� 6 �(/م���K2 04 �,�>/ةQ &�)� 6 أن���K)

4,4.�ت ا �O	�

()�)"
  .�1+/د ا��Qاف، وذ
�� Y	� �D$ �4+1	E �+��4�ت ��آ6 ا
���-�ت أو ��K� b	�ن ا
���-�ت و�,54�D� �) ز�� ا9ر!�ل ا
  

  18ا	��دة 
  

��6 -(.6 ا�:�ل ��هCة   �K)
�) �E  7!�>6 �) ا
��م و �24"/د ا
,4.�ت ا�K)

14+�ون ا Y
أ��م �) ا�!��ع، وذ

� ا�  .�6 و��b ا�د
6 ا9
�1Oو-�6,���ا-ا
,4.�ت �) ا
/ول ا��Xى �) �D�ل �"(�(�ت ا
�Dا
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ل ا�����ت ا����
و��� و�
�� ا�����
 ا���
اإر��د   - 8 ا���ر�  

ن(���  )ا($
اب ا�ُ#&�ل إ��%� $#
"! ه�ا ا�

  

�* �#1ودي /.-�ت ا�,���ت ا����
و���: ا���ب ا�+��*���  ا��34م ا�

  

ل إ�: $�9 ا�#
ا78 وا�6.-�ت ا����
و���: 3ا�#�دة ;
���. ا��  

  
   E�ل إ�	ا�� ������ N�#2 ����2 7�

ل أن ُ+$': ا��#��F�� ����Jد و%Q2Rا ���S ودL� E'� -��$T ا���ا�< ا �?��و��� +

����J�#�'� ������7 ا�

ل ��2+: هUD ا��%Q2Rا ���S ودL� E'و� ،
V�� ر
��SR

ت ا �?��و��� أو ���J�أو ا.  
  

  ر�8$� -1ود /.-� ا����ل و-@�?�< ا������ت =>: ا�#�>
-�ت: 4ا�#�دة 
  

  C� E'� ��

ت ���F- ر��

ل و�#��C& ا���Q2Rا ���S ودL� >CJ+ R ،
V�LJ+ أو 
V'%�+ ���ت ا
  ��ن ا��$'��
9
ت )�� �,�و��

م �
���W �� ا���
ل ا���$'�� ��,� -F��� Rو . ���S ودL� مL'+ُ ��
C� ور ��ار�	 ��
� X�ذ �� E�5�#+ُ


ت �]�Fاء ��ا��� ����3 و���ودة ��$'��
ت ��ّ�دة�

ل أو �#��C& ا���Q2Rا.  
  


ت   �
  :�#3وRً �� ا��$'��
ت ا����LّJوR +?�ن �#��C& ا���
  


 )�� ا��,�وع ا�[
ه�ذا �: +?� ا  -  V$�
  ؛+$': �.

  -   ��( 
V$�
.� 
V�) :'$+ ���ا�'�[� ا D�� _ً���#� 
V��ل إ�	7 ا��$F ت أو
أو إذا أ��م �'E %�- هUD ا��$'��
  .ا��,�وع ا�[
ه�

  

ل �#3وRً إذا �: +�Nُ ا��$'��
ت   Q2Rا ���S ودL� ءً +?�ن
�� X�Dت، وآ

ءً �'E 9'- ُ��%7 هUD ا��$'���� 
ً��3� ��LّJ��ا

��
C� ار���.  
  

  إ"
اءات ا�$Bغ $�.م -,
و=�� ا�#�>
-�ت: 5ا�#�دة 
  

  ���

 +�: إ�_)a ا��$'��
ت ا������ 
V�LّJ+ ���ت ا

�< )�� ا��,�وع �'�$'��.�
� :َ'ِ�َ �� a�ّت أ
�
  :ُ+$��� �#��C& ا���
  

-  d+ر
2e�'���؛ا 
- 
ً�$��9 
ًQJG e'ّ��ُ�ن ا
 ؛ا%�a و�V��a و���U وF�a��# و2
ر+d و�?
ن ا��Rدة: إذا آ
- 
ً+��$� 
ًQJG e'ّ��ُ�ن ا
 ؛a'?G ا��
����، ��آUL ا��
����، وا%: ا���4ض ���a'�5: إذا آ
- Uو��� a��؛ا%: ا�ُ��%7 إ 
- 

 و�?
ن ��2آLهV� زع
 ؛و	& ا���
ل ا�ُ��
 .#�- ا��$'��
ت �< ذآ� ا���ا�� ا��
����� وا��$'�7ا�%�
ب ا��� ���2 � -

  
  =.م إG,�ء ه
�� ا���4
 و�EF $����ت ا���
�< ا�,D� ���6: 6ا�#�دة 

  

ت، أن   �
�� &�C�#� ت
��S �� دة
4�%Rر ��� ا�V��
ت، �V� ��( �4Q��� أو )�� ����(�، �'��'$� �,�+ hJG 7?� i�+


ت، �Gط ��2+: ��
	� ا��$�+& ا�,� ��QJ�a  +��� ه�+�a %�+� وأن +��م إ�E ا����Vر�
��ة (��C�#�� k& ا���

	� ا��$�+& ا�$��

ت�
  .��#��C& ا���

  
���Vر  '� a� ��QJ,�ا��$�+& ا �	
�� :+��2 
  .أ�
 ا��
�G ا�����ف، (��- �'�a دو�ً

  

ت ا��� 2$ّ�ف ��V+� آ7 �
�G ���ة R 7�2 �� �,� %��ات  �
���
� m4��+ ت أن
�
�- �'�C�#� E& ا���+ .  

��
C� د ��ار�Fو ��

ء ��5�%
� ��QJ,�ا��$�+& ا �	

ت ���F- ا�#� ا��V�� ��QJص ���
  .آ�
 +�C�#� >CJ& ا���
  


-�ت �
ل �
آ� ا������ت: 7ا�#�دة <�- EF�  

  

  L� �� 7آ E'� -�+ >�����ة �

ت وا�$�

ت �m4 ا��$'��
ت ا���$'�� ���آ� ا����

ل و�#��C& ا���Q2Rا ���S ود

a2، وذ�X ���ة I�S �� 7�2 R %��ات��S �� ي +#���4ونD�ا ����J�#��ا . 
V2ت ذا
F��� >CJ+ R- ا����C� m4ن ا��$'��

  .ا�ُ��%'� أو ا����LّJ أو ا���ا%_ت ا�ُ���
د��



-77 -  

 

  )��$7( 8 ا���ر

  

   ��

ء ��5�%

ت ��

ت ���F- ا�#� ا��V�� ��QJص �$'��
ت ��آ� ا����

ل و�#��C& ا���Q2Rا ���S ودL� >CJ+
��
C� د ��ار�Fو.  

  


ت �� ا������ أو ا���� أو ا��$�+7 أو   �

ت ��Qن ا��$'��
ت ��ل ��آ� ا����

ل و�#��C& ا���Q2Rا ���S ودL� مL�'+
 

ء ��ة ا��m4 ا��
����� ا���ّ�دة �I�J %��اتا (,
ء، آ�
 +'�Lم ����هCا�� �$�.  

  


-�ت �
آ� ا������ت �>@>�Jت ا��?���I وا(-��4: 8ا�#�دة <�- K�.��  

  

   �+D�ص ا
JGا� �+�Vت و�
�

ت ��2+: ا��$'��
ت ا���$'�� ���آ� ا����

ل و�#��C& ا���Q2Rا ���S ودL� �� 7آ E'� -�+

V2:، وذ�X إ��S �� ��4ون�#+
V)ا�G�2@ إ �'�
��� وا����� ا���Q�J ا�$
C��ت ا
�- �'�V: �2?�� هUD ا�#'.
ت . �E ا�#'.+ X�Dوآ


لQ2ل أي ��'�� ا�Q� ��� 
V� ������ل ا

 و(�ً
 ���@ ا ر%V�� U����ت ا
  .�� ا��	�ل إ�E ا��$'��

  


ا: 9ا�#�دة L9 ا��$ �&G��- *G ه#� -1ود /.-� ا����ل و-@�?�< ا������ت�@-KI  

  

   :�
 ا���ا�: ;� ا �#
��� أو ا���ا��% Rو :�
ت ���
ر�� ا���ا�

ل و�#��C& ا���Q2Rا ���S ودL� �� 7ه: آ
�- أن +#+

	�+� أو �
����+E'� T ا�$�& أو ا��$�ض �?�ا�� ا �#
ن�'� ���

�� أن . ا ���

ت ��

ل أو �#��C& ا���Q2Rا ���S ودL� E'و�

p��� وا;�� و%�o� �'V_غ �� ا�($
ل ا��Dآ�رة (� هUD ا��
دة، و�'��Q� �$� aل ا���'�e إ�_م ا�#'.
ت +�Q�� >Cف ا����Vر 
X�D� ��
  .ا�$

  

  ا�#@Mو��� ا����8.�� �#1ود /.-� ا����ل و-@�?�< ا������ت : 10ا�#�دة 

  

   a2
�F�� D�4�2 �#� �� Rًت �#3و
�

ل و�#��C& ا���Q2Rا ���S ودL� �� 7ا�$��د ا���ّ�$� +?�ن آ �) 
V�� ص�Q���ا
a�_�� >� .
V2و�� 
V2
  .و+�- أن ��C�2 هUD ا�$��د ��2+� ����� ا����J ا������ و��ا	4

  

 q.S �� r2

a'��� U أو %�ء 2�UD�4 ه� ��
ت إذا أ��@ أن ��م 2�D�4 ا�$�� 2�

ل و�#��C& ا���Q2Rا ���S ودL� ����4 �#3و��2
  .�ة أو �� ($7 ا���sا�$��7 أو �� ا���ة ا��
ه

  


ر: 11ا�#�دة %#L<� ت�-
�N ا�#�>� ��<#= *G ر
  �P ا�
د �>,O6 ا�#�4* ا�#�آ

  

7 �'�$'��
ت إ�E ا����Vر �'E ا�i�� kJ ا��د، �< ��م ا S_ل �.'�
ت   �� ��'�� �) a�%2: ذآ� ا hJG 7آ >���+
���J�ود اL�� 
VV�F�2 >�.�#+ ���ء ا
s� أو ا N��Q��9'�. ا aF�2 �+�� E�,� إ�ا� d+ر
2 �� �VGأ ��_�ل _S ا��د i� �%ر

ت ��


ت ا�Dي +LّJن ا��$'��
ت ��;�ع 9'- �

 إ��C�#� E& ا���V�� U����ت ا
���Vر، aF�2 ا�.'�'� a�%R a�
ا��,�ة، و(� �
ل ��م إ(,

ت إر%
ل 9'- ا��د دون ��Sq2 إ�E ��+� ا��,�ة. ا��د�
  .و�'�C�#� E& ا���

  

  ا��Q�ّ4 =>: ا�����ت ا��6;� وا�,���6: ا�
ا$7ا���ب 

  

  =.م "
از ا��Q�ّ4 =>: ا�����ت ا��6;� وا�,���6: 14ا�#�دة 
  


Rت �ي ��ع   Q2Rا UDه >CJ2 R W��� ،��QJ,�وا �	
J�ت ا �?��و��� اR
Q2Rا �+�% �) i��ء ا
Cا��ول ا�� ��C2
  .ا (,
ء إR (� ا���ال ا��� +��Lه
 ا��
��ن �� أ��اع ا���Qّ@ أو ا���ا��� أو ا���Rاض أو

  


از ا��W$ Q�ّ4ذن I�?8* أو �?
ورات ا(-T ا�
�4*: 15ا�#�دة "  
  

  �����

	� أو ��QJG  (� ا��
���� ا��S تR
Q2ء ا
  :+�?� �?7 دو�� ��C أن 2��L ا���Qّ@ أو ��ا��� أو ا���اض أو إ(,
  

��، �� أ7F ;�و -
C� ت �]ذن
��� ا��Lا���رات ا������
C��؛ا 

7 2���< ا��$'��
ت ��?
(�� ا ره
ب  -Fء، �� أ
C��اف ا�G�2@ إ �Q�J��أو ا��%��ر+� ا ���ت ا��
�]ذن �� ا�#'.
 .وا���ا�: ا��ا�$� �'E أ�� ا��و�� وا���ا�: ا���ّ[��
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  )��$7( 8 ا���ر

  

X-�6ا���ب ا� :��Iم "1ا��أ�  
  

  أ���م "1ا��I: 16ا�#�دة 

  
  
ً�
�;���
2��+: ا�($
ل ا�� E'� ء
Cد، ��2ص ا��ول ا��
Gا ا رDم ه
$4
��� (� i��.2 أ�?'�:  

  


ت أو ��� -�

ت أو �#�- ���

ء ����+: �$'��
ت ��آ� ا���C��ت ا �?��و��� �< ا

ت ا�,�?��S ودL� ون
< ��م $2
X�ذ a�� -'9ُ E�� 
V��ل إ�	؛ا��  


م -�� 

ل أو �#��C& ا���Q2Rا ���S ودL��$��ت ا
�

ت و���

ت ��آ� ا�����'$� m4� ت �$�م
� i)و ��QJ,�ا &+
  ؛�
 +a;�4 ا��
��ن

-  E'� a'��� ت ا �?��و���

ت ا�,�?��S ودL�� �Q� �� ����	 ��( ت
��'$� :+���� hJG م

ت ����'$� -�%

V��ل إ�	< ا���؛أو �  


دة  -�'� 

د� ��11م ��
م ��+� ا��,�ة ��,� رد ا�,hJ ا��$�� و(�ًGا ا رD؛� ه  

��Q� ��4,2 7رة )�� �,�و�� دون ا���Qل �'E ا�� -
�h�S ا��.'�ب �� ا�#'.
ت ��2+: أو �Q2+� أو ا%���اد و%
 ؛ا��%���


رج ا��
Rت ا��� +��Lه
 ا��
��ن -S رة )�� �,�و���Q� ��QJ,�وا �	
J�ت ا �?��و��� اR
Q2Rا E'� @Qّ���ا.  
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)�'�ا&ا	 ا	����9ت أ&�اع ;�ل ��+3  - 5 ا	#�ول�  
 

  

��ا�� 
ا��
	�ل 

  ا��������

��ا�� ���� 
ا����� 


�و�	����  ا

 �ا�
�!ي ��
ا�#	���ت 
وا%�$�� 
  ا��������	�

 ��ا��

ا�#&���ت 
  ا��)�'	�

�  ا�
�!ي��
 �	�ا���
����  ا�(

 �	��*�ا���اد ا
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  ا�012

�������	�  ��ا��
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�(�  ��)���  ��)���  ��)���  �&��
�  �&��
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�  ���  

1;(:�  �
��&�  ا%ردن�  ��)���  ��)���  �&��
�  ��)���  �&��
�  ���  

<���
��&�  ا��  �&��
�  ��	��  �&��
  ��درة  ��	��  �

 )ا�0#�ب(���(�� 

 �&��
�) !�!�
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  ���  )وا�*
?از

@���  -  -  -  -  -  -  -  ���  


��&�  ���(��  �#�1ن�  ��	��  �&��
�  ��)���  ��	��  
 ��)���  

  ���  )ا�D!ح وا�Bم(

  ���  ��	��  ��	��  -  ��	��  ���(��  ��	��  ��	��  ���ر�

E	&0�'  ��	��  ��	��  ��)���  ��	��  ��	��  ��	��  -  .آ  


��&�  ���(��  ���ن�  �&��
�  ��)���  ��	��  �&��
�  �&��
�  ���  

E�	درة  ا���  ��	��  ��	درة  ��درة  ��درة  ��درة  ����  ���  


��&�  ا���رات�  ��	��  ��)���  �&��
  ���  -  ��درة  ��	��  �
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  ا	��ا�<
  

  ا	���< ا	��(�
  -أ	?
  


	1D	E ا
	+��4�ت �) ا�9�رات ا
+�$�6 ا
	1"/ة، ا�O!9ا 6��Q�
  .2013، ا
	n�Z ا


	1D	E ا
	+��4�ت 
D	�5ر�6 �:� ا
+�$�6، ا�O!9ا 6��Q�
  .2013، ا
	n�Z ا


	1D	E ا
	+��4�ت �) ا
D	�5ر�6 ا
��4�-�6، ا�O!9ا 6��Q�
  .2013، ا
	n�Z ا

  .2012ا�O!9ا، إرd�دات ا�O!9ا 
��F14+�ت ا
,���ا-�6، 

,�5$( ,�5$ ��	!( 0!�"
� ا���ا ،(
iم وا9-�1-8 ا�+
� ا
/را!�ت ا
+�4�، د$6��4 ا
(�-�ن ا,2 ;
���+v"$ ،–  6 �(/م ا
  .آ6�4 ا
"(�ق –ا�O!R/ر�6 

< 6�-�-�)
�) $��د
6 ا
�2	�6 �� ا
������1 ا��D
�/ ا
���I �"	/ �"	�د ��"� ،(4W	P�! /��< / !+�/ ا
	,	�ري، ا9?��ت ا
��6 وا
.0 ا
�F>)، ا
���ض، ��D
  /����F ا
��-) 14- 12وا
6��L، ا
	�B	� ا
+�$) ا�ول 
+�4م ا�د
6 ا

��	��- 2007. 

D� (� (	2�

�& ا/
�)، Q�رق �"	/ ا
D	4)، ا��D
 .www.startimes.com/f.aspx?t=30245909�ل ا9?��ت ا


v ��� ، ا
(��) �,� �"	/ >4) �,�، ا
	�Fف >4; 2,� ا
"�!�ب، ��D$6 ا
	�آC ا
,�دا-) ��� ا
	+��4�ت��
ا
	�B	� ا
 .2014أt/ A.,Wب 27-25و!6�Z ا
KL�ء ا
,���ا-)، $��وت، 

� اR-�1-8 �� ���7ر �d>) و2�-�-)،  �"	/ >�/� /http://www.khayma.comهـ، 1423- 11- 1ا{ ��F�وي، ��ا
.                                                                                                        technology/Study33.htm-education 

�1	�>) " ور62 >	&"دو
6 ا�9�رات ا
+�$�6 ا
	1"/ة Rا &I�1ا
 /http://arabic.cnn.com، "��,��ك"��ل ا!N1/ام ��E2 ا

law-uae-middleeast/2014/05/21/facebook. 

����ا 6"��O� 1  .ا9-�1-8 2�-�ن�; 
 council.org/arabSecurityInfoOffice/-http://www.aimا
��ر؟  ;��Nج إ
.                                                                law.aspx-crime-cyber-emagazine/issue21/ecrime/Pages/Anti 

 ،V4) و��ا�	2�
�) ا��D

	�ا�& ا
1"(�� ا 6�/)�-the-of-stages-the-of-/Introduction04/2014http://www.ofpcss.com/
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 ،(�U �$1"/ة، أ	
 newswire.net/-http://me، 2014أ$��& /-�,�ن �B�5	� �(��6 ا
	+��4�ت، دو
6 ا�9�رات ا
+�$�6 ا
                                                                                                                                .                    ar/news 

14���/ة دار ا
�4N\، د$)، ا
�Z?�ء  (-��

��D4	6 ، ا
	F�رآ�ن �) ا�1	�ع ا9-�1$�ل ��F/ون $F-j�ء �"�آ� ��2010��� /آ�-�ن ا
  .uae.com/default.aspx?Action=DisplayNews&type=3&ID=12864-http://www.mohamoonا9
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 ،(-�,+�
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/< ،(�U �$�4\، أN
، ”أ�� ا
	+��4�ت“�:/ر �+	�	ً� ��ل �+���� ” ��L�� (�Uي أ$�“ ،�2013��� /أ��ر 29د ���/ة ا
uae.com/default.aspx?action=DisplayNews&type=1&id=20426&Catid=2659-.mohamoonhttp://www.  
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ساعد التطور التكنولوجي وانتشار الإنترنت والأجهزة النقالة وتوافر الحزمة العريضة للإنترنت 
الاعتماد  وتزايد  الإنترنت  مستخدمي  أعداد  ارتفاع  إلى  كلفتها،  وتدني  النقالة  الأجهزة  عبر 
على هذه التكنولوجيات في التنمية الاقتصادية والاجتماعية. إلا أن الانفتاح الذي يميّز شبكة 
فصار  الإجرامية،  والأنشطة  للتعديات  عرضة  جعلها  عموماً،  السيبراني  والفضاء  الإنترنت، 
مستخدمو الفضاء السيبراني عرضة للانتهاكات من قبل مخترقي الشبكات. ولذلك من الضروري 
وضع الأطر القانونية والتنظيمية والإجرائية لمواجهة المخاطر السيبرانية وتوعية المؤسسات 

والأفراد حول هذه المخاطر وآثارها على أعمالهم وحياتهم الشخصية. 

تأتي هذه الدراسة استكمالًا لأنشطة الإسكوا التي بدأت في عام 2007 بهدف تطوير وتنسيق 
التشريعات السيبرانية في المنطقة العربية وتطبيقها على أرض الواقع. وهي تركّز على موضوع 
في  وتطويره  المعرفة  مجتمع  بناء  أجل  من  السيبرانية  الجريمة  ومكافحة  السيبراني  الأمان 
المنطقة العربية. وتهدف الدراسة إلى تحليل الوضع الراهن إقليمياً ودولياً واستعراض وسائل 
اقتراحاً  السيبراني وضمان سلامته. وتتضمّن  الفضاء  لمكافحة جرائم  الجهود  تعزيز وتنسيق 
لإطار توجيهي سياساتي من أجل تعزيز الأمان السيبراني وبناء الثقة بتكنولوجيا المعلومات 
والاتصالات والفضاء السيبراني. وتحث الإسكوا الحكومات في المنطقة العربية على استخدام 
بيئة  لبناء  الوطنية  والحاجات  السياق  وتكييفه حسب  الدراسة  في  المدرج  التوجيهي  الإطار 
الحكومات  في  للخبراء  ويمكن  السيبرانية.  الجرائم  ومواجهة  السيبراني  للأمان  متكاملة 
الاستفادة من أجزاء من هذا الإطار لسدّ مواضع النقص وتحديث الوضع التشريعي والمؤسساتي 

في المنظومة الوطنية للأمان والأمن السيبراني.
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