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  ةـممقد
  

في اً حوظازدياداً ملو صالاتالمعلومات والات نمواً سريعاً في تكنولوجياشھد القرن الحادي والعشرون   
 ةالإلكترونيالخدمات  معھا وازدھرت.  ةوالثقافية والترفيھي ةوالاجتماعي ةالاقتصادياستخدامھا في القطاعات 

الحاجة إلى من دون  المجتمعفئات  وسائرالأفراد وأصحاب الأعمال  والتي يستعملھا ،عبر الإنترنتالمتاحة 
 بينالمخرنة ضد ليست محص ،ةالإلكترونيطبيقات الت، شأنھا شأن الخدماتھذه  ولكن  .بذل جھود مادية تُذكر

وقد برزت ھذه المخاطر بعد  . في المستقبل ھامراراستد مخاطر جديدة تھدعرضة ل، وھي اليوم المعلوماتيين
، واستفادوا من ةالإلكترونيطبيقات الحاسوبية والت ظمالنة في المخربون المعلوماتيون الثغرات الفني أن استغل

ة الفنيلم تعد ملائمة لرعاية العمل الرقمي، واعتمدوا على مھاراتھم  تيفي النظم التشريعية الة الثغرات القانوني
وقد أثرت المخاطر المعلوماتية على ثقة الأفراد بالبيئة   .ة وبمستخدميھاالرقميبالبيئة  ررالضمة لإلحاق متقدال

  .الرقمية واستخدامھم لھا في أعمالھم الحيوية، وأثرت على ھذه الثقة عوامل أخرى اجتماعية وتربوية
  

ة والاستثمار ر الخدمات الإلكترونيوتطو صالات،والاتوتتفاوت مستويات انتشار تكنولوجيا المعلومات   
ختلفة، ومنھا ة بأشكالھا المالإلكتروني الخدمات استعمالوتشير الدراسات إلى أن .  فيھا بين بلدان الإسكوا

ة، لا يزال في بداياته في معظم الإلكترونية الحكومة الإلكترونية والمداولات الإلكترونية والخدمات المصرفي
تقديم ھذه الخدمات، بالإضافة إلى في القطاع الخاص الحكومات و تأخرذلك إلى ويعود .  بلدان الإسكوا

 م المداولاتالتي تنظة ة، وضعف التشريعات السيبرانيالإلكترونية والخدمات ة الرقميقة بالبيئالث ھشاشة
  .ةالإلكتروني

  
 بتنظيمصة مة ونامية، ومنھا عدد من بلدان الإسكوا، بوضع تشريعات خاوقد باشرت بلدان متقد  
تخدام تكنولوجيا إساءة اس وبتجريميبراني، وتبادل المعلومات حول الفضاء السة الإلكتروني المداولات

وتسمح  ،غير كافيةوضعھا معظم البلدان لا تزال  تيالتشريعات السيبرانية ال ولكن.  صالاتالمعلومات والات
  .ةأعمال تخريبيب لارتكاة استغلال الفجوات القانونيب ينالمعلوماتيلمخربين ل
  

يبراني والخدمات اء الثقة بالفضاء السھذه الدراسة السياسات والإجراءات اللازمة لبن وتتناول  
 واستعمال ة وتعزيز أمنھا، وبناء مجتمع آمن للمعلومات يتمكن فيه الأفراد من تبادل المعلوماتالإلكتروني
الموجودة في (ومعلوماتھم  ةالحاسوبي نظمھمأمن ومن دون خوف على  ة بحرية وأمانالإلكترونيالخدمات 

قة بالخدمات الإلكترونية على بناء الث رتي تؤثالة الأربعة راسة على الأبعاد الأساسيالدز وترك.  )البيئة الرقمية
ة خدمات إلكتروني توفيربكيفية و وعية والتدريببالتصلة المت ة وتلكوالفنية زيز أمنھا، وھي الأبعاد القانونيوتع
  .ةقميقة بالبيئة الرلتحسين الث اتمن ھذه الأبعاد، وتقترح آلي إلى أوجه القصور في كلفتشير .  قةموثو

  
تؤثر على ثقة المستخدمين بالفضاء  الأبعاد التيمختلف  مناقشتھاوتكمن أھمية ھذه الدراسة في   

حسب، بل وظم والبرمجيات فھي لا تعالج النواحي الفنية المرتبطة بالتكنولوجيا والن.  وبخدماتهالسيبراني 
وتعتمد الدراسة على .  على عامل الثقةبشكل ملموس تؤثر  تعرض أيضاً الجوانب القانونية والإنسانية التي

ة والإقليمية في مجال أمن الشبكات والنظم الحاسوبية الدوليتوصل إليھا عدد من المنظمات  النتائج التي
  .تصالاتللا الدوليالاتحاد  منھا لا سيماوحمايتھا، 

  
ة، وھي ثقة الإلكترونيويشير الفصل الأول من الدراسة إلى إشكاليات البيئة الرقمية والخدمات   

 المستخدم بالخدمات المقدمة، وأمن البنى الحاسوبية ونظمھا المعلوماتية، والنقص في الأطر القانونية التي
التھديدات الخارجية، وبناء ثقة المستخدم اللازمة لمواجھة  المؤسسيةترعى الفضاء السيبراني، وضعف البنى 

 الدوليقام بھا الاتحاد  ة والإقليمية التيالدوليمن المساعي  ويتناول الفصل عدداً.  بالفضاء السيبراني
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ومنظمة التعاون والتنمية في الميدان الاقتصادي بھدف زيادة الثقة بالفضاء  ،والاتحاد الأوروبي للاتصالات،
  .نهالسيبراني وتعزيز أم

  
ويتناول الفصل الثاني الإطار الوطني لبناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا، وضرورة   

 أبرزويشير الفصل إلى .  وضع سياسة وطنية لحماية الفضاء السيبراني وتطبيقاته وخدماته وتعزيز أمنھا
ويتطرق كذلك إلى   .لحة فيھايمكن أن تتضمنھا ھذه الاستراتيجية، وإلى أدوار أصحاب المص البنود التي

يعرض الفصل عدداً من كما  . وجودھا وأھميةمھامھا فيشرح مراكز الاستجابة لطوارئ الحاسوب، 
لتعزيز الثقة  )كدولة من المنطقة العربية( تونسو) كدولة أجنبية(اتخذھا كل من اليابان  المبادرات التي

  .بالعمليات الإلكترونية وضمان أمنھا
  

فصل الثالث المسائل القانونية المرتبطة ببناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا في ويتناول ال  
ويعرض الفصل .  بلدان الإسكوا، وضرورة وضع تشريعات سيبرانية من أجل بناء مجتمع معلوماتي آمن

العربية الملائمة  عيةالتشريأھم ركائز الاستراتيجية  ويبينباختصار حالة التشريعات السيبرانية في المنطقة، 
ويشير ھذا الفصل إلى بنية التشريعات السيبرانية اللازمة ومحتواھا في المجالات .  ةالإلكترونيللخدمات 

المعلومات، والحق في الخصوصية وحماية البيانات الشخصية، والجرائم  الوصول إلىالحق في : التالية
الإلكترونية بمختلف  والمداولاتالمعلومات والاتصالات،  السيبرانية، والملكية الفكرية المتصلة بتكنولوجيا

  .أشكالھا
  

ويركز الفصل الرابع على المسائل الفنية المرتبطة بتقديم خدمات إلكترونية آمنة، ويوضح الصعوبات   
 تواجھھا حماية البنى الأساسية والنظم الخاصة بتكنولوجيا المعلومات والاتصالات، والأخطار التي الفنية التي

ويتطرق الفصل إلى آليات وطرق حماية الفضاء السيبراني من الأخطار .  تھدد الاستثمار في ھذه التكنولوجيا
ة المعتمدة في إدارة الدوليالمعايير  برزيستعرض أكما .  والتھديدات، ويعرض حلولاً متكاملة للتخفيف منھا

  .العربيةوعدداً من الممارسات الناجحة في المنطقة  ،نظم أمن المعلومات
  

حماية استخدام تكنولوجيا المعلومات والاتصالات  بأھميةويتناول الفصل الخامس موضوع التوعية   
ة والإقليمية المتصلة بنشر تقانة حماية الفضاء السيبراني الدوليويعرض عدداً من التوجيھات .  وتحقيق أمنھا
 ،نص عليھا دليل أعده الاتحاد الأوروبي التيللتوعية الوطنية  العامة الخطة يستعرضكما  . وضمان أمنه

ويعرض الفصل .  ضمان الحماية والأمن في استخدام تكنولوجيا المعلومات والاتصالات والتي تھدف إلى
  .كذلك عدداً من المبادرات الناجحة في مجال التوعية في بلدان عربية وأجنبية

  
 والتي ،خدمات إلكترونية في استحداث مدتتي تعوأما الفصل السادس فيتناول عدداً من المنھجيات ال  

إلى أن موضوع تقديم الخدمات الإلكترونية لا يتطلب فيشير .  تساعد على تعزيز الثقة بالتكنولوجيا المستخدمة
والنفسية لدى معالجة المسائل الفنية والقانونية فحسب، بل يستدعي كذلك معالجة المسائل الاجتماعية 

  .ةالإلكترونيالخدمات  استعمال فيوالطمأنينة الثقة  عامليومراعاة  ،لمستخدمينا
  

بين ، كما ي�الستة الأولىوردت في الفصول  وأخيراً، يعرض الفصل السابع ملخصاً للتوصيات التي  
من أجل بناء الثقة بالخدمات الإلكترونية  المستوى الوطنيالإطار العام الوطني الذي يجب إعداده وتنفيذه على 

  .وتعزيز أمنھا
  

 تھاقراء ، إنما يمكنمواضيعھا من حيثمتكاملة ووتجدر الإشارة إلى أن فصول التقرير مترابطة   
  .بشكل منفصل من أجل معالجة قضايا منفصلة حول بناء الثقة باستخدام تكنولوجيا المعلومات والاتصالات
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  إشكاليات استعمال الخدمات الإلكترونية والتدابير  -أولاً
 جھتھاة المتخذة لمواالدولي

  
توفير بنى أساسية محمية وآمنة على مختلف مستويات  إلى ةالإلكترونيبناء الثقة بالخدمات  يحتاج  

) معلوماتية، وتطبيقاتنظم من شبكات اتصالات، وشبكات حاسوبية، و(تكنولوجيا المعلومات والاتصالات 
 ة عملھا، والتي قد تسبب عطلاًبمنأى عن الأخطار والتھديدات الخارجية التي قد تؤثر على تشغيلھا وطريق

  .في أحد مكوناتھا أو كلياً جزئياً
  

ويستدعي بناء الثقة بالخدمات الإلكترونية توفير تطبيقات إلكترونية موثوقة تلائم احتياجات   
وينبغي أن تكون ھذه التطبيقات محمية وآمنة وقادرة على حماية .  المستخدمين ويسھل الاستثمار فيھا

كما يتطلب بناء الثقة تزويد المستخدم .  تخزنھا وتحفظھا لفترات زمنية طويلة أو قصيرة المعلومات التي
بخدمات إلكترونية قائمة على الشفافية في التعامل والتفاعل، بحيث يكون على بينة من السياسات والإجراءات 

  .ان أمنھا وسريتھاالتي تطبقھا المؤسسة أو الشركة التي تؤمن الخدمات في مجال حماية المعلومات وضم
  

ويستلزم بناء الثقة على المستوى الوطني وجود إطار قانوني صلب يحمي المستخدمين العاديين من   
.  سوء استعمال التكنولوجيا وتطبيقاتھا، ومن الأخطاء العرضية أو المقصودة، ومن التلاعب والاستغلال

والاتصالات واستثماراتھا في كافة المجالات  ويجب أن يتلاءم ھذا الإطار القانوني لتكنولوجيا المعلومات
  .ة للدولةالدوليالاقتصادية والاجتماعية والثقافية مع النصوص القانونية الوطنية والإلتزامات 

  
 الإلكترونيولكن جذب اھتمام الأفراد وتشجيعھم على التحول من أسلوب العمل التقليدي إلى الأسلوب   

لإلكترونية تقدم لھم قيمة مضافة جديدة لا يوفرھا أسلوب العمل التقليدي، يحتاج إلى اقتناعھم بأن الخدمات ا
لا يشكل خطراً على معلوماتھم وممتلكاتھم، وأنه يتلاءم واحتياجاتھم في  الإلكترونيوبأن أسلوب العمل 

  .مختلف الميادين الإدارية والاقتصادية والثقافية
  

ات والديدان المتطفلة والبرمجيات التجسسية، أصبح ومع اتساع انتشار البرمجيات الخبيثة كالفيروس  
المستخدمون بحاجة إلى التدرب على آليات الحماية الشخصية من التھديدات الخارجية، والتوعية بضرورة 
  .التعامل بحذر مع الخدمات المقدمة عبر الفضاء السيبراني لحماية معلوماتھم وممتلكاتھم الشخصية الحاسوبية

  
د�م أن موضوع الثقة بالخدمات الإلكترونية موضوع متشعب وذو أبعاد مختلفة، وھو يتبي�ن مما تق  

بناء الثقة بالعالم الرقمي وتعزيز ل جھات وطنية مختلفة في القطاعين العام والخاصجھود  يتطلب تضافر
فالثقة .  اتالثقة بتكنولوجيا المعلومات والاتصالات موضوعاً شائكاً في مجتمع المعلوم عاملويعتبر .  أمنه

تحتاج إلى الحماية والأمن على المستوى التكنولوجي، ووضع التشريعات السيبرانية وتطبيقھا إلى جھود كبيرة 
  .وإلى توفر كوادر بشرية تملك الكفاءة اللازمة لتشغيل النظم المعلوماتية واستثمارھا

  
لتوضيح احتياجاته  وطنياً عاماًأن يضع إطاراً  مختلف الاحتياجات، لا بد لكل بلدومن أجل الإحاطة ب  

من حيث تطوير الخدمات الإلكترونية واستخدامھا وطنياً، لما لتلك الخدمات من أثر إيجابي على تطوير 
  .مجتمع المعلومات ونمو الھياكل الاقتصادية والاجتماعية

  
دخول في مجتمع باشرت بلدان كثيرة بتطبيق العديد من المنھجيات والآليات الفنية والتعليمية لللقد   
أو تعديلھا واستكمالھا  ھامنھجيات وآليات عملولكن� ھذه البلدان ما زالت بحاجة إلى تحديث ، آمن معلومات

  .لتعزيز ثقة المواطن بھا اللازملكي تتوافق مع النھج 



 -4 -  

  

تشار والتي تعيق ان ،ويبين ھذا الفصل الإشكاليات الفنية والقانونية التي يعاني منھا مجتمع المعلومات  
يشير إلى الأنشطة كما .  استخدام تكنولوجيا المعلومات والاتصالات عموماً، والخدمات الإلكترونية خصوصاً
ومن المؤكد أن بناء الثقة .  التي اضطلعت بھا منظمات دولية وإقليمية لحماية الفضاء السيبراني وتحقيق أمنه

أمن النظم المعلوماتية والشبكية فحسب، بل يتطلب  بالخدمات الإلكترونية وتعزيز أمنھا لا يقتصر على حماية
بيئة قانونية  وتوفيرة المستخدم وتشعره بالأمان، ثقكذلك تحديد مواصفات خاصة للخدمات الإلكترونية تحظى ب

ملائمة للفضاء السيبراني تحمي مستعملي ھذه الخدمات ومستثمريھا من الاعتداءات والاستخدامات غير 
  .اللائقة

  
  ةالإلكترونياليات البيئة الرقمية والخدمات إشك  -ألف

  
 ثقة المستخدم بالبيئة الرقمية  -1

  
ر نظام شبكة الإنترنت الكثير من أوجه الحياة العصرية مع ارتفاع خلال العقدين الماضيين، غي�  

ر عدداً كبيراً ولكن بلداناً كثيرة لا تستثم.  معدلات استخدامه وتزايد عدد المواقع الإلكترونية واتساع أحجامھا
تستثمرھا بشكل جزئي، بينما لا تزال أنھا الحاسوبية، أو النظم من الاستخدامات الممكنة للإنترنت والشبكات و

ويشكل انعدام ثقة المستخدمين بالإنترنت وبالعالم الرقمي .  بلدان أخرى في مرحلة التفكير في ھذا الاستثمار
ار الإمكانات الكامنة لشبكة الإنترنت وتطوير تطبيقات وخدمات أحد الأسباب الرئيسة التي تحول دون استثم

  .  إلكترونية جديدة
  

وي�عد عنصرا الثقة والأمن بين أبرز العناصر اللازمة لتوفير بيئة مؤاتية لبناء مجتمع المعلومات حيث   
وينطبق ھذا .  دامھايرتبط استعمال الأفراد الخدمات الحكومية بشعورھم بالراحة والطمأنينة والأمان عند استخ

الأمر على جھات أخرى، كالمستھلكين والشركات المتوسطة والصغيرة، لأنھا تحتاج إلى التأكد من أمن 
  .خدمات التجارة الإلكترونية والمداولات الإلكترونية قبل استخدامھا

  
ول والتلفاز ومع تعدد الأدوات المستعملة للدخول إلى شبكة الإنترنت، ومنھا الحاسوب والھاتف المحم  

الرقمي والأجھزة المحمولة الأخرى، أصبح الأفراد أكثر اھتماماً بحماية ممتلكاتھم وبياناتھم الشخصية ضمن 
ويتوقع أن يكتسب عامل الثقة بالعالم الرقمي أھمية كبيرة في المستقبل نظراً .  العالم الرقمي المترابط شبكياً

من الأجھزة ذات الاستخدام اليومي والشخصي، ومع ازدياد إلى استعمال الرقاقات الحاسوبية في العديد 
.  وقد يتطلب بناء الثقة حلولاً أكثر شمولاً من الناحية الفنية من تلك الموجودة اليوم.  الترابط بين الأجھزة

كما أن قبول المجتمع بالتجھيزات الشخصية المحوسبة سيتطلب اعتماد منھجية أكثر حداثة وتطوراً من أجل 
المعلومات الشخصية عبر واجھات تحكم سھلة الاستخدام وجديرة بالثقة، مع أخذ ضرورات توفير  إدارة

وينبغي ألا يقتصر الاھتمام على واجھات الاستخدام .  الحماية الشخصية ونظام حماية البيانات في الاعتبار
ير المرئية بالنسبة إلى وحسب، بل أن يمتد إلى حماية المعلومات والبنى الحاسوبية الأساسية والشبكات غ

  .المستخدم العادي
  

  )1(المعلوماتيةالنظم إشكاليات البنى الأساسية و  -2
  

في ظل توسع نطاق الإنترنت، أصبح المجرمون المعلوماتيون المحترفون قادرين على إيجاد فرص   
بنى الأساسية الوطنية جديدة في البيئة الرقمية القابلة للخرق، وذلك للقيام بأعمال إجرامية ضدھا أو ضد ال

                                                 
)1(  Challenges to Building a Safe and Secure Information Society.  World Information Society Report 2007, chapter 5. 
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وأصبحت البرمجيات .  ، كشبكات الاتصالات وشبكات النقل والشبكات الخاصة بالمعلومات الصحيةالحرجة
عن بعد معروفة بالنسبة إلى مستخدمي شبكة الإنترنت، ولا ينجو النظم الخبيثة والاعتداءات على الشبكات و
كذلك و ،مخاطر الانتشار الواسع للبريد الدعائيويضاف إلى ھذه ال.  منھا إلا المستخدمون المحصنون

  .الإلكترونيالإعلانات الخادعة التي تجتاح البريد 
  

ولا تقتصر الأخطار على الخدمات الإلكترونية الموجھة إلى الأفراد والمواطنين، بل تطال البنى   
الرعاية الصحية، والطاقة والخدمات الإلكترونية المرتبطة بالمصارف والشؤون المالية، والنظم الأساسية، و

على تكنولوجيا اليوم القطاعات الخدماتية الأساسية بشتى أنواعھا تعتمد إلى حد بعيد  خاصة وأن ،والنقل
  .المعلومات والاتصالات من أجل تبادل المعلومات وتخزينھا والتحكم بھا

  
 إشكاليات الأطر القانونية المنظمة للفضاء السيبراني  -3

  
ن المعلوماتيون غياب نظم المساءلة، والثغرات في ب�نى تكنولوجيا المعلومات يستغل المجرمو  

والاتصالات وأنظمتھا وفي التشريعات الوطنية والإقليمية لارتكاب الجرائم المعلوماتية أو استخدام الفضاء 
سن قوانين وتبين الحقائق أن ھذه الجرائم تستھدف خصوصاً البلدان التي لم ت.  السيبراني بشكل غير شرعي

  .تجرم الاعتداءات المعلوماتية أو التي لا تطبق ھذه القوانين
  

ي أي مؤسسة أو دولة وفي ضوء توسع شبكات الحواسيب، أصبحت مھاجمة الشبكات والنظم ف  
عد للبعد الجغرافي أي أھمية، إلا في حالات السرقة المادية التي تتعرض لھا الأجھزة ولم ي.  ممكنة

ان المجرمين شن ھجمات سيبرانية باستخدام طرق غير مركزية وتقنيات تفاعلية وتعاونية فبإمك.  والحواسيب
كما أصبح الكشف عن المجرمين الحقيقيين والفعليين معقداً جداً، شأنه شأن محاسبة العمليات .  وتشاركية

ات ولا قوانين دولية فلا حدود جغرافية تقف عندھا ھذه العملي . الإجرامية التي يتعرض لھا الفضاء السيبراني
  .محاكم دولية تجرم الاعتداءات السيبرانيةل ولا وجودموحدة تطبق في البلدان كافة، 

  
استخدام تكنولوجيا المعلومات سوء وقد وضع بعض البلدان قوانين لمكافحة الجرائم المعلوماتية و 

في غياب  ،المنطقة العربية في لا سيماولكن تطبيقھا ما زال يواجه عدداً من الصعوبات،  . والاتصالات
لعمل مرتكبة لوأما إثبات الجريمة وتحديد الجھة ال.  آليات للتطبيق ومحامين وقضاة مدربين على تطبيقھا

رھن بدقة الخبراء المعلوماتيين الفنيين القادرين  ماالإجرامي فمن المسائل الھامة في المجال السيبراني، وھ
 الدوليوتجدر الإشارة إلى أن التعاون  . المعلوماتية وبدرجة احترافھمعلى المساھمة في الكشف عن الجريمة 

 .في موضوع جرائم المعلوماتية مھم نظراً إلى الطبيعة الكونية التي تميز الفضاء السيبراني
  

عمل القضاة  يسھل بلدانوجود أطر قانونية متناسقة ومتجانسة في ال وتجدر الإشارة إلى أن  
استحداث إلى وتسعى مناطق عديدة، كالاتحاد الأوروبي مثلاً، .  الدوليين الإقليمي ووالمحامين على المستوي

إطار إقليمي للتشريعات السيبرانية لتسھيل كشف الجرائم وحماية أمن الفضاء السيبراني في بلدان الاتحاد 
يبراني، ولكنھا تبقى وتُبذل كذلك جھود دولية لإبرام اتفاقيات ومعاھدات دولية خاصة بالفضاء الس.  الأوروبي

وينبغي بذل مزيد من الجھود على المستويين القطري   .التجانس بين الأطر القانونية مثلھاغير كافية و
والإقليمي من أجل معالجة النقص في الأطر القانونية الخاصة بالجرائم المعلوماتية والفضاء السيبراني في 

  .منطقة الإسكوا
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  ضعف البنى المؤسسية  -4
  

تعيق  التي الإشكالياتإحدى  الأخطار المعلوماتيةل غياب بنى تنظيمية ومؤسسية تتعامل مع يشك  
تكنولوجيا المعلومات والاتصالات لا تعتبر التي تستخدم والشركات  فالمؤسسات.  حماية الفضاء السيبراني

إدارة أو وحدة أي  المؤسسي ھيكلھا تستحدث في، ولا أساسيين في حالات عديدة الحماية والأمن عنصري
كما أنھا لا تضع أي  . وضمانه حمايتهبوبمراقبة أمن تكنولوجيا المعلومات والاتصالات وتطبيقاتھا تختص 

  .سياسات أو خطط عمل لمواجھة التھديدات المعلوماتية الخارجية
  

د لرصعربية، بإنشاء وكالات خاصة بلدان النامية، ومنھا بلدان متقدمة وبعض الالبلدان وتقوم ال  
مواجھة عملية بنى تنظيمية لإدارة و، معالجتھاوھا وقوعبوالإنذار  لحوادث الطارئة في الشبكات المعلوماتيةا

  ة العربي بلدانإلى بذل مزيد من الجھود في عدد كبير من الولكن الحاجة  . ھاوتنسيق الھجمات عبر الشبكات
  .زال شديدةلا ت

  
قر إلى بنى مؤسسية خاصة بالتوقيع الرقمي والشھادة كثيرة تفت بلدانزال ت لاومن ناحية أخرى،   

للتعرف على ھوية الأشخاص وحماية العمليات الإلكترونية ومحاربة  وھما عنصران ضروريانالرقمية، 
ة، الدوليوبھدف تسھيل الاعتراف بھذه الشھادات على المستويات الوطنية والإقليمية و.  الأخطار السيبرانية

وسائر م ءلاتوي ،على وضع إطار وطني للشھادات الرقمية الشخصية بلدانل يساعد الينبغي إعداد إطار شام
  .الأطر الوطنية

  
المعنية بحماية أمن الفضاء السيبراني إلى تنسيق جھودھا  وقد سعت المؤسسات الوطنية والإقليمية  

مية، غير أن ھذه المساعي الرامية إلى تسھيل التعاون وتبادل المعلومات بينھا، والاعتراف بالاعتمادية الرق
ولذلك ينبغي اتخاذ مزيد من الإجراءات لتمكين البنى المؤسسية من مواجھة المخاطر  . تظل غير كافية

  .المعلوماتية، والتوصل إلى حلول شاملة للتحديات العديدة
  

أمنھا في أدناه حالة بناء الثقة باستخدام تكنولوجيا المعلومات والاتصالات وتعزيز  1ويبين الإطار   
  .منطقة الإسكوا

  

  حالة بناء الثقة باستخدام تكنولوجيا المعلومات والاتصالات وتعزيز أمنھا في منطقة الإسكوا  - 1الإطار 
  

إلى  2007أشارت الدراسة التي أعدتھا الإسكوا حول الملامح الإقليمية لمجتمع المعلومات في غربي آسيا لعام   
وتعزيز  عة في بلدان الإسكوا لبناء الثقة باستخدام تكنولوجيا المعلومات والاتصالاتأوجه التشابه بين الإجراءات المتب
فجميع البلدان تعاني من قلة الاھتمام الفعلي بأمن المعلومات والشبكات وحماية .  أمنھا، وإلى فوارق بسيطة بينھا

 لا سيمام في شركات القطاع الخاص، ة، بينما يزداد ھذا الاھتماالإلكترونيفي مواقع الحكومة  لا سيماالخصوصية، 
  .المصارف

  
أشارت الدراسة إلى تحسن في مستوى أمن المعلومات في بلدان مجلس التعاون لدول الخليج العربية خلال قد و  

السنوات القليلة الماضية، وفي مستوى وعي كوادر الإدارات العليا وخبراء تكنولوجيا المعلومات والمستخدمين بأمن تلك 
ولكن بلدان مجلس التعاون الخليجي وسائر البلدان الأعضاء في منطقة  . مات خلال السنوات الخمس الأخيرةالمعلو

  .زال بحاجة إلى بذل مزيد من الجھودلا تالإسكوا 
  

منطقة الشرق الأوسط حيث تكثر شبكات في  يزداد سنوياً وأشارت الدراسة كذلك إلى أن عدد القراصنة المحترفين  
الإسكوا في فئتين استناداً إلى قدرتھا  بلدانوقد صنفت ھذه الدراسة .  المحمية والمعرضة بالتالي للقرصنة الحواسيب غير

استعدادھا لمواجھة القرصنة وغيرھا من وإلى على بناء الثقة باستخدام تكنولوجيا المعلومات والاتصالات وتحقيق أمنھا، 



 -7 -  

  

  :يوھاتان الفئتان ھما كما يل.  المخاطر السيبرانية

  
  )تابع( 1الإطار 

  
وھي تفتقر .  مان وفلسطين ولبنان واليمنوتضم الأردن والبحرين والجمھورية العربية السورية وع�: الفئة الأولى  -1

  .بشكل شبه تام إلى السياسات المتعلقة بأمن المعلومات والخصوصية والتشريعات القانونية المتعلقة بسوء الاستخدام
  
وھي .  الإمارات العربية المتحدة والعراق وقطر والكويت ومصر والمملكة العربية السعودية وتضم: الفئة الثانية  -2

تشھد ظھور بوادر اھتمام بالسياسات المتعلقة بأمن المعلومات والخصوصية والتشريعات القانونية المتعلقة بسوء 
 .الاستخدام

______________  

، 2007، الملامح الإقليمية لمجتمع المعلومات في غربي آسيا )الإسكوا(لاجتماعية لغربي آسيا الأمم المتحدة، اللجنة الاقتصادية وا:  المصدر
E/ESCWA/ICTD/2007/15.  

  
  ة والإقليمية الرامية إلى بناء الثقة بالبيئة الرقمية وتعزيز أمنھاالدوليالجھود   -باء

  
  دان العالم وبطبيعته الكونية التي يشكل الفضاء السيبراني، بشبكاته الحاسوبية المنتشرة في جميع بل  

والإقليمي في بناء مجتمع المعلومات  الدوليلا تقف معھا البلدان عند أي حدود في الفضاء، حافزاً للتعاون 
ويستدعي ذلك عملاً مشتركاً بين البلدان والشعوب، ليس من أجل تبادل التجارب الناجحة .  وتطويره

خطار والتھديدات التي تخترق البيئة الرقمية ولا تعرف حدوداً بين والخبرات وحسب، بل كذلك لمواجھة الأ
الأھم لأمن المعلومات والبنى الأساسية لتكنولوجيا المعلومات والاتصالات  المستوىولا شك في أن   .البلدان

  .لجھة ارتباطه بالأمن القومي لا سيماالوطني،  المستوىوحمايتھا ھو 
  

لمجتمع المعلومات في إعلان المبادئ وخطة العمل على أھمية أمن  وقد ركز مؤتمر القمة العالمي  
وقد .  )2(المعلومات والشبكات، وضرورة حماية المعلومات والخصوصية من أجل بناء مجتمع المعلومات

أشارت الوثيقتان إلى ضرورة بناء ثقة الأفراد وأصحاب الأعمال بالبيئة الرقمية حرصاً على نمو ھذه البيئة 
وشددت الوثيقتان أيضاً على ضرورة التعاون بين .  الاعتماد عليھا في المجالات الحيوية المختلفةوتعزيز 

أصحاب المصلحة كافة في مجتمع المعلومات، كونھم يؤثرون على بناء الثقة بتكنولوجيا المعلومات 
ھود من أجل مكافحة وتضافر الج الدوليكما بينت الوثيقتان أھمية التعاون .  والاتصالات ويستفيدون منھا

التھديدات والأخطار والممارسات الخاطئة التي تؤثر على الثقة بالبيئة الرقمية، وعلى إمكانية مواجھة الجرائم 
  .ةالإلكتروني

  
وضمان  وشكل موضوع بناء الثقة باستخدام تكنولوجيا المعلومات والاتصالات في البلدان العربية  

بناء مجتمع  - ستراتيجية العربية العامة لتكنولوجيا الاتصالات والمعلومات أمنھا محوراً أساسياً من محاور الا

                                                 
  علان المبادئ، إ :2003ديسمبر/كانون الأول 12-10لمعلومات، جنيف، الأمم المتحدة، مؤتمر القمة العالمي لمجتمع ا  )2(

 2003ديسمبر /كانون الأول WSIS-03/GENEVA/DOC/4-A ،12تحد عالمي في الألفية الجديدة، : بناء مجتمع المعلومات
)E.pdf-(0004!!PDF-DOC-WSIS-s/md/03/wsis/doc/SO3-http://www.itu.int/dms_pub/itu(ل، خطة العم ؛A-03/GENEVA/DOC/5-WSIS، 

  .)A.doc-0005!!MSW-DOC-WSIS-s/md/03/wsis/doc/S03-http://www.itu.int/dms_pub/itu(، 2003ديسمبر /كانون الأول 12
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وتعتبر .  )3(2007التي أقرھا مجلس وزراء الاتصالات العرب في عام ) 2012-2007(المعلومات 
سوق  توفيرالاستراتيجية أن ھذا المحور أساسي لتحقيق الھدف الأول من الاستراتيجية العربية المتمثل في 

وفي إطار السعي إلى بناء الثقة باستخدام تكنولوجيا المعلومات .  ية للمجتمع العربي للمعلوماتتنافس
للمحافظة على أمن المعلومات والشبكات والاتصالات وتحقيق أمنھا، تحدد الاستراتيجية ضرورة توفير 

مكافحة في  الدولي التعاونوتعزيز  ،حماية البياناتلتشريعات ووضع  ي وتفعيلھا،المواطن العرب خصوصية
  .الاتصالاتواستخدام تكنولوجيا المعلومات  ، وسوءالإلكترونيجرائم الفضاء 

  
ويعتبر موضوع بناء الثقة والأمن كذلك أساساً في خطة العمل الإقليمية لبناء مجتمع المعلومات التي   

ات الاستراتيجية اللازمة ت ھذه الخطة عدداً من الأھداف والإجراءنوبي.  )4(2005أعدتھا الإسكوا في عام 
  .ة وزيادة الأمن فيھاية الرقمئين أجل تحسين ثقة المستخدمين بالبم
  

  أمثلة على أنشطة الاتحاد الأوروبي في مجال بناء الثقة باستخدام  -1
  تكنولوجيا المعلومات والاتصالات وتعزيز أمنھا

  
الثقة باستخدام تكنولوجيا  أشار مجلس الاتحاد الأوروبي إلى ضرورة وضع استراتيجية لبناء  

المعلومات والاتصالات وتعزيز أمنھا، وذلك لرفع مستوى الأنشطة المضطلع بھا على المستويين الوطني 
قليمي بھدف تطوير مجتمع المعلومات، وتحفيز مختلف أصحاب المصلحة على اتخاذ إجراءات تشجع لإوا

 . لاتصالات عموماً، والخدمات الإلكترونية خصوصاًالأفراد على استخدام تطبيقات تكنولوجيا المعلومات وا
C 68/01/2007فقد صدر عن مجلس أوروبا القرار 

والمتعلق بوضع ، 2007مارس /آذار 22المؤرخ  )5(
ويشير ھذا القرار إلى سرعة تغير التكنولوجيا وتقدمھا .  استراتيجية من أجل مجتمع معلومات آمن في أوروبا

د على أھمية الثقة كعنصر أساسي من العناصر التي تكفل النجاح في بناء مجتمع في مجتمع المعلومات، ويشد
الحاجة إلى على وينص القرار أيضاً على ارتباط ھذه الثقة بتجارب المستعملين النھائيين، و.  جديد للمعلومات

    .احترام الخصوصية
  

لبناء الثقة بمجتمع المعلومات العناصر الرئيسة في الاستراتيجية الأوروبية  المذكورولخص القرار   
الأعضاء إلى دعم برامج التدريب والتوعية العامة المتصلة  بلدانومن ھذه العناصر دعوة ال.  وتعزيز أمنه

والموجھة نحو جميع فئات المواطنين والمستخدمين والقطاعات الاقتصادية،  ،بأمن الشبكات والمعلومات
كما .   عن المستخدمين النھائيين ذوي الاحتياجات الخاصةوخصوصاً الشركات المتوسطة والصغيرة، فضلاً
إلى أھمية ھذا الموضوع، وأشار إلى ضرورة تعزيز  نظراً )6(دعا إلى إطلاق يوم أمن الشبكات والمعلومات

القرار أيضاً ضرورة  أوضحو.  البحث والتطوير في المواضيع المتعلقة بأمن الفضاء السيبراني وحمايته
ت الابتكارية التي تسعى إلى تعزيز أمن تكنولوجيا المعلومات والاتصالات على المستوى تشجيع الشراكا

                                                 
بناء مجتمع المعلومات  الاتصالات،ستراتيجية العربية العامة لتكنولوجيا المعلومات والا ،الدول العربية نة الفنية لجامعةلأماا  )3(

)2007-2012( ،2007 . http://www.aticm.org.eg.  

 18 ، خطة العمل الإقليمية لبناء مجتمع المعلومات،)الإسكوا(الأمم المتحدة، اللجنة الاقتصادية والاجتماعية لغربي آسيا   )4(
  .E/ESCWA/ICTD/2004/4، 2005مايو /أيار

)5 ( Official Journal of the European Union. Council Resolution of 22 March 2007 on a Strategy for a Secure Information 
.                                 04:EN:PDFlex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2007:068:0001:00-ttp://eurh . Society in Europe  

)6(  Information and Security Network Dayمرجع سبق ذكره ،.  
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وبالتالي زيادة مردودھا  ،الأوروبي، وتحسين استخدام التكنولوجيا الحديثة للشبكات والمعلومات وخدماتھا
  .التجاري
يات متجانسة حول إجراء نقاش استراتيجي بين أصحاب القرار لوضع منھجأھمية ودعا القرار إلى   

الأبعاد الخاصة بتنظيم مجتمع المعلومات، والبحث والتطوير، والحكومة الإلكترونية والتعليم، مع أخذ التطور 
  .المستمر الذي يشھده مجتمع المعلومات في الاعتبار

  
بكات لأمن الش ةالاتحاد الأوروبي أنشأت الوكالة الأوروبي البلدان الأعضاء في وتجدر الإشارة إلى أن  

الاتحاد الأوروبي وقطاع الأعمال في مواجھة  البلدان الأعضاء في ، وھدفھا تعزيز قدرات)7(والمعلومات
وتزود الوكالة البلدان الأعضاء في الاتحاد الأوروبي بإرشادات وخبرات في مجال   .مشاكل أمن المعلومات

اري لمعالجة المسائل الخاصة بأمن أمن المعلومات، كما تساعدھا على التواصل والحوار مع القطاع التج
وتعمل الوكالة على جمع البيانات المتصلة بحوادث الأمن .  المعلوماتيةالنظم البنى الحاسوبية والشبكية و

والأخطار الناشئة في أوروبا وتحليلھا، وتقدم الدعم لتقييم المخاطر وإدارتھا من أجل تحسين قدرة البلدان على 
 لا سيماة برنامجاً للتوعية يھدف إلى تشجيع التعاون بين مختلف أصحاب المصلحة، وتنظم الوكال.  مجابھتھا

  .بين القطاعين العام والخاص
  

ونورد  ،من التوجيھات المتعلقة بالإطار التشريعي للأمن السيبراني اًعدد الاتحاد الأوروبيوأصدر   
  :في ما يلي ھاأھم

  
حماية المعلومات لبإصدار قوانين ا التوجيه ويوصي ھذ. EC/1995/281 التوجيه الأوروبي  )أ(  

منھا فائدة  لاتخزين معلومات ل اسمية، تجنبرتتضمن معلومات  الشخصية واستخدام السجلات العامة التي
  لتخزينھا؛ طرق غير مناسبةاستخدام أو 
  

التعاقد عبر التجارة يتعلق بقضايا البيع عن ب�عد وھو و .EC/1997/7الأوروبي التوجيه   )ب(  
  ؛ةالإلكتروني

  
 مستويات ثلاثةيميز بين ، والإلكترونيالتوقيع وھو ي�عنى ب .EC/1999/93التوجيه الأوروبي   )ج(  

  ؛ةالإلكترونيمن التواقيع 
  

  ؛حقوق إلغاء البيعيتعلق بھو و. EC/1997/7 الأوروبي التوجيه  )د(  
  

 قع الإنترنتاة لموحماية الملكية الفكرييتصل بھو و .EC/1995/46التوجيه الأوروبي   )•(  
  ؛ياتوالمحتو اتالنطاق اءسموأ
  

حماية معالجة و مكافحة البريد الدعائييتعلق بھو و .EC/1995/46التوجيه الأوروبي   )و(  
  .كتھاحرية البيانات الشخصية وحر

  
  للاتصالات في مجال الأمن السيبراني الدوليأنشطة الاتحاد   -2

  

                                                 
)7(  .  http://www.enisa.europa.eu/pages/01_01.htm.  European Network and Information Security Agency (enisa)

                                                                                                                                                  .              http:www.itu.int/aboutitu/annual 
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للاتصالات الجھة المسؤولة عن التنسيق والاتصال بشأن  لدوليابتعيين الاتحاد  الدوليقام المجتمع   
والمتعلق ببناء الثقة باستعمال تكنولوجيا المعلومات  للعمل من خطة عمل جنيف، 5تنفيذ الخط جيم 

  .والاتصالات والسعي إلى ضمان أمنھا
 في أنطاليا الذي عقد، 2006لعام  للاتصالات الدوليلاتحاد لمؤتمر المندوبين المفوضين أصدر و  
وقد ھدف ھذا الأخير إلى  . )8(130القرار  ،2006نوفمبر /تشرين الثاني 24إلى  6من خلال الفترة  بتركيا

للاتصالات في بناء الثقة باستخدام تكنولوجيا المعلومات والاتصالات، وتحديد  الدوليتعزيز دور الاتحاد 
وفقا لما بعدد من الأنشطة يضطلع للاتصالات  الدوليالاتحاد تجدر الإشارة إلى أن و.  مھامه في ھذا المجال

والذي دعت ، 2003يناير /كانون الثاني 31المؤرخ  57/239للأمم المتحدة  الجمعية العامة قرارينص عليه 
  .فيه إلى إنشاء ثقافة أمنية عالمية للفضاء الحاسوبي

  
اء الثقة بالفضاء السيبراني ملحوظة لبنجھوداً  2005للاتصالات منذ عام  الدوليويبذل الاتحاد   

في مجال حماية البنى  البلدانفي الفضلى د الكثير من الدراسات حول الممارسات يع�حيث وتعزيز أمنه، 
الإقليمي يين وورشات عمل تدريبية على المستو ،ينظم اجتماعات دورية للخبراءكما .  الحاسوبية والشبكات

للمعلومات  ھاماً، وھي تُعتبر مصدراً )9(من الفضاء السيبرانيوقد أنشأ الاتحاد بوابة خاصة بأ.  والدولي
  .المرتبطة بالسياسات أو المعلومات الفنية أو التجارب الناجحة في مجال الأمن السيبراني

  
برنامج عمل الاتحاد للأمن السيبراني  )10(2007للاتصالات في عام  الدوليوأطلق الاتحاد   
ويسعى برنامج   .اون الدولي، ويھدف إلى تعزيز الثقة بمجتمع المعلوماتالذي يشكل إطاراً للتع )11(العالمي

العمل إلى تشجيع العمل المشترك بين جميع الشركاء في مجتمع المعلومات من أجل بناء الثقة والأمن في 
  .استعمال تكنولوجيا المعلومات والاتصالات

  
للاتصالات بوضع إطار عمل لحماية  وليالدعلى المستوى الوطني، قامت إدارة التنمية في الاتحاد و  

أداة لتقييم درجة حماية  واستحدثتالمعتمدة،  الفضلى الفضاء السيبراني، ونشرت تقريراً حول الممارسات
اللذين  ما يلي عرض موجز للإطار المقترح وأداة التقييم وفي.  الفضاء السيبراني على المستوى الوطني

  .لحماية الفضاء السيبرانيعلى تحديد الإطار الوطني يساعدان 
  
  )12(الأمن السيبرانيفي مجال  الدوليللتعاون إطار   )أ(
  

.  كافةً يشير الإطار إلى أن أمن الفضاء السيبراني مسؤولية مشتركة تقع على عاتق الجھات المعنية به  
البنى  ومن أھم ھذه الجھات القطاع الحكومي، وخصوصا الھيئات المسؤولة عن أمن المعلومات، وتشغيل

وتطبيقاته، والقطاع الخاص بشركاته المعنية بتطوير تكنولوجيا  هالأساسية في الفضاء السيبراني وبرمجيات

                                                 
)8(  Final Acts of the Plenipotentiary Conference 2006, Resolution 130, Strengthening the role of ITU in   

-ttp://www.itu.int/ITU. hding confidence and security in the use of information and communication technologiesbuil
                                                                                                                   .06.pdf-pp-extracts-related-D/cyb/cybersecurity/docs/security 

)9(  http://www.itu.int/cybersecurity/gateway/index.html.  

)10(  ecurity/D/cyb/cybers-http://www.itu.int/ITU.  

  . ar.html-http://www.itu.int/council/C2008/hls/cyb/cybersecurityأنشطة الاتحاد الدولي المتصلة بالأمن السيبراني،   )11(

)12(  -http://www.itu.int/ITU .yber security/CIIP EffortsManagement Framework for Organizing National C
.                                     08.pdf-Mar-CITEL-assessment-readiness-and-framework-cybersecurity-D/cyb/cybersecurity/docs/richardson  
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 ،وتمتد المسؤولية إلى جميع مستخدمي الفضاء السيبراني.  المعلومات والاتصالات وتشغيلھا وتقديم خدماتھا
 نظمات للفضاء السيبراني، أو يستخدمون من جامعات وشركات وطلاب وأفراد، سواء كانوا ينتجون معلوم

  .النظمالمعلومات والشبكات فيه، أو يدربون على استخدام ھذه 
وقد حدد الإطار العملي لحماية الفضاء السيبراني خمسة إجراءات أساسية ينبغي اتخاذھا في ھذا   
نه، والتعاون بين وھي تتمثل في وضع استراتيجية وطنية لحماية الفضاء السيبراني وضمان أم . الصدد

القطاعين العام والخاص، ومنع الجرائم السيبرانية، وإدارة الأخطار والتھديدات، ونشر ثقافة حماية الفضاء 
ويعرض الإطار السياسة التي يجب أن توجه الجھود الوطنية، والأھداف الرئيسة من تنفيذ .  السيبراني

وفيما يلي تلخيص لمكونات .  زمة لبلوغ ھذه الأھدافالسياسة الوطنية بالإضافة إلى الخطوات العملية اللا
  .للاتصالات الدوليالإطار العملي الذي وضعه الاتحاد 

  
  وضع استراتيجية وطنية لحماية الفضاء السيبراني وضمان أمنه: الإجراء الأول  )1(  

  
طلاق حملة للاتصالات، ينبغي أن تنص الاستراتيجية الوطنية على إ الدوليوفقاً لتوصيف الاتحاد   

 الدوليلتوعية أصحاب القرار بضرورة وضع خطة عمل وطنية ترعى حماية الفضاء السيبراني، والتعاون 
ويتطلب وضع استراتيجية وطنية .  ة الرامية إلى تعزيز أمنهالدوليفي ھذا المجال، والمشاركة في الجھود 

سيبراني وتحقيق أمنه، وإطلاق الجھود لحماية الفضاء السيبراني تعيين مسؤول عن تحفيز حماية الفضاء ال
  .الوطنية اللازمة لذلك، وتحديد الجھة التي ستقع على عاتقھا مسؤولية تطوير الاستراتيجية

  
ويجب أن تتضمن الاستراتيجية عدداً من محاور العمل، وأن تحدد الجھات المسؤولة عن الإجراءات   

تراتيجية كذلك المؤسسات أو الجھات الحكومية ويمكن أن تحدد الاس.  الخمسة الأخرى من إطار العمل
في توفير الأمن والحماية لتكون  المعنية بحماية الفضاء السيبراني، والجھات غير الحكومية التي تؤدي دوراً

  .شريكاً في تنفيذ الاستراتيجية
  

  التعاون بين القطاعين العام والخاص: الإجراء الثاني  )2(  
  

  تعاوناً بين مختلف أصحاب المصلحة،  ،كونھا مسؤولية مشتركة ،نيتتطلب حماية الفضاء السيبرا  
ويھدف ھذا المحور إلى تطوير التعاون بين ھذين القطاعين من جھة، .  بين القطاعين العام والخاص لا سيما

.  وإلى استثمار خصائص القطاع الخاص بھدف تحسين أمن الفضاء السيبراني الوطني من جھة أخرى
ھذا المحور تشجيع التفاعل والتعاون بين مؤسسات القطاع الخاص لحماية المصادر ذات ويجب أن يتضمن 
ومعالجة عدد من المواضيع ذات الاھتمام المشترك بين القطاعين العام والخاص في مجال  ،الطبيعة المتشابھة

  .أمن الفضاء السيبراني
  

 خفض معدلات الجرائم السيبرانية: الإجراء الثالث  )3(  
  

قانون العقوبات واعتماد إجراءات وسياسات جديدة تھدف إلى ل حماية الفضاء السيبراني تعدي تتطلب  
وبالتالي، يجب أن يھدف ھذا المحور إلى وضع عدد من القوانين المتجانسة .  التصدي للجرائم السيبرانية
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ع الاتفاقية بشأن الجريمة الفضاء السيبراني والجرائم السيبرانية، والمتلائمة م والمتكاملة، والمرتبطة بأمن
  .)13(2001السيبرانية لعام 

  
ويحتاج تطوير التشريعات السيبرانية إلى تحديد الجھات الوطنية المعنية بأمن الفضاء السيبراني،   

ة وذلك لمناقشة القوانين الخاصة الإلكترونيوالتعاون معھا ومع القطاع الخاص المعني بتقديم الخدمات 
يتطلب إصدار تشريعات  كذلك  .هالناحيتين القانونية والفنية، ومن ناحية استخدام بالفضاء السيبراني من

ية والقضائية والفنيين والمشرعين في البلد خاصة بالجرائم السيبرانية تفاھماً واتفاقاً بين السلطات التشريع
  .الواحد

  
 إدارة الأخطار والتھديدات المعلوماتية ومواجھتھا: الإجراء الرابع  )4(  

  
، تكون مسؤولة )أي شخص أو مؤسسة(تتطلب حماية الفضاء السيبراني تحديد جھة تنسيق وطنية   

ويجب أن تتعاون جھة التنسيق ھذه مع الجھات .  وبالتالي مواجھتھا ،عن مراقبة الأخطار والإشعار بحدوثھا
لفضاء السيبراني الحكومية والقطاع الخاص، وكذلك مع مؤسسات المجتمع الدولي المعنية بشؤون حماية ا

  .وضمان أمنه
  

 ثقافة حماية الفضاء السيبراني وضمان أمنه: الإجراء الخامس  )5(  
  

يستلزم تشجيع ثقافة حماية الفضاء السيبراني وضع وتنفيذ برامج توعية وتدريب موجھة إلى   
يقات الحكومية المعلوماتية في الأجھزة الحكومية، وأخرى إلى مستخدمي التطبالنظم المسؤولين المعنيين ب
وينبغي تشجيع القطاع الخاص، وكذلك المنظمات غير الحكومية والطلاب والأفراد،  . بشأن أمن المعلومات

  .على تطوير ثقافة أمن الفضاء السيبراني
  
  )14(أداة الاتحاد الدولي للاتصالات لتقييم الأمن السيبراني على الصعيد الوطني  )ب(
  

ت أداة تساعد على تقييم الجھود الوطنية بھدف حماية الفضاء استحدث الاتحاد الدولي للاتصالا  
وتھدف ھذه الأداة إلى مساعدة الشعوب على تنظيم الجھود الوطنية لدرء الأخطار .  السيبراني وضمان أمنه

  .عند وقوع تلك الأخطارالنظم وإدارتھا، وعلى استرجاع المعلومات و
  

تحداثه ھذه الأداة في الاعتبار التباين في الإجراءات التي للاتصالات عند اس الدوليوقد أخذ الاتحاد   
 تضعھا البلدان بھدف حماية الفضاء السيبراني من حيث قدراتھا ومزاياھا وخصائصھا وافتقارھا إلى التكامل

  .وعدم تطبيقھا في جميع الحالات
  

لممارسات الفضلى في للاتصالات فكرة ھذه الأداة من التقرير المعني با الدوليوقد استمد الاتحاد   
وص�ممت الأداة بحيث تساعد .  2008الذي نشر في عام  )15(وضع منھجيات وطنية لحماية الفضاء السيبراني

                                                 
 /http://www.unicri.it.  2001نوفمبر /ين الثانيتشر 21بودابست،  ،مجلس أوروبا، اتفاقية بشأن الجريمة السيبرانية  )13(

framework/docs/convention_on_cyber_crime.pdfwwd/trafficking/legal_.  

)14(  ITU National Cyber Security/CIIP Self-Assessment Tool, September 2008 Draft, ITU. 
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الحكومات الوطنية على فھم النھج الوطني المعتمد في حماية الفضاء السيبراني، وتحديد المجالات التي 
وتجدر الإشارة إلى أن ھذه الأداة .  ھذه الجھودتستدعي بذل مزيد من الجھود الوطنية، وتحديد أولويات 

المحرز في تطبيق الإجراءات المتخذة ضمن الإطار الإداري لحماية الفضاء السيبراني  تقدمتسمح برصد ال
كما يمكن بواسطة ھذه الأداة النظر في البنى التنظيمية .  وتعزيز أمنه على مستوى السياسات العامة الوطنية

بشأن السياسات والتنسيق والأفراد والمؤسسات، والتعاون على مختلف المستويات للإطار على مستوى 
  .ملاءمة موارد الميزانية لمستوى الأمن والحماية المرجوينمدى كما تحدد ھذه الأداة  . والإجراءات المتخذة

  
 التدابير المتخذة في منظمة التعاون والتنمية في الميدان الاقتصادي  -3

  
والتنمية  في منظمة التعاون )16(والاتصالاتلمعنية بسياسات المعلومات والحواسيب وضعت اللجنة ا  

.  مجتمع المعلوماتفي أمن البيانات وحماية الخصوصية في الميدان الاقتصادي توصيات تھدف إلى تعزيز 
تصاد ونشرت اللجنة عدداً من التقارير، أھمھا التقرير المتعلق بالبرمجيات المغرضة وتھديدھا أمن اق

وأصدرت .  )18(الحرجةوالتقارير حول السياسات العامة لحماية البنى الأساسية المعلوماتية  ،)17(الإنترنت
المؤتمر الوزاري كما صدر عن  . )19(أمن نظم المعلومات والشبكاتاللجنة عدداً كبيراً من التوصيات حول 

توصيات بشأن مستقبل اقتصاد  2008يو يون/الذي عقدته المنظمة في سيول، في كوريا الجنوبية، في حزيران
توصيات بشأن حماية البنى الأساسية للمعلومات، وحماية المستخدمين، ودعم  وقد تضمنت.  )20(الإنترنت

  .التجارة الإلكترونية بواسطة الھاتف النقال، ومكافحة البرمجيات المغرضة، ومكافحة سرقة الھوية الرقمية
  

بشأن  )21(توصية وتوجيھاً 2007في الميدان الاقتصادي في عام  واعتمدت منظمة التعاون والتنمية  
الثقة  على تعزيز الإلكترونيوتأثير التحقق من الأشخاص الطبيعيين والاعتباريين،  الإلكترونيالتحقق 

وأشارت التوصية إلى ضرورة أن يكون التحقق حيادياً .  الرقمي تنمية الاقتصادوفي  ةالإلكترونيبالعمليات 
الاقتصاد الرقمي  ىعتبر أھم العناصر المؤثرة عليي ذالھوية الرقمية ال نظام، وذلك في سياق حية الفنيةمن النا

وتؤكد التوصية على دعم البلدان الأعضاء استخدام توقيعات إلكترونية محايدة ومكافئة .  ومجتمع العلومات
حقق في المعاملات الإلكترونية ونصت التوصية على عدد من مبادئ الت.  للتوقيعات اليدوية على الورق

وتقسم .  والاتصالات بين الحكومات والمؤسسات، وكذلك بين ھذه الجھات والأفراد، وفي ما بين الأفراد
  :المبادئ الى الفئتين التاليتين

                                                                                                                                                                  
)15(  ITU Study Group Q.22/1 Report on Best Practices for a National Approach to Cybersecurity: A management 

-cybersecurity-draft-D/cyb/cybersecutiry/docs/itu-http://www.itu.int/ITU  .Framework for Organizing National Cybersecurity Efforts
                                                                                                                                                                       .                      framework.pdf  

)16(  http://www.oecd.org/dataoecd/OECD). -ICCPInformation, Computer and Communications Policy Committee ( 
                                                                                                                                                                                    .18/39/37328586.pdf  

)17(  http://www.oecd.org/dataoecd/ Malicious Software (Malware): A Security Threat to the Internet Economy. 
                                                                                                                                                                                    .53/34/40724457.pdf 

)18(  http://www.olis. The Development of Policies for the protection of Critical Information Infrastructures (CII). 
                                                                                                                    .final-reg(2006)15-iccp-inkto/dstioecd.org/olis/2006doc.nsf/l  

)19(  OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security.  
                                                               .http://www.oecd.org/document/42/0,3343,en_2649_34255_15582250_1_1_1_37441,00.html  

)20(  Recommendations and reports for the Seoul Ministerial on the Future of the Internet Economy. 
                                                                       .ecd.org/document/54/0,3343,en_2649_34255_40898870_1_1_1_1,00.htmlhttp://www.o  

)21(  OECD Recommendation on Electronic Authentification and Guidance for Electronic Authentification.  
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وتضم مختلف أساليب التنظيم المعتمدة لضمان التأمين الشامل، وتقدير : مبادئ الأساسيةال  )أ(  

لمعرفة المفترضة، والقدرة على ل وفقاًبالتناسب و المسؤوليات والمخاطر بين الأطراف المخاطر، وتوزيع
التحكم والتوجيه، وتحديد الأدوار والمسؤوليات وتوزيعھا، ومعرفة كل طرف لدوره، وتوزيع مسؤوليات بناء 

  الأمن والثقة وإدارة المخاطر، وضرورة احترام الخصوصية وحماية البيانات الشخصية؛
 

 الإلكترونيوتشمل الجوانب العملية للاستخدام أي الحرص على فعالية التحقق : مبادئ العمليةال  )ب(  
.  وسھولة استعماله وموثوقيته، وملاءمته للغرض المستخد�م له، وعلى استمرار الأعمال ومعالجة الأعطال

لمعلومات وتبادلھا، وتنص ھذه المبادئ على ضرورة وضع خطط للتوعية والتدريب، وآليات للإفصاح عن ا
وآليات للتعامل مع الشكاوى، وأخرى للتقييم والمراجعة المستقلة بھدف التحقق من سلامة النظم، وذلك طبقاً 

عبر  الإلكترونيكما تنص ھذه المبادئ على وضع منھجيات للتعامل مع التحقق .  ة ذات الصلةالدوليللمعايير 
وتفعيل المواصفات والمعايير القياسية لضمان حد أدنى من  ،متبادلالحدود السياسية وفقاً لمعايير التشغيل ال

  .التبادل بين مزودي الحلول ومزودي الخدمات
  

 مة للأمم المتحدةاالع الجمعية  -4
  

 القرار ، وكان أبرزھامة للأمم المتحدة عدد من القرارات حول أمن المعلوماتاالع عن الجمعيةصدر   
ويدعو ھذا القرار .  )22(لأغراض إجراميةالمعلومات  عمال تكنولوجيااستكافحة إساءة مالمتعلق ب 55/63

انون لدى التحقيق قتنسيق التعاون في ما بينھا في مجال إنفاذ ال: الدول إلى اتخاذ عدة تدابير، ومنھا ما يلي
تبادل وة المتعلقة بإساءة استخدام تكنولوجيا المعلومات لأغراض إجرامية؛ الدوليوالمقاضاة في القضايا 

لأغراض المعلومات  ھا في مكافحة إساءة استعمال تكنولوجياتواجھ التي المتعلقة بالمشاكلالمعلومات 
 وتجھيزھم بما يمكنھم من مكافحة إساءة استخدام تكنولوجياقوانين عاملين في مجال إنفاذ التدريب الوإجرامية؛ 

ونظم  بياناتسرية اللنظم القانونية أن تحمي ، ينبغي لللقرار أيضاً ووفقاً.  لأغراض إجراميةالمعلومات 
الحواسيب وسلامتھا وتوفرھا، من أي عرقلة غير مأذون بھا، وأن تضمن معاقبة من يقوم بإساءة استعمالھا 

كما ينبغي .  حقيقات الجنائية الخاصةالمتعلقة بالتة الإلكترونيلأغراض إجرامية؛ وأن تسمح بحفظ البيانات 
دلة أن تضمن التحقيق في الوقت المناسب في إساءة استعمال تكنولوجيا المعلومات المتبالمساعدة لنظم ا

  .لأغراض إجرامية، وجمع الأدلة في مثل ھذه الحالات وتبادلھا في الوقت المناسب

                                                 
مكافحة إساءة استعمال تكنولوجيا  بشأن 2001 يناير/الثانيكانون  22خ المؤر 55/63لعامة الجمعية ا، قرار الأمم المتحدة  )22(

  .(A/RES/55/63)المعلومات لأغراض إجرامية، 
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  الإطار الوطني لبناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا  -ثانياً
  

وماتية، مثل الفيروسات والبرمجيات الخبيثة، والھجوم على مع اتساع نطاق انتشار التھديدات المعل  
الشبكات، وتخريب المعلومات، ونشر المحتوى غير اللائق، وتعدد أنواع ھذه التھديدات وتفاقم خطورتھا، 

المعلوماتية على مستويات ثلاثة، أولھا النظم ينبغي أن تتخذ البلدان التدابير اللازمة لحماية البنى الأساسية و
تليھا الشبكات والنظم المعلوماتية في القطاعين العام و، الحرجةنى والشبكات والنظم المعلوماتية الوطنية الب

  .والخاص، ومن ثم الشبكات والنظم المعلوماتية المخصصة للاستخدام الفردي أو العائلي
  

  :ونستعرض فيما يلي ھذه المستويات الثلاثة حسب أھمية الحماية والأمن فيھا  
  
أي شبكات  ،في الدولة الحرجةالأساسية  النظموھو يضم البنى والشبكات و: مستوى الأولال  -1

المعلوماتية المستخدمة من أجل إدارة بعض القطاعات الأساسية النظم الاتصالات الأساسية، والشبكات و
 خطراًالنظم ھذه وي�عتبر المساس ب.  كالكھرباء والنقل، والشبكات الخاصة بالمعلومات الصحية حول المواطنين

 .وعلى تأمين الخدمات الأساسية للمواطن ،على الأمن القومي
  
والمعلومات التابعة لمؤسسات القطاع الحكومي أو النظم الشبكات و وھو يضم: المستوى الثاني  -2

وبما أن ھذه الفئة تقدم في حالات معينة بعض الخدمات إلى المواطن باستخدام   .شركات القطاع الخاص
 المعلوماتي النظامھا الخاصة، فقد تتعرض بالتالي إلى تھديدات معلوماتية خارجية تؤثر على سير عمل شبكات

 .ةالإلكترونيداخل المؤسسة أو الشركة، وعلى خدماته 
  
 ،الشبكات والنظم المعلوماتية المخصصة للاستخدام الفردي أو العائلي يضم وھو: المستوى الثالث  -3

وتؤثر التھديدات المعلوماتية في ھذه الحالة على حاسوب الفرد أو  . ت الصغيرةالشركافي ستخدام للاأو 
 .العائلة أو الشركة الصغيرة، وعلى شبكتھا ومعلوماتھا الخاصة

  
ويساعد التقسيم أعلاه في تحديد درجة خطورة التھديدات المعلوماتية على البنى والنظم المعلوماتية   

.  يساعد على تحديد المسؤولياتكما أنه  ،والمعلومات لبنى الأساسية والنظموبالتالي في تبيان أھمية حماية ا
لة ومؤسساتھا في الدولة وضمان أمنھا مسألة وطنية تقع بشكل رئيس على عاتق الدو الحرجةالنظم فحماية 

ھديدات ويجب أن تتضافر الجھود الوطنية لحماية ھذه البنى والنظم المعلوماتية من الت المعنية بھذه النظم،
والمعلومات التابعة لمؤسسات القطاع الحكومي أو شركات النظم وأما حماية .  الخارجية مھما كان نوعھا

وتعزيز أمنھا فتقع بشكل رئيس على عاتق المؤسسات والشركات المعنية بھذه النظم  القطاع الخاص
فسھا في الحماية والأمن، واعتماد أن التعاون ضروري لتبادل الخبرات واعتماد المعايير ن علماًوالمعلومات، 

.  الخدمات الإلكترونية التي تقدمھا ھذه الشركات عمالاستراتيجيات متجانسة من أجل بناء ثقة المواطن باست
الشركات الصغيرة  في ستخدامللاأو  ،وأما حماية النظم المعلوماتية المخصصة للاستخدام الفردي أو العائلي

ما يبقى على الدولة والمؤسسات التعليمية أن تُعنى بتوعية الأفراد وتدريبھم فتقع على عاتق مستخدميھا، إن
  .ومساعدتھم على حماية نظمھم الشخصية

  
يتناول ھذا الفصل الإطار الوطني لبناء الثقة باستخدامات تكنولوجيا المعلومات والاتصالات   

فيز الاستثمار الآمن في تكنولوجيا وھو يبين ضرورة وضع استراتيجية وطنية لتح . ةالإلكترونيوالخدمات 
.  المعلومات والاتصالات ودعمه، ويحدد المكونات الأساسية لھذه الاستراتيجية، ودور أصحاب المصلحة فيھا
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يقترح اتخاذ إجراءات استراتيجية وطنية على الصعيد الوطني أو على صعيد المؤسسات للتشجيع على ثم 
  .وعلى تطويرھا ،لات في المجالات الاقتصادية والاجتماعية والثقافيةاستخدام تكنولوجيا المعلومات والاتصا

وبھدف توضيح التوجھات والإجراءات الوطنية اللازمة، يشير ھذا الفصل إلى تجارب بعض البلدان في 
  .مجال بناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا

  
وى الوطني لحماية الفضاء السيبراني، وبناء يقترح ھذا الفصل اتخاذ مبادرات وإجراءات على المستو  

أما الفصول التالية فتشير إلى المكونات الأساسية الأربعة لبناء الثقة بتكنولوجيا   .ثقة المواطن به وتعزيز أمنه
وتجدر الإشارة إلى أن ھذا الفصل يعتمد جزئياً على .  وتعزيز أمنھا المعلومات والاتصالات واستخداماتھا

نظر الفصل الأول من ھذه ا( )23(للاتصالات بشأن الأمن السيبراني الدوليوضعه الاتحاد  الإطار الذي
، وعلى دليل الإسكوا التوجيھي لصياغة وتنفيذ سياسات واستراتيجيات تكنولوجيا المعلومات )الدراسة

ة في تونس وتشير الفقرة الرابعة من ھذا الفصل إلى عدد من المبادرات الوطنية الناجح.  )24(والاتصالات
  .واليابان

  
 صياغة استراتيجية وطنية لبناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا  -ألف

  
أمر ضروري  وتعزيز أمنھالا شك في أن صياغة استراتيجية وطنية لبناء الثقة بالخدمات الإلكترونية   

جھاتھا في ھذا المجال، وتشجيع على المستويين الوطني والمؤسسي من أجل تحديد الخطوط العامة للدولة وتو
مختلف أصحاب المصلحة في مجتمع المعلومات على اتخاذ الإجراءات الكفيلة بكسب ثقة المواطنين بالخدمات 

كما يساعد وضع استراتيجية وطنية على تحديد الجھات المعنية بتنفيذ ھذه الإجراءات وإيضاح .  ةالإلكتروني
مع تنامي دور القطاع الخاص  لدولة وحدھا ھذه المسؤولية، خصوصاًدورھا ومسؤولياتھا، بحيث لا تتحمل ا

  .في بناء مجتمع المعلومات في المنطقة العربية
  

  الرؤية والأھداف  -1
  

ينبغي أن توضح الاستراتيجية الرؤية والأھداف الوطنية المتصلة ببناء الثقة بالخدمات الإلكترونية   
ولذلك، .  ائج التي تسعى الإدارة السياسية والقيادة العليا إلى بلوغھاتبين الأھداف والنتوتعزيز أمنھا، بحيث 

ويتعين أن تشير .  وتعزيز أمنھايجب أن تكون تلك الاستراتيجية خاصة ببناء الثقة بالخدمات الإلكترونية 
ستوى الاستراتيجية تشمل فعلاً المستويات الثلاثة المبينة في المقدمة، وھي المالرؤية والأھداف إلى أن 

القطاعات الاقتصادية  وأن تعنى بجميع القطاعات وخاصةالوطني والمستوى المؤسسي ومستوى الأفراد، 
أن تتضمن الاستراتيجية أھدافاً وتوجھات ومحاور عمل تھدف  يجبكذلك  . والاجتماعية والثقافية والعلمية

ضرورية اية الفضاء السيبراني حم لأنأمنھا، إلى ضمان في الدولة و الحرجةإلى حماية البنى الأساسية 
  .لحماية الأمن القومي والازدھار الاقتصادي في البلد

  
ويجب أن تأخذ الاستراتيجية الوطنية  لبناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا الاستراتيجيات   

لاستراتيجية خصوصاً استراتيجية تكنولوجيا المعلومات والاتصالات، واوالوطنية الأخرى في الاعتبار، 

                                                 
)23(  Management Framework for Organizing National Cybersecurity/CIIP Effortsمرجع سبق ذكره ،. 
دليل توجيھي لصياغة وتنفيذ سياسات واستراتيجيات ، )الإسكوا(لغربي آسيا  الاجتماعيةالاقتصادية و اللجنةالأمم المتحدة،   )24(

  .E/ESCWA/ICTD/2007/2، 2007فبراير /شباط 12، الاتصالاتتكنولوجيا المعلومات و
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مجتمع المعلومات، التي يتميز بھا ونظراً إلى الطبيعة الكونية والشاملة .  الأمنية، والاستراتيجيات التنموية
يستحسن أن تكون الاستراتيجية الوطنية ملائمة للتوجھات العالمية في مجال بناء أمن الخدمات الإلكترونية 

  .في ھذا الخصوص عالميةالولنتائج المؤتمرات 
  

ومن المجدي أن تتضمن ھذه الاستراتيجية توصيفاً للوضع الراھن على صعيد استخدام تكنولوجيا   
وقد يتضمن ھذا التوصيف .  المعلومات والاتصالات وتطبيقاتھا في الأنشطة الاقتصادية والاجتماعية والثقافية
الات المعتمدة التي تُعتبر العمود حالة حماية البنى والنظم المعلوماتية الوطنية وأمنھا، وحماية شبكات الاتص

ويمكن أن يتضمن التوصيف كذلك بيانات ومعلومات .  الفقري للبنى والنظم القائمة على الصعيد الوطني
من جھة .  إحصائية حول التھديدات المعلوماتية الخارجية والآليات والمنھجيات المعتمدة وطنياً للوقاية منھا

شريعات السيبرانية المعتمدة التي تؤمن الحماية القانونية للمواطن من أخرى، يجب أن يتضمن التوصيف الت
التھديدات المعلوماتية، ومن سوء استخدام تكنولوجيا المعلومات والاتصالات بالشكل الذي يمس أمنه 

من أجل تقييم الوضع  )25(للاتصالات الدوليويمكن الاستفادة من الأداة التي استحدثھا الاتحاد .  ومعلوماته
  .الراھن على المستوى الوطني

  
  محاور الاستراتيجية الوطنية  -2

  
بھدف تخطي الإشكاليات التي تواجه الاستخدام الآمن لتطبيقات تكنولوجيا المعلومات والاتصالات،   

وفي ضوء تجارب البلدان والإرشادات والتوجيھات الصادرة عن منظمات دولية وإقليمية، يمكن تلخيص 
ضمن خمسة  ي معالجتھا في الإطار الوطني لبناء الثقة بالخدمات الإلكترونية وتعزيز أمنھاالمسائل التي ينبغ

  :، وھي كما يليمحاور أساسية للاستراتيجية الوطنية المقترحة
  
 في الدولة الحرجةحماية البنى الأساسية   )أ(
  

ماية، والمنھجيات في الدولة والمستوى المطلوب من الح الحرجةيحدد ھذا المحور البنى الأساسية   
ويجب أن يحدد كذلك الجھة أو الجھات المسؤولة عن حماية البنى .  والآليات التي ستُتبع لتأمين ھذه الحماية

وغالباً ما تشارك في ھذه المسؤولية وزارة تكنولوجيا المعلومات .  ودعمھا وطنياً الحرجةالأساسية 
لدولة، بالإضافة إلى جھات تمثل القطاعات المھمة في والاتصالات ووزارة الداخلية والجھات الأمنية في ا

ومن المجدي إنشاء لجنة عليا من أصحاب القرار .  الدولة، مثل المصارف وقطاع الصحة وقطاع الكھرباء
  .في الدولة الحرجةوالخبراء المحليين للإشراف على تنفيذ الخطط الھادفة إلى حماية البنى الأساسية 

 
به عدد من البلدان  مراكز خاصة بطوارئ الحاسوب، على غرار ما قام ويمكن أن تنشئ الدولة  

وتُعتبر مراكز طوارئ الحاسوب بشكلھا المتكامل من أشھر الآليات المعتمدة في حماية .  المتقدمة والعربية 
في مجال حماية الفضاء  الدوليالوطني و على الصعيدين ، وتنسيق التعاونالحرجةتلك البنى الأساسية 

  .براني وتعزيز أمنهالسي
  

                                                 
)25(  International Telecommunications Union,  National Cyber Security/CIIP Self-Assessment Toolمرجع سبق ذكره ،.  
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إلى الوقاية من أخطار الفضاء  وتھدف المراكز الوطنية للاستجابة لطوارئ الحاسوب عموماً  
تھدف إلى إعلام الأفراد والمؤسسات والشركات العاملة في كما .  )26(السيبراني والتصدي لھا والحماية منھا

.  وكيفية الحماية منھا أو معالجتھا ،المعلوماتيةوالأخطار  ،الدولة بآخر المستجدات حول التھديدات الخارجية
وإصدار تقارير ، وتعتبر ھذه المراكز الجھة المركزية لتجميع المعلومات عن الأخطار المحتملة وتحليلھا

الوطني بأخطار أمن  الصعيدوتسعى ھذه المراكز إلى رفع مستوى الوعي والمعرفة على .  بشأنھادورية 
تقوم بتدريب الأخصائيين على حماية بنى تكنولوجيا المعلومات والاتصالات  المعلومات والشبكات، كما

  .وعلى مواجھة الأخطار الحاسوبية والشبكية ،ومعلوماتھا ونظمھا
  

.  ن النماذج الناجحة عالمياً في ھذا الصددمكية يموذج الذي وضعته الولايات المتحدة الأمري�عد النو  
.  )27( لوزارة الأمن الداخلي، ي�عرف بفريق الجھوزية لطوارئ الحاسوب اًتابع اًمركزي اًوطني اًفريق أنشأت فقد

ويعمل ھذا الفريق مع العديد من الفرق المنتشرة في المرافق الحكومية الحيوية والجامعات ومراكز البحث 
في وفي أستونيا، كان لفريق الاستجابة لطوارئ الحاسوب فضل كبير .  والشركات المتخصصة، وينسق معھا

ووصولاً إلى قيادة  ،البلد، بدءاً بمرحلة المراقبة والتحليل ھذا التعامل مع الحرب الإلكترونية التي تعرض لھا
 .للتغلب على الھجمات الدوليالجھود والتعبئة العامة والتنسيق على المستويين الوطني و

  
 حماية الشبكات وتطبيقات المؤسسات  )ب(
  

يھات لمؤسسات القطاع العام وشركات القطاع الخاص حول حماية ينبغي أن تضع الاستراتيجية توج  
الشبكات والتطبيقات الحاسوبية من الأخطار الداخلية والخارجية، وأن تشدد على ضرورة حماية الخدمات 

  .الإلكترونية الموجھة إلى المواطنين أو الشركاء الخارجيين
 

طاع تكنولوجيا المعلومات والاتصالات، مثل وينبغي أن تقوم إحدى الجھات المعنية بالإشراف على ق  
وزارة تكنولوجيا المعلومات والاتصالات أو مركز طوارئ الحاسوب، بتوجيه المؤسسات والشركات حول 

ويمكن أن تقوم بذلك عن طريق نشر أدلة حول .  والشبكات المعلوماتية وضمان أمنھا كيفية حماية النظم
ة والوطنية المعتمدة الدوليية المطلوبة على المستوى الوطني، والمعايير البرمجيات المتوفرة للحماية، والحما

  .المعلوماتية والحفاظ على أمنھاوالنظم لحماية الشبكات 
  

فيمكنه مثلاً أن يساھم في وضع .  وبإمكان القطاع الخاص أن يضطلع بعدة أدوار في ھذا الصدد  
من أجل حماية النظم المعلوماتية، أو أن يؤدي دوراً  حلول برمجية مرنة تتجاوب مع المستجدات التكنولوجية

ويمكن .  وتطبيقھا وتحديثھا ،في استخدام برمجيات الحماية والأمن التي تنتجھا الشركات العالمية للمؤسسات
في التنسيق والتعاون على المستوى الوطني، وفي توجيه  أساسياً أن يؤدي مركز طوارئ الحاسوب دوراً

ويتناول الفصل .  ما يتصل بحماية شبكاتھا ونظمھا ومعلوماتھا وأمنھا العام والخاص فيمؤسسات القطاعين 
الحاسوبية، وكيفية التصدي لھا من الناحية الفنية، كما والنظم الرابع بالتفصيل الأخطار المحيقة بالشبكات 

  .ة المعتمدةالدولييشير إلى عدد من المعايير 
 

                                                 
)26(   D/cyb/events/-ttp://www.itu.int/ITUhITU, Case Study on National Cybersecurity Strategy: Qatar, February 2008.  

-hanD/cyb/events/2008/doha/docs/alsam-http://www.itu.int/ITU, 08.pdf-feb-doha-qcert-management-incident-2008/doha/docs/huth
                 .                                                                                                                            08.pdf-feb-doha-SA-CERT-strategy-national  

)27(  http://www.uscert.gov/  .  National Cyber Alert System.US CERT.  
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  التشريعات السيبرانية  )ج(
  

في الحماية الفنية من الأخطار والتھديدات الخارجية في مجتمع يعتمد بشكل متزايد على لا تك  
  .  تكنولوجيا المعلومات والاتصالات في جميع أنشطته الحيوية من اقتصادية واجتماعية وثقافية وسياسية

روع لھذه فلا بد من وجود إطار قانوني يجرم الاختراقات المعلوماتية، ويحارب الاستخدام غير المش
 ة، أم استخداماًالإلكترونيلسرية تبادل المعلومات وحريتھا بواسطة الاتصالات  التكنولوجيا، سواء كان اختراقاً

غير مشروع للبيانات الشخصية، أم تحريضاً على اقتراف عمل إرھابي باستخدام تكنولوجيا المعلومات 
  .والاتصالات

  
 في إدراجھايجب  المحاور الأساسية التي )28(سيبرانيةلإسكوا حول التشريعات الاحددت دراسة قد و  
حماية ) 1: (كما يلي يھوھذه المحاور .  متجانسةوقوانين منفصلة في للتشريعات السيبرانية أو  موحدقانون 

   ؛المعلومات الوصول إلىوحق  تھاحرية المعلومات وسري) 2( ؛تھاالبيانات الشخصية وحماية معالج
التجارة ) 5( ؛الإلكترونيالمعاملات الإلكترونية والتوقيع ) 4( ؛كرية والصناعيةحماية الملكية الف) 3(

ويجب أن تشدد الاستراتيجية الوطنية لبناء الثقة   .الجرائم السيبرانية) 6( ؛الإلكترونيالإلكترونية والتعاقد 
  .بالخدمات الإلكترونية وتعزيز أمنھا على ضرورة سن قوانين تغطي ھذه المحاور الستة

  
ومن المجدي أن تحدد الاستراتيجية الجھات المعنية بوضع التشريعات السيبرانية، وأن تحث على   

على حماية مستخدمي الفضاء  نظراً إلى تأثيرھا الإيجابيالإسراع بإصدار ھذه التشريعات وتطبيقھا 
ولة، وعلى رأسھا ولھذا الغرض، لا بد من التعاون والتفاعل بين عدد من الوزارات في الد.  السيبراني

وزارتا العدل والوزارة المسؤولة عن تكنولوجيا المعلومات والاتصالات، وغيرھا من الوزارات مثل وزارة 
ويتناول الفصل الثالث بالتفصيل أھمية وضع التشريعات . ةالإلكترونيالاقتصاد المعنية بقانون التجارة 

  .السيبرانية ومحتواھا
  
 لثقة باستخدام تكنولوجيا المعلومات والاتصالات وتعزيز أمنھاالتوعية والتدريب لبناء ا  )د(
  

تعتبر التوعية بالأخطار المعلوماتية من أھم محاور الاستراتيجية الوطنية لبناء الثقة بالخدمات   
وقد خصتھا حكومات البلدان المتقدمة والنامية باھتمام خاص من أجل تثقيف .  الإلكترونية وتعزيز أمنھا

وتوعيتھم بالمخاطر التي قد تواجھھم عند استخدام تطبيقات الفضاء السيبراني، خصوصاً مع المستخدمين 
 Facebookومنھا الشبكات الاجتماعية مثل تزايد التطبيقات التي تجذب اھتمام المستخدمين العاديين وفضولھم، 

  .Myspaceو
  

العاملين في الشركات  ولا تقتصر برامج التوعية على توعية الأفراد فقط، بل تستھدف أيضاً  
التوعية أن تتوافق واحتياجات كل مستخدم، فينبغي لبرامج  . المتوسطة والصغيرة وفي القطاع الحكومي

  .المعلوماتية والمعلومات المتوفرة على ھذه الشبكات ودرجة استثماره النظم
  

لنظم الحاسوبية وينبغي تخصيص أحد برامج التوعية لتعزيز إدراك أصحاب القرار بأھمية حماية ا  
وضمان أمنھا، وضرورة حماية المعلومات المتوفرة في ھذه النظم، ووضع إجراءات ترعى تداولھا داخلياً 

                                                 
، 2007يونيو /حزيران 27الإسكوا، بالأعضاء  الدولنماذج تشريعات الفضاء السيبراني في الإسكوا،   )28(

E/ESCWA/ICTD/2007/8. 
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ويتعين أن تشمل برامج التوعية ھذه طرق التفاعل مع الفضاء السيبراني، مثل .  وتبادلھا مع العالم الخارجي
الأخلاقي مع الفضاء السيبراني، وإبلاغ المؤسسات عدم تزويد الآخرين بمعلومات شخصية حساسة، والتعامل 

 .المزودة للخدمات الإلكترونية بالمشاكل التي تعترض استخدام ھذه التطبيقات
  

وبالإضافة إلى برامج التوعية، يجب أن تشير الاستراتيجية إلى ضرورة تأھيل اختصاصيين في  
دريبية مھنية عالية المستوى تواكب التطورات المعلوماتية وضمان أمنھا، ووضع برامج ت مجال حماية النظم

ويمكن أن تقوم الجامعات ومراكز .  التكنولوجية والاحتياجات الأمنية في مختلف النظم المستخدمة وطنياً
ويتناول .  التدريب المھني وشركات القطاع الخاص المتخصصة في الحلول الأمنية بدور ھام في ھذا الصدد

  .توعية والتدريب اللازمين لحماية مجتمع المعلومات وتعزيز أمنهالفصل الخامس بالتفصيل ال
  
 ةالإلكترونيبناء ثقة المستخدمين بالخدمات   )•(
  

يحتاج الأفراد وأصحاب الأعمال الراغبون في استعمال الخدمات الإلكترونية إلى الشعور بالطمأنينة  
فالعوامل النفسية ھي التي تشجع .  يةحيال استخدامھا، خصوصاً عندما ي�طلب منھم إدخال معلومات شخص

وتشير الدراسات إلى أن ھذه العوامل مرتبطة بثقة المستخدم .  الإنسان أو تكبحه عند إدخاله بيانات شخصية
كما أنھا ترتبط بثقته باستخدام .  ، وبالمؤسسة التي تقدم الخدمةالإلكتروني، وبالموقع عم�لبالتطبيق المست

 ن معلوماته ومعالجتھا ونقلھا والتصرف بھا، بعلمه أو بغير علمه، وبثقته بالأشخاصالتكنولوجيا كأداة لتخزي
ويتناول الفصل السادس بالتفصيل ھذه .  يديرون النظم الحاسوبية ويطلعون على المعلومات الشخصية نالذي

  .العوامل الإنسانية وكيفية معالجتھا
 

غي أن تشير الاستراتيجية إلى أھمية ھذه الثقة، وأن ة، ينبالإلكترونيولبناء ثقة المستخدمين بالخدمات   
توجه انتباه مزودي الخدمات في القطاعين العام والخاص إلى ضرورة مراعاة القواعد والشروط الخاصة 

  ة وفق منھجيات مھنية الإلكترونيبحماية المواطنين وأمنھم، وبشفافية التعامل، وبضرورة استثمار الخدمات 
 .حماية بيانات المواطن وكسب ثقتهلا تؤثر سلباً على 

  
  أصحاب المصلحة في بناء الثقة بالخدمات الإلكترونية وتعزيز أمنھامختلف أدوار   -3

  
بناء الثقة بتكنولوجيا المعلومات والاتصالات واستخداماتھا المتعددة وتعزيز أمنھا تعاوناً بين يتطلب   

 لجھود من أجل حماية البنى الأساسية والنظمجميع أصحاب المصلحة في مجتمع المعلومات، وتضافر ا
فذلك كله يعزز تطوير .  والمعلومات، وتشجيع الأفراد على استخدام التطبيقات الإلكترونية بطمأنينة

  .التطبيقات، ويساھم في تطوير مجتمع المعلومات
  

وتختلف ھذه .  وينبغي أن تحدد الاستراتيجية الوطنية أصحاب المصلحة الأساسيين المعنيين بتنفيذھا  
ويصعب .  الجھات بين دولة وأخرى وفقاً لبنيتھا التنظيمية الإدارية والمسؤوليات الموكلة إلى مختلف ھيئاتھا

بالتالي تحديد تلك الجھات ضمن ھذه الدراسة، ولكن من الطبيعي أن تكون الوزارة المسؤولة عن تكنولوجيا 
اسية للاتصالات وأمنھا، وأن تكون وزارة العدل مسؤولة، بحماية البنى الأس المعلومات والاتصالات معنيةً

الداخلية عادة مسؤولة  ةوتكون وزار.  بالتعاون مع جھات أخرى، عن وضع القوانين والتشريعات السيبرانية
تكون كل وزارة مسؤولة عن  كما.  تھاحمايو المعلومات الشخصية المتعلقة بالمواطنين عن ضمان أمن
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في غياب جھاز مركزي وطني  وعن حمايتھالنظم والمعلومات الخاصة بھا ضمان أمن الشبكات وا
  .للمعلومات

  
  دور الدولة  )أ(
  

تؤدي الدولة دوراً أساسياً في حماية مواطنيھا من التھديدات الإلكترونية الخارجية، وتساھم بذلك في   
ستراتيجية الوطنية المتعلقة والدولة ھي المسؤولة الأساسية عن تحديد الا.  بناء فضاء سيبراني كوني آمن

وعندما تضع الدولة السياسة الوطنية لحماية .  الإشراف على تنفيذھاعن و تهحمايوأمن الفضاء السيبراني ب
الشبكات والنظم المعلوماتية الوطنية وتعزيز أمنھا، عليھا أن تحدد مستوى الأخطار الإلكترونية الذي تقبل أن 

من أجل حماية  الدوليإطاراً للتعاون  الدولة أن تحدديجب و.  مال فيھايتعرض له المواطنون وأصحاب الأع
  .ةالدوليالفضاء السيبراني على المستويات الوطنية والإقليمية و

  
وفي المجال التشريعي، تُعتبر وزارات الدولة وأجھزتھا المسؤولة الرئيسة عن وضع الإطار   

.  الجرائم السيبرانية وحماية الخصوصية والھوية الرقمية التشريعي الملائم لأمن الفضاء السيبراني ومكافحة
مؤسسات المجتمع المدني، كما في ويشارك الدولة في وضع ھذه التشريعات ذوو الخبرة في القطاع الخاص و

  .ة ذات الصلةالدولييجري الاسترشاد بالخبرات والتجارب والمبادرات 
  

أمن الفضاء السيبراني على المستوى الوطني،  والدولة مسؤولة عن وضع الإطار التنظيمي لحماية  
ة، مثل ھيئات اعتماد التوقيع الإلكترونيوعن إنشاء البنى التنظيمية والفنية الملائمة لتعزيز الثقة بالمداولات 

مسؤولة، بالمشاركة مع مراكز البحوث والقطاع الخاص، عن وھي .  ، ومراكز الجدارة الائتمانيةالإلكتروني
  .ة لحماية الھوية الرقمية، مثل البنية الأساسية للمفتاح المعلنوضع حلول وطني

  
المشغلة  والنظمفي الفضاء السيبراني  الحرجةوالدولة ھي المسؤولة عن تأمين حماية البنى الأساسية   
وتقع على عاتقھا مسؤولية تأمين حماية ھذه  ،تكنولوجيا المعلومات والاتصالات على الصعيد الوطني لنظام
توجيه الجامعات والمراكز التدريبية عن مسؤولة كما أن الدولة  . الوطنية وضمان أمنھا وموثوقيتھا البنى

وضع برامج إعداد الكوادر البشرية وتنفيذھا، وإتاحة الخبرات اللازمة لتوفير الحماية والأمن في استخدام ل
وحملات تھدف إلى توعية عن وضع خطط  والدولة مسؤولة أيضاً.  تكنولوجيا المعلومات والاتصالات

المجتمع حول الفرص والمزايا التي توفرھا الخدمات الإلكترونية للأفراد والمؤسسات، وحول أھمية الأمن 
  .وعن تنفيذ تلك الخطط والحملات ،السيبراني في حماية تلك الخدمات

  
  دور القطاع الخاص  )ب(
  

دمات الإلكترونية التي يقدمھا مباشرة إلى يضطلع القطاع الخاص أيضاً بدور رئيس في بناء الثقة بالخ  
.  وفي ضمان أمن ھذه الخدمات ،ة لصالح القطاع العامالإلكترونيالمواطنين أو عبر إعداده تطبيقات الخدمات 

وي�عتبر القطاع الخاص، بشركاته ومؤسساته وخدماته، عنصراً أساسياً في بناء مجتمع المعلومات وتطويره في 
وتجدر الإشارة إلى الدور الھام الذي يؤديه مزودو خدمات الإنترنت .  لنامية على السواءالبلدان المتقدمة وا

في حماية النظم المعلوماتية،  في القطاعين العام أو الخاص،، ومقدمو المعلومات في مراكز البيانات
  .والمعلومات المخزنة فيھا أو العابرة بھا
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خاص وإلى مرونته في التعامل مع التكنولوجيا المتطورة ونظراً إلى الخبرات التي يملكھا القطاع ال  
باستمرار، يمكنه القيام بدور ھام في تقييم التكنولوجيا الجديدة واعتمادھا على المستوى الوطني، وفي تقييم 

  .الأخطار المعلوماتية المتجددة وإيجاد الحلول الفنية والتنظيمية لمواجھتھا
  

به البرمجيات الخاصة بحماية البنى والنظم المعلوماتية، تسند ونظراً إلى التعقيد الذي تتميز   
المؤسسات في معظم البلدان المتقدمة أو النامية مسؤولية حماية نظمھا المعلوماتية إلى القطاع الخاص الذي 

  وتتعاون المؤسسات التي .  يتمتع بالكفاءة والمرونة اللازمتين لمواكبة التطورات التكنولوجية وحمايتھا
تضم أخصائيين في تكنولوجيا المعلومات والاتصالات مع القطاع الخاص من أجل حماية نظمھا  لا

  .ومعلوماتھا
  

ل أن في الدولة، فيفض� الحرجةتلك المسؤولة عن البنى الأساسية  لا سيماو، أما المؤسسات الكبيرة  
  .تضم في ھيكلھا الملاك الخاص بھا والمسؤول عن حمايتھا

  
  غير الحكومية دور المؤسسات  )ج(
  

ة، نظراً إلى الإلكترونيتؤدي المؤسسات غير الحكومية دوراً ھاماً في بناء ثقة المواطن بالخدمات   
أھمية دورھا كوسيط بين القطاع العام والمواطنين في إطار برامج التوعية ونشر المعلومات، وفي صون 

  .حقوق المستخدمين والمستھلكين
  
  دور المدارس والجامعات  )د(
  

لا شك في أن المدارس والجامعات والمراكز التدريبية قادرة على أداء دور ھام في توعية الطلاب   
ما يتصل بالاستثمار الآمن لتكنولوجيا المعلومات والاتصالات وخدماتھا،  والأجھزة التعليمية والمواطنين في

ولذلك، ينبغي أن تؤدي   .وفي تدريب المتخصصين في حماية البنى والنظم المعلوماتية وتعزيز أمنھا
المعلوماتية وأمنھا، وفي تھيئة  الجامعات دوراً أساسياً في تأھيل الكوادر المختصة بحماية الشبكات والنظم

كوادر تساھم في وضع حلول وتطبيقات وخدمات إلكترونية آمنة، ومحمية ضد الھجمات الخارجية، ومطابقة 
  .والأمن ة المتعلقة بمستلزمات الثقةالدوليللمعايير 

  
بتعزيز الثقة وتقع على الجامعات المسؤولية الأساسية في إجراء البحوث حول المواضيع المرتبطة   

كما .  ، ومتابعة التطورات التكنولوجية والتھديدات المترتبة عليھا وكيفية الحماية منھابالخدمات الإلكترونية
صدر بغية وضع حلول محلية لحماية البنى يتعين عليھا أن تشارك في استثمار البرمجيات المفتوحة الم

  .في الدولة الحرجةوالتطبيقات المعلوماتية 
  

 الدوليالتعاون   -4
  

والإقليمي أھمية كبيرة في بناء الثقة بالخدمات الإلكترونية  الدولييكتسب التعاون على الصعيدين   
دوداً، ولأن المشاكل والتھديدات ، وذلك لأن الفضاء السيبراني بطبيعته الكونية لا يعرف حوتعزيز أمنھا

بالتالي و ،الخارجية المحيقة بالبنى الأساسية والنظم المعلوماتية ھي نفسھا في مختلف المؤسسات والبلدان
  .ھاذاتتنطبق عليھا الحلول الفنية والتنظيمية 



 -23 -  

  

. لسيبرانيةوالإقليمي الأھمية ذاتھا في مجال التشريعات ا الدوليالتعاون على الصعيدين  كذلك يكتسب  
ة ذات الصلة، مثل اتفاقية الدوليبالاتفاقيات والمعاھدات  يحتاج إلى التزامٍ ،بشقيه ،عاونتعزيز ھذا التف

، والتشريعين الأوروبيين )29(2001بودابست لمكافحة الجرائم السيبرانية الصادرة عن مجلس أوروبا في عام 
، والقانون النموذجي بشأن التجارة )31(2002و )30(1995لحماية البيانات والخصوصية الصادرين في عامي 

، وقانون )32(1996في عام ) الأونسيترال(الإلكترونية الصادر عن لجنة الأمم المتحدة للقانون التجاري 
، واتفاقية )33(2001الأونسيترال النموذجي بشأن التوقيعات الإلكترونية مع دليل الاشتراع الصادر في عام 

ة الصادرة عن الأونسيترال في عام الدوليباستخدام الخطابات الإلكترونية في العقود الأمم المتحدة المتعلقة 
2005)34(.  

  
والإقليمي الأھمية الكبيرة نفسھا في مجال أمن الفضاء السيبراني  الدوليوللتعاون على الصعيدين   

ويين السياسي والفني على المست الدوليفقد برزت أھمية التعاون والتنسيق .  ومكافحة الجرائم السيبرانية
، وكان لدول الجوار والدول الصديقة 2007تعرضت لھا أستونيا في عام  خلال الحرب الإلكترونية التي

وقد دعت ماليزيا   .في وقف تلك الھجمات والتغلب عليھا فاعلاً كالسويد والولايات المتحدة الأمريكية دوراً
ة المتعددة الأطراف الدولياب السيبراني، وأطلقت الشراكة ة لمحاربة الإرھالدوليمؤخراً إلى تضافر الجھود 

بغية تحقيق مزيد من التنسيق والتواصل والتكامل بين الخبراء في العالم  )35(لمكافحة أخطار الفضاء السيبراني
  .في مكافحة أخطار الفضاء السيبراني

  
  مراكز الاستجابة لطوارئ الحاسوب  -باء

  
بمراكز الاستجابة لطوارئ الحاسوب، إحدى  سيبراني، والمعروفة أيضاًتعتبر مراكز حماية الفضاء ال  

وقد تنشأ ھذه المراكز للعناية بمسائل   .الآليات التي تساعد على مواجھة الأخطار الرقمية للشبكات الحاسوبية
ع الأمن والحماية على المستوى الوطني، أو للتركيز على قطاع حساس محدد، مثل القطاع المصرفي أو قطا

  .ويختلف مدى تعقد المھام التي يضطلع بھا المركز باختلاف المجال الذي ي�عنى به  .الصحة أو الاتصالات
  

وتختلف تسميات ھذه المراكز بين البلدان والمناطق ولكنھا تتشابه من حيث المھام، ودواعي إنشائھا   
، وبالتحديد في جامعة كرنجي )36(ةكييوقد نشأت فكرة ھذه المراكز في الولايات المتحدة الأمر.  وأنشطتھا

                                                 
)29(  ttp://conventions.coe.int/Treaty/EN/Treaties/Html/185.htmh Council Of Europe, Convention on Cybercrime. .  

)30(  Directive 1995/46/EC of the European Parliament and the Council of 24 October 1995 on the Protection of 
Individuals with regard to the Processing of Personal Data and on the Free Movement of such Data. 

                                                                                                                   .  ttp://www.cdt.org/privacy/eudirective/EU_Directive_.htmlh  

)31( Directive 2002/58/EC of the European Parliament and the Council of 12 July 2002 concerning the Processing of 
Personal Data and the Protection of Privacy in the Electronic Communications Sector (Directive on Privacy and Electronic 

.                                                                        ttp://www.dataprotection.ie/documents/legal/directive2002_58.pdfhCommunications).    

)32( /uncitral/ar/uncitral_texts/electronic_commerce/1996Model.htmlwww.uncitral.orgtp://th.  

)33( www.uncitral.org/uncitral/ar/uncitral_texts/electronic_commerce/2001Model_signp://htt.  

)34( www.uncitral.org/uncitral/ar/uncitral_texts/electronic_commerce/2005Conventionp://htt.  

)35(  http://english.peopledaily.com.cn/  Terrorism or IMPACT. -ational Multilateral Partnership Against CyberIntern
                                .                                                                                                                      200605/07/eng20060507_263614.html  

)36(  http://en.wikipedia.org/wiki/Computer_Emergency_Response_Team. 
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إثر ظھور الديدان للمرة الأولى في إحدى ، 1988عام في  (Carnegie Mellon University)ميلون يونيفرستي 
وقد تنبھت البلدان المتقدمة عندئذ إلى .  ، ومن ثم انتشارھا عبر الإنترنت(IBM)أم . بي. شبكات شركة آي

ف أشكالھا من الاستخدام الخاطئ والمسيء لتكنولوجيا المعلومات ضرورة حماية شبكات الحواسيب بمختل
الولايات كية إنشاء أول مركز للاستجابة لطوارئ الحاسوب في يودعمت الحكومة الأمر.  والاتصالات
في جامعة كرنجي ميلون يونيفرستي، ودعت إلى نشر مراكز مشابھة في جميع أنحاء كية يالمتحدة الأمر

  .كيةيلأمرالولايات المتحدة ا
  

ومع زيادة التھديدات على الشبكات الحاسوبية وتعدد أشكالھا، أنشأت بلدان عديدة مراكز للاستجابة   
.  لطوارئ الحاسوب، وأصبحت ھذه التسمية تقليداً وإن تفاوتت المراكز من حيث حجمھا وخدماتھا ومكوناتھا

أما في .  شركات المتوسطة والكبيرةوتنتشر ھذه المراكز اليوم في أوروبا على مستوى المؤسسات وال
ومنھا الإمارات قد أنشأ عدد من البلدان مراكز وطنية للاستجابة لطوارئ الحاسوب، المنطقة العربية، ف

  .مان وقطر والمملكة العربية السعوديةوتونس وع�العربية المتحدة 
  

ن أخطار الفضاء وتھدف المراكز الوطنية للاستجابة لطوارئ الحاسوب عموما إلى الوقاية م  
بأحدث  في البلدإلى تزويد الأفراد والمؤسسات والشركات العاملة  كما تسعى.  )37(السيبراني والتصدي لھا

وتُعتبر ھذه .  وكيفية الحماية منھا أو معالجتھا ،المعلومات حول التھديدات الخارجية والأخطار المعلوماتية
البنى  تواجھھا والمعنية بتجميع معلومات عن الأخطار التي ،المراكز أيضاً الجھة المركزية في الدولة

وتعمل .  وبتحليل ھذه الأخطار وإصدار تقارير دورية عنھا ،في الدولة الحرجةالمعلوماتية والنظم الأساسية 
ھذه المراكز على رفع مستوى الوعي الوطني بأخطار أمن المعلومات والشبكات، وتقوم بتدريب الأخصائيين 

وعلى مواجھة الأخطار الحاسوبية  ،ة بنى تكنولوجيا المعلومات والاتصالات ونظمھا ومعلوماتھاعلى حماي
  .والشبكية

  
في  الحرجةالمراكز الوطنية مھمة تنسيق الجھود الوطنية لحماية مصادر المعلومات ھذه وتُسند إلى   

سبل حماية البنى الأساسية  العام والخاص من أجل تحسين القطاعينالدولة، وتنسيق الجھود والتعاون مع 
من أجل تبادل  الدوليالإقليمي و يينوتتعاون ھذه المراكز عادة مع مراكز مشابھة على المستو.  والخدمات

معلومات حول المخاطر ومعالجتھا، كما تتبادل التجارب الناجحة والخبرات في كل ما يتعلق بأمن الفضاء 
  .السيبراني وحمايته

  
الوطني الإرشادي لأمن  والمركز )38(مثل مركز قطر لأمن المعلومات وتضطلع ھذه المراكز،  

.  الحرجة، بعدد من الأنشطة، أھمھا حماية البنى الوطنية الأساسية )39(المعلومات في المملكة العربية السعودية
ولذلك، تقوم ھذه المراكز بوضع خطط العمل وتنفيذھا بالتعاون مع جھات وطنية أخرى، وتدعم تطبيق 

وانين والإجراءات الخاصة بالفضاء السيبراني، كما ترسم السياسة الوطنية لإدارة حماية المعلومات، وتحدد الق
  .منھجية من أجل تقييم الأخطار والتخفيف من آثارھا

  

                                                 
)37( -/2008/doha/docs/huthD/cyb/events-http://www.itu.int/ITU  .Case Study on National Cybersecurity Strategy: Qatar

-strategy-national-D/cyb/events/2008/doha/docs/alsamhan-http://www.itu.int/ITU, 08.pdf-feb-doha-qcert-management-incident
                                                                                                                                                                        . 08.pdf-feb-doha-SA-CERT  

)38( ttp://www.qcert.org/h.  

)39( ttp://www.cert.gov.sa/h.  
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تنظم ھذه المراكز برامج لتوعية أصحاب القرار ومؤسسات القطاعين الحكومي والخاص، وكذلك و  
السيبراني وكيفية حماية الحواسيب والشبكات في المؤسسات المتوسطة  الأفراد، حول أخطار الفضاء

كما تزود الفئات المجتمعية المختلفة، حسب احتياجاتھا، بأدلة حول أمن الشبكات .  والصغيرة، وفي المنازل
جي المعلوماتية والمعلومات الشخصية وحمايتھا، وبتوجيھات حول التفاعل مع العالم الخاروالنظم الحاسوبية 

  .الإلكترونيعبر الإنترنت والبريد 
  

وتنشئ ھذه المراكز عادة موقعاً إلكترونياً يساھم في نشر المعلومات الخاصة بالتوعية حول أمن   
للمركز مخزناً ومرجعاً لحماية المعلومات  الإلكترونيويمكن أن يشكل الموقع .  الفضاء السيبراني وحمايته

أحد  )40(ويعتبر موقع الوكالة الوطنية للسلامة المعلوماتية في تونس  .وتعزيز أمنھا على المستوى الوطني
فھو يتضمن معلومات عن الوكالة .  المواقع الھامة، ومرجعاً أساسياً لسلامة الفضاء السيبراني في تونس

إلى وخدماتھا، والإطار القانوني المتعلق بحماية الفضاء السيبراني على المستوى الوطني في تونس، بالإضافة 
ويوفر .  أدوات لحماية الشبكات والمعلومات وضمان أمنھا، والعديد من المنشورات الخاصة ذات الصلة

  .كذلك أدلة وتوجيھات للأطفال والعائلات حول حماية الحواسيب والشبكات المنزلية الإلكترونيالموقع 
  

 ات الحاسوبية الوطنية الحرجةحماية الشبكبالمراكز الوطنية مع الجھات الوطنية المعنية  ھذه وتتعاون  
ومراكز البيانات إذا  مع مزودي خدمات الإنترنت  لا سيماكما تتعاون مع القطاع الخاص، .  ھاأمنوضمان 

  .المعلوماتيةوالنظم تملك حلولا لحماية البنى  و�جدت، ومع شركات المعلوماتية التي
  

من أجل تبادل  الدوليالإقليمي و يينتتعاون ھذه المراكز مع مراكز مشابھة على المستوكذلك   
وتسعى بعض المناطق  . المعلومات والحلول الفنية والإدارية والتجارب الناجحة وكذلك الخبرات والخبراء

تعاون المراكز توفي المنطقة العربية مثلاً، .  إلى إنشاء مركز إقليمي لتنسيق الجھود على مستوى كل منطقة
جلس التعاون لدول الخليج العربية، ومن المھم توسيع ھذا يبراني في بلدان مأمن الفضاء السالمعنية بالوطنية 

  .التعاون ليشمل البلدان العربية كافة
  

  حماية تكنولوجيا المعلومات والاتصالات وتعزيز أمنھاتجارب وطنية في مجال   -جيم
  

  )41(ستراتيجية اليابانيةالا  -1
  

 2006ع المعلومات وتعزيز أمنه، ووضعت في عام أدركت الحكومة اليابانية أھمية حماية مجتم  
، وذلك بعد "نحو تحقيق مجتمع جدير بالثقة"الاستراتيجية الوطنية الأولى حول أمن المعلومات تحت شعار 

من ھذا  22وقد نصت المادة .  2000تصالات في عام لامعلومات واالإصدارھا القانون الأساسي لتكنولوجيا 
  .أمن شبكات الاتصالات والمعلومات المتقدمة القانون على ضرورة تحقيق

  
المركز الوطني لأمن المعلومات الذي يعنى بتنسيق الجھود  2005وكانت اليابان قد أنشأت في عام   

، وبوضع الآليات، وبالإجراءات التي ينبغي أن الحرجةالوطنية لحماية أمن الشبكات والمعلومات الحكومية 

                                                 
)40( ww.ansi.tnw.  

)41(The First National Strategy on Information Security. Toward the Creation of a Trustworthy Society. National 
.                                                                                                         g/index.htmlttp://www.nisc.go.jp/enh . Information Security Center 
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أجل حماية شبكات معلوماتھا وضمان أمنھا، وبالتوعية والتدريب في ھذا  تتخذھا جميع أجھزة الحكومة من
  ولكن مع تزايد ظھور الأخطار في بداية ھذا القرن، وبروز العديد من المسائل المرتبطة .  الصدد

  بالسلوك الاجتماعي، وتزايد استخدام التطبيقات عبر شبكات الخدمة العريضة، أصبحت الحاجة ماسة 
  وقد دفع ھذا الأمر بالحكومة اليابانية إلى   .جھود الرامية إلى حماية الشبكات والمعلوماتإلى تعزيز ال

  وضع الاستراتيجية الوطنية الأولى حول أمن المعلومات التي تمتد فترة تنفيذھا على ثلاث سنوات 
)2006 -2009.(  
  

ومات تتسم بالأمان وتتلاءم الاستراتيجية أھدافھا الأساسية، وھي خلق بيئة لتكنولوجيا المعلوحددت   
في اليابان، وإيجاد توازن بين ملاءمة التطبيقات للاستخدام من مع القانون الأساسي لتكنولوجيا المعلومات 

تعزيز ) أ: (الاستراتيجية أربعة توجھات أساسية، وھيكما حددت .  جھة، وأمنھا وحمايتھا من جھة ثانية
والخاصة بأھمية حماية المعلومات وضمان أمنھا واتخاذ الإجراءات القناعة المشتركة لدى المؤسسات العامة 

متابعة التقدم التكنولوجي، والبحث والتطوير من أجل تحديد التھديدات والمخاطر الجديدة؛ ) ب(الكفيلة بذلك؛ 
تعزيز قدرة القطاع العام على مواجھة التھديدات، وخصوصا المؤسسات العامة التي تقدم خدمات ) ج(

ة في مجال الدوليتحفيز الشراكات والتعاون على المستويات الوطنية والإقليمية و) د(نية للمواطن؛ إلكترو
  .حماية تكنولوجيا المعلومات والاتصالات وضمان أمنھا

  
كذلك أشارت إلى أن . وبينت الاستراتيجية أيضاً المھام الموكلة إلى مختلف أصحاب المصلحة  

المؤسسات المسؤولة عن تنفيذ الإجراءات الأمنية المتعلقة بتكنولوجيا الحكومة المركزية والبلديات ھي 
وذلك بمشاركة المؤسسات التعليمية والبحثية وكذلك المنظمات غير الحكومية المعلومات والاتصالات، 

  .أوضحت الاستراتيجية الأولويات التي يجب التركيز عليھاكما .  والإعلام
  

نية تعمل على تقييم الاستراتيجية سنوياً، ونشر نتائج التقييم، وتحديد وجدير بالذكر أن الحكومة اليابا  
وقد أجرت الحكومة اليابانية التقييم الأول في عام .  على ذلك التقييم برنامجھا وأولوياتھا للسنة التالية بناء�

 .2008الاستراتيجية بسنة واحدة، وتقييماً آخر في عام ، أي بعد وضع 2007
  

  )42(في مجال حماية الفضاء السيبراني تونسيةالتجربة ال  -2
  

من التجارب الرائدة في المنطقة العربية في مجال حماية الفضاء السيبراني  التجربة التونسيةتعتبر   
إلى أھمية حماية البنى الأساسية  1999منذ نھاية عام الحكومة التونسية فقد تنبھت .  )43(وتعزيز أمنه

وزارة تكنولوجيات الاتصال بتعيين وحدة فقامت .  )44(الات وأمن المعلوماتلتكنولوجيا المعلومات والاتص
وطنية خاصة لحماية تكنولوجيا المعلومات، وذلك من أجل توعية أصحاب القرار والكوادر الفنية حول مسائل 

ة أول مجموعة عمل وطنية للخبراء المتخصصين بحماية تكنولوجيا المعلومات ومراقبكما أنشأت .  الحماية
  .حرجاًأمن البنى الأساسية والتطبيقات الوطنية الأكثر 

                                                 
 وماتيةموقع الوكالة الوطنية للسلامة المعلو، www.infocom.tnموقع وزارة تكنولوجيات الاتصال التونسية نظر ا  )42(

(National Agency for Computer Security): www.ansi.tn.  

)43(  D/cyb/events/-http://www.itu.int/ITU  .Implementing a National Strategy: the case of the Tunisian CERT
                                                                                    .                        07.pdf-feb-doha-tunisia-response-incident-2008/doha/docs/zouari  

)44(  ttp://www.ansi.tn/en/aboutnacs.htmh.  
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، أقرت الحكومة التونسية ضرورة حماية تكنولوجيا المعلومات، واعتبرتھا 2002وفي نھاية عام   

وعمدت الوحدة الخاصة إلى صياغة استراتيجية وطنية وخطة .  مكوناً أساسياً من مكونات مجتمع المعلومات
على نتائج مسح وطني ساعد في تحديد الأولويات  نولوجيا المعلومات، وذلك بناء�عمل في مجال حماية تك

  .وحجم العمل المطلوب والاحتياجات اللوجستية والأدوات المساعدة اللازمة
  

 . حول المعلوماتية وأمن تكنولوجيا المعلومات ، أصدر مجلس الوزراء قرارا2003ًوفي مطلع عام   
ء وكالة وطنية متخصصة بأمن تكنولوجيا المعلومات، وإنشاء ھيئة المراقبين وقد نص ھذا القرار على إنشا

كما نص على اتخاذ عدد من .  المعتمدين في مجال أمن تكنولوجيا المعلومات على المستوى الوطني
وصدر عدد من القوانين ذات الصلة، .  الإجراءات الخاصة بأمن تكنولوجيا المعلومات على المستوى الوطني

، وقانون مكافحة )2000- 8قانون رقم (والتجارة الإلكترونية  الإلكترونيالقانون المتعلق بالتوقيع منھا 
، وقانون حماية المستھلك واحترام الملكية الفكرية )199، البند 1999- 89قانون رقم (الجرائم السيبرانية 

  ).  2004-63رقم قانون (، وقانون حماية الخصوصية والبيانات الشخصية )1994-36قانون رقم (
  

إضافة إلى ) 2004- 5قانون رقم (، نُش�ر قانون خاص بالسلامة المعلوماتية 2004فبراير /وفي شباط  
ويجبر ھذا القانون جميع المؤسسات الوطنية على مراقبة أمن تكنولوجيا .  مراسيمه التشريعية الثلاثة

ى مجموعة المراقبين المعتمدين وطنياً، وإنشاء المعلومات والاتصالات وحمايتھا دورياً، من خلال الاعتماد عل
وحدد القانون المھام .  الاتصال تالوكالة الوطنية للسلامة المعلوماتية تحت إشراف وزارة تكنولوجيا

الأساسية التي تضطلع بھا ھذه الوكالة ودورھا على المستوى الوطني، وطلب من جميع المؤسسات الكبيرة 
 ومات والاتصالات التصريح عن جميع الحوادث التي تعرض فيھا أمن ھذهالمستخدمة لتكنولوجيا المعل

كما أوك�لت إلى الوكالة مھمة تقديم المساعدة الآنية لمعالجة طوارئ أمن الحاسوب .  التكنولوجيا للاختراق
 الحرجةوالشبكات المعلوماتية، والتأكد من حماية الفضاء السيبراني الوطني مع تيسير تقديم الخدمات الوطنية 

  .يب رفيع المستوىبشكل متواصل في حالات اختراق أمن الشبكات الحاسوبية، وكذلك تقديم تدر
  

ضمن الوكالة الوطنية  2005سبتمبر /طلق فريق الاستجابة لطوارئ الحاسوب رسمياً في أيلولوقد أُ  
  :للسلامة المعلوماتية، وأُسند إليه العديد من مھام الوكالة، ومن أھمھا ما يلي

  
  )45(الدعم في مواجھة الأخطار  )أ(
  

على التزام شركات ومؤسسات القطاعين العام والخاص بإعلام فريق  )2004- 5( نص القانون رقم  
خطر تتعرض له شبكاتھا الحاسوبية أو فضاؤھا بأي  الاستجابة لطوارئ الحاسوب في مركز التنسيق التونسي

لمعلومات، ويحاول معالجة الأخطار ومتابعة تقديم جميع ويحفظ الفريق سرية ھذه ا.  المعلوماتي السيبراني
خط خدمة استُحدثت وقد  . التي تحددھا الدولة، مثل شبكة الاتصالات وشبكة الكھرباء الحرجةالخدمات 

، وھي تقدم الخدمات على مدار الساعة وطيلة أيام الأسبوع، وتمكن الفنيين والشركات الاتصال العاجل
.  بالأخطار فور حدوثھا يق الاستجابة لطوارئ الحاسوب في مركز التنسيق التونسيوالمؤسسات من إعلام فر

كما أنشأ الفريق مكتب المساعدة الوطنية من أجل مساعدة جميع المستخدمين، بمن فيھم الأشخاص في 
أو  ،المنازل، على حماية حواسيبھم وأنظمتھم الحاسوبية من الأخطار الخارجية، عبر الاتصال الھاتفي

                                                 
)45(  tcc.htm-n/en/about_certhttp://www.ansi.tمرجع سبق ذكره ،.  
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تزويده بالأدوات المساع�دة اللازمة، أو تصليحه في حال  حيث يتم المكتبإلى حاسوبھم الشخصي  إحضارب
  .وجود أعطال

  
الذي  (Saher)نظام ساھر  واستحدث فريق الاستجابة لطوارئ الحاسوب في مركز التنسيق التونسي  

وقد .  السيبراني المحلي وتقييمھا يجيز توقع الأخطار المحيقة بشبكات الاتصالات والبنى الأساسية للفضاء
وھو يسمح برصد أمن الفضاء .  استُحد�ث ھذا النظام بالاعتماد على أدوات وبرمجيات المصدر المفتوح

  .في مراحلھا الأولىبعد� العنيفة وھي  لھجماتالسيبراني المحلي بالزمن الحقيقي والتصدي ل
  

الخطة وتقوم .  لتي قد تطال الفضاء السيبرانيللھجمات القوية ا سريعاً للتصديالفريق خطة  وأعد  
الفضاء في شؤون على إنشاء خلايا متناسقة للطوارئ على جميع المستويات ولجميع الجھات الفاعلة والمؤثرة 

وتم اختبار .  الإنترنت ومزودي الاتصال وشركات الشبكات الضخمة خدماتالسيبراني، مثل شركات تقديم 
ھجوم كبير للديدان، ثم استُخدمت لاحقاً في مناسبات عدة كانت تونس تستضيف ھذه الخطة من خلال تنظيم 

  .مؤتمرات حول تكنولوجيا المعلومات والاتصالات خلالھا
  
  والمحلي الدولي على الصعيدينالتعاون   )ب(
  

الفرق  منتدى انضم فريق الاستجابة لطوارئ الحاسوب في مركز التنسيق التونسي إلى عضوية  
وھو يتعاون مع المراكز الوطنية لطوارئ  . 2007مايو /في أيار )46(والاستجابة للحوادث منالمعنية بالأ

وتبادل  ،والدولي الإقليمي يينمعالجة الأخطار على المستوالمعتمدة في جراءات الإالحاسوب من أجل تطوير 
كما .  ر الحاسوبوتقديم العون في التحري عن مصادر أخطا ،المعلومات حول المخاطر والأحداث الطارئة

المجتمع المحلي على إنشاء تجمعات مھنية متخصصة في أمن شبكات الحواسيب وحمايتھا،  ھذا الفريق يشجع
الشركات مع  سيما لاوھو يتعاون مع القطاع الخاص و.  ويدعم أنشطة ھذه التجمعات المھنية غير الرسمية

  .برمجية للتصدي للأخطار السيبرانية لاًحلو التي تقدم
  
  والتوعية التنبيه إلى الأخطار  )ج(
  

وجمع  ،يقوم فريق الاستجابة لطوارئ الحاسوب في مركز التنسيق التونسي بالتحري عن الأخطار  
ويحلل الفريق الأخطار .  ومستخدميھامديري النظم والشبكات  إعلام عبرالمعلومات المتعلقة بھا ونشرھا 

  .كيفية التصدي للأخطار المحتملةتحديد  ن أجلم المحتملة من خلال مراقبة العديد من المصادر
  

النظم المعلوماتية في حماية  المعتمدةيسعى الفريق إلى تعزيز الوعي بالممارسات الفضلى  كذلك  
لمؤسسات والمسؤولين عن الأفراد وا إلى وقد نشر عدداً من الأدلة والتوجيھات الموجھة . وضمان أمنھا

  .المعلوماتيةالنظم تشكيل 

                                                 
)46( http://www.first.org/مرجع سبق ذكره ،.  
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  المسائل القانونية المرتبطة ببناء الثقة بالخدمات  -ثالثاً
  الإلكترونية في منطقة الإسكوا

  
يجمع الباحثون المھتمون بتطور العصر الرقمي ومجتمع المعلومات على أھمية الإطار التشريعي   

النمط التقليدي فالثقة والأمن يمثلان أھم عوامل التحول من .  ةالإلكترونيوالقانوني في بناء الثقة بالخدمات 
في اكتساب المعلومات والمعرفة وتوظيفھا، وفي أنماط الأداء المتصلة بمختلف أنشطة  الإلكترونيإلى النمط 

  .)47(البيئة الرقمية، وتحديداً الأنشطة التجارية والاستثمارية
  

 دوليالونظراً إلى أھمية تطوير مجتمع المعلومات في المنطقة العربية، والاندماج في المجتمع   
بوصفھا القوانين المعنية بتكنولوجيا (للمعلومات، كان لا بد من تحديد الدور الذي تؤديه التشريعات السيبرانية 

في بناء الثقة بالفضاء السيبراني والتطبيقات والخدمات ) المعلومات والاتصالات واستخداماتھا المختلفة
يجب تحديد البنية الملائمة لھذه القوانين والتشريعات،  كما.  وفي تكريس ھذه الثقة ،الإلكترونية المتوفرة فيه

  .وبيان محتواھا وبنودھا لتحقيق الھدف المرجو منھا
  

، ومثلھا المناقشات والاجتماعات )48(وتستنتج الدراسة التي أعدتھا الإسكوا حول التشريعات السيبرانية  
البلدان العربية في المنطقة قد بذلت في ھذا الصدد، أن  2008و 2007في عامي  )49(التي نظمتھا الإسكوا

زال لا تفھذه الجھود  . جھوداً متواضعة وسنت قوانين ترعى عدداً محدوداً من مواضيع التشريعات السيبرانية
يفسر ھذا الوضع و.  غير كافية لبناء ثقة المستخدمين بالفضاء السيبراني في العالم العربي وضمان أمنه

ة والخدمات الإلكترونية الموجھة إلى المستخدمين في المنطقة العربية من ناحية، جزئياً قلة التطبيقات المھني
  .وعزوف المواطنين عن استخدام التطبيقات والخدمات العملية المتوفرة عبر الإنترنت من ناحية أخرى

  
 لأن مادته ويعتمد ھذا الفصل النھج القائم على التحليل الوصفي، والمقارنة، والتحليل التاريخي  

ة والوطنية، وتتناول التجربة التشريعية ذات الصلة بالبيئة الرقمية الدوليتتضمن عدداً من مدونات التشريع 
ويرتكز الفصل على تحليل التشريعات ذات الصلة وفقاً لمعايير .  عموماً وبالخدمات الإلكترونية خصوصاً

بعض بلدان المنطقة  أنجزھاطبيقية التي نظرية وعملية، وعلى عدد كبير من الدراسات النظرية والحالات الت
  .خلال العقدين الأخيرين

  
  التشريعات السيبرانية لبناء الثقة بالخدمات الإلكترونية وتعزيز أمنھا  -ألف

  
الحاسوب استخدام نتيجة مسائل قانونية مستجدة نشوء  بعد ظھرت الحاجة إلى التشريعات السيبرانية  

شرھا وإدارتھا واستحصالھا، ومن جراء استخدام الوسائل الرقمية في تخزين المعلومات ومعالجتھا ون
قانونية عديدة ضمن تقسيمات  فروعاً بتغطيتھاھذه القوانين تميز تو  .ةالإلكترونيلتقديم الخدمات  الإنترنتو

 والجزاء والمنازعات والمصارفمسائل التعاقد والإثبات والضرر والملكية الفكرية و، القانون التقليدية
  .مسائل أخرىو

                                                 
، وھي واردة ضمن قائمة المراجع الثقة والأمن في البيئة الرقميةالتي تتناول  من المصادرمجموعة تستند ھذه الفقرة إلى  )47(

  .المرفقةالعامة 

)48( E/ESCWA/ICTD/2007/8مرجع سبق ذكره ،.  

ديسمبر /كانون الأول 12- 11ان تقرير اجتماع الخبراء الاستشاري حول تشريعات الفضاء السيبراني، عم�الإسكوا،  )49(
  .2008ديسمبر /كانون الأول 16-15 ،بيروتوتطبيقھا في منطقة الإسكوا، سيبرانية الورشة عمل حول التشريعات وتقرير  ؛2007
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فراد يضر بمصالح الأ المعلومات الذياستخدام  سوءفقد تمثل في تحديات القانونية ال أبرزأما   
 والاعتداء على البيانات بمثابةاستخدام الحاسوب ما إذا كانت ھذه الإساءة في تحديد  ، وفيوالمؤسسات

وقد .  تنظيم استخدام الحاسوب ينبغيا كان ذإ ، وماياًقخلاأبه قبول مجرد فعل غير مأنھا م أ ،مسؤولية قانونية
ساءة إوالمؤسسات عند  بالأفرادالمسؤولية عن المساس ) أ: (سياق الموضوعين التاليينفي  ئلةسالأ هھذأثيرت 

فعال المسؤولية عن الأ) ب( ؛التعامل مع بياناتھم الشخصية المخزنة في نظم الحاسوب وحقھم في الخصوصية
، فراد ومصالحھمموال الأيھا، خصوصاً المعلومات ذات الصلة بأأو تعتدي علمھا المعلومات ونظتمس  التي

إلى ھذين الحقلين ويشير البحث في .  المعلومات ذات القيمة الاقتصادية وكذلك حق الأفراد في الوصول إلى
 )50(علوماتوالحق في الوصول إلى الم الخصوصيةأن القوانين المعنية بھذه المسائل ھي القوانين المتعلقة ب

 .)51(الحاسوب والإنترنتوجرائم 
  

ھذه حول موقع حماية  واسعاً مطلع السبعينات جدلاً ، شھدھمية برامج الحاسوبالوعي بأ تزايد ومع  
بوصف البرنامج من المصنفات  ،قوانين براءات الاختراع، وتساؤلات حول ما إذا كان يندرج ضمن برامجال

 اًمنطقي اًترتيب الأساسباعتبار البرنامج في  ،تشريعات حق المؤلف ضمنم الصناعي، أالقابلة للاستثمار 
وقواعد البيانات ضمن قوانين حماية  البرمجياتوتم الاتفاق على إدراج  . ونتاج إبداع فكري مكتوبةوامر لأ

مواقع سماء ويدور النقاش حالياً حول الحماية القانونية لأ.  )52(الملكية الفكرية المتصلة بتقنية المعلومات
  .الرقمي اھاالإنترنت ومحتو

  
وتقديم الخدمات الحكومية  ،ومع استخدام تكنولوجيا المعلومات والاتصالات كوسيلة لنشر المعلومات  

العديد من العمليات الأخرى إلكترونياً، اتضحت ضرورة وضع  ةوإتاح ،وخدمات التجارة الإلكترونية
، أي )53(المعلومات الوصول إلىتشريعات المعنية بالحق في الونذكر منھا على سبيل المثال . تشريعات أخرى

معلومات السجلات الحكومية وسجلات القطاع الخاص، والتشريعات الخاصة بالمعاملات والتجارة 
 البلدانوتجدر الإشارة إلى أن .  إلكترونياً تسديد الفواتيرتتضمن  التي، وبمختلف أجزائھا )54(الإلكترونية
ثبات بالوسائل أو بحجية الإ ،عمال المصرفيةتقنيات الأب من التشريعات المعنيةعدداً سنت المتقدمة 
التشريعات المعنية  قبل سنھاللبيانات  الإلكترونيوتنظيم النقل  ،مستخرجات الحاسوب ةوحجي ،الإلكترونية

وقد .  يلةفي المصارف منذ فترة طويستخدم الحاسوب لأن  وذلك ةالإلكتروني المداولاتبالحقول الأخرى في 
تحديداً (واحتياجاتھا الإلكترونية الخدمات جديدة في حقل  شاملةمفاھيم تميز ھذا الحقل التشريعي بوضعه 

ھذه المفاھيم شملت وقد   .)ةالإلكترونيالحكومة  ولاحقاً في ،الإلكترونية والمصارف ،الإلكترونيةالتجارة 
كنولوجيا المعلومات والاتصالات، ومنھا حماية التصدي لسائر المسائل القانونية المطروحة في ميدان ت

  .التجاريةمؤسسات الالمستھلك وتنظيم العلاقات بين 
  

                                                 
 اضمن قائمة المراجع المرفقة بھذ الخصوصية والحق في الوصول إلى المعلوماتتتناول  المصادر التيمجموعة نظر ا )50(

  .التقرير

بھذا  ضمن قائمة المراجع المرفقة جرائم الحاسوب والإنترنت موضوعياً وإجرائياًتتناول  المصادر التي مجموعةنظر ا  )51(
  .التقرير

  .بھذا التقريرضمن قائمة المراجع المرفقة  الملكية الفكرية المتصلة بتقنية المعلوماتتتناول  لتيالمصادر امجموعة نظر ا  )52(

  .أعلاه 50نظر التذييل ا  )53(

  .ضمن قائمة المراجع المرفقة بھذا التقرير الأعمال الإلكترونية وتطبيقاتھاتتناول  المصادر التي مجموعةانظر   )54(
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حزمة تشريعات تكنولوجيا المعلومات والاتصالات دوراً حاسماً في قبول ھذه التكنولوجيا  وتؤدي  
ناتجة عن الانتقال إلى الفضاء والنزاعات ال ،تنظم المسائل الفنية وھي.  تطبيقاتھابوبناء الثقة بھا وببيئتھا و

، أياً كان التعريف المعتمد لتوصيفھا، في غياب ثقة وجود ةالإلكترونييكون للخدمات ولا يمكن أن .  الرقمي
ھو فالقانون .  لتوفير ھكذا ثقة وحمايةوسيلة أفضل من القانون  وما من.  المستخدم بھا ومن دون حمايته

تفھم  وسبل ،حماية مصالحه ووسائل ،تكنولوجيا، مع إدراكه لنتائجھاقبول الإنسان لل تضمن الأداة التي
قانون تكنولوجيا الحركة التاريخية لنشوء  1ويبين الشكل .  )55(إقرار القانون علىالمسؤوليات المترتبة 

  .فروعهعمل  ومواطنالمعلومات والاتصالات 
  

  )السيبرانيةالتشريعات (قانون تكنولوجيا المعلومات والاتصالات   -1الشكل 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

تتناول قوانين تكنولوجيا المعلومات والاتصالات المصالح الجديدة التي تنشأ في بيئة مجتمع المعرفة   
فراد في القانون حق الأيجب أن يحمي  ،الحماية القانونية للمعلومات ففي إطار.  أو مجتمع المعلومات

الحفاظ على وحقھم في ، الشخصية مي سلامة ومشروعية التعامل مع بياناتھوحقھم ف ،المعلوماتالوصول إلى 
 ،شكالھا المختلفةأقواعد الملكية الفكرية، وحق مالكي المعلومات ب ضمن ةمصنف وھيبداع عقولھم إثمرة 

                                                 
  .التشريعات السيبرانية ضمن قائمة المراجع المرفقة بھذا التقريرقوانين والالمراجع المتخص�صة بنظر ا  )55(

الخصوصية أو حماية 
  البيانات

  جرائم الحاسوب

  
وقواعد  ،حماية البرامج

 طوبوغرافياو ،البيانات
 الدوائر المتكاملة

الأصول الإجرائية 
 لجرائم الحاسوب

 ،حجية المستخرجات
 والسجلات والبيانات

الخصوصية والحق في 
  المعلومات الوصول إلى

  الجرائم السيبرانية

وقواعد  ،حماية البرامج
 طوبوغرافياو ،ياناتالب

 ،الدوائر المتكاملة
 ،وأسماء النطاقات

والمحتوى الرقمي 
والحلول  ،للمواقع

  التكنولوجية

الأصول الإجرائية 
  السيبرانيةللجرائم 

القانوني  الإطار
والتجارة  ،للعمليات

  ةالإلكتروني

التشفير والمعايير الفنية ومسؤوليات 
  الجھات الوسيطة

  البيئة الرقميةحقوق 

  التنظيم القانوني للإنترنت

المحتوى غير القانوني لمواقع 
  الإنترنت

  لكترونيةالأعمال الإ
  علاقات المؤسسات التجارية •
التجارة الإلكترونية، والتسوق  •

  الإلكتروني
  ماية المستھلك في البيئة الرقميةح •
  التعليم الإلكتروني •
  ةالمصارف الإلكتروني •
 منازعات البيئة الرقمية  •
  ةالحكومة الإلكتروني  •

  قوانين الحاسوب
1960-1990  

  قوانين الإنترنت
1991-2007  
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حق الفرد في وتتمثل ھذه المصالح أيضاً في  . لاستثماري أو التجاريانشاطھم في  ،المصنفة أو الخاصة
  .الحاسوبيةالنظم المخزنة في  تلك مأ ،ھاستقبلي أو ھاسلير تلك التيسواء  يتعامل معھا، التي معلوماتالمة سلا

  
قانونية إلى أن بناء الثقة بالفضاء السيبراني يتطلب وضع لى مسميات إالحقوق  ويشير تحويل ھذه  

الرقمية، والحق في اتية أو الحق في الخصوصية المعلوم، والحق في المعلوماتتشريعات سيبرانية ترعى 
حماية أمن المعلومات، والحق في حماية الإبداعات الفكرية المتصلة بتكنولوجيا المعلومات والاتصالات، 

 ععمال والعمليات الإلكترونية بجميالأ صحةفي وفي الاستثمار المعلوماتي، ودارة المعلومات إالحق في و
  .ھا والمستثمرين فيھاأشكالھا، مع ضمان حقوق جميع المستفيدين من

  
  علاقة قوانين تكنولوجيا المعلومات والاتصالات بالقوانين العامة الأخرى  -باء

  
التقليدية في فروع العلى مختلف وتطبيقاتھا واستخداماتھا  والاتصالات المعلوماتلقد أثرت تكنولوجيا   

لمدني، والقانون التجاري، وقانون الملكية ، وأھمھا قانون حقوق الإنسان، والقانون الجنائي، والقانون القانونا
من  في العديد من فروع القانون والإجرائيةعادة تقييم القواعد القانونية لذلك لا بد من إ.  الفكرية وما إليھا

الحق ب فالاعتراف.  ةالإلكترونيبيئة القانونية في العلاقات السلوك والنماط أ المستجدات في معالتعامل  أجل
اتخاذ تدابير  تحتاج إلىعملية جمع البيانات ومعالجتھا مخاطر وحمايتھا من  ، مثلاً،فرادلخاصة للأفي الحياة ا

طُرح موضوع الحق إلى جانب مسألة الخصوصية و.  تشريعية أدت إلى سن ما ي�عرف بقانون الخصوصية
ن يتصلان بفرع الموضوعا نوھذا . محفوظات القطاع الحكومي منھا سيما لافي الوصول إلى المعلومات، 

  .قانون حقوق الإنسان وقواعده الدستورية
  

خصوصاً  ،لقانون الجنائيفي اجرائية على القواعد الموضوعية والإ تكنولوجيا المعلوماتثرت أقد و  
نماط التعامل مع الأفي طرق فيتمثل لتكنولوجيا ا آثار أبرز أما.  بحماية المعلومات وأمن نظمھاما يتعلق  في

وتستھدف ھذه   .في البيئة الرقميةمية تقليدية اجرإفعال ألارتكاب المتبعة الجرائم والوسائل المستجدة من 
وقد أدى .  تستغل التكنولوجيا كأداة لتسھيل ارتكاب الجرائم التقليدية وھي ،لجريمةامكان مثل الأفعال بيانات 

إلى تطوره لاحقاً ليصبح مفھوم بشقيه الموضوعي والإجرائي، و ،إلى ولادة مفھوم جرائم الحاسوب هذلك كل
  .الجرائم السيبرانية والجرائم الإلكترونية أ

  
للتعبير جديدة  أنماطيجاد إت بالتالي ستلزمفا على العلاقات التعاقدية تكنولوجيا المعلوماتثرت أ كما  

أدى ذلك وقد  . في مختلف القطاعات ةالتجاري تلتعاملاوالتعاقد في ميدان المعاملات المدنية وا ،عن الإرادة
 ة،الإلكتروني بالمداولات، ومفھوم جديد عام للمعاملات بات ي�عرف ةالإلكترونيالتجارة  مفھومإلى نشوء 

ظھر ھذا السياق، وفي   .ةالإلكترونيمصارف عرف بالبات ي�للخدمات المصرفية والمالية  جديد ومفھوم ونمط
وعلى العمل الحكومي ، مقدمتھا الخدمات الحكومية ة، وفيالإلكترونيسائر الخدمات على  التكنولوجياتأثير 

  .أثر تكنولوجيا المعلومات والاتصالات على القوانين التقليدية 2ويبين الشكل .  وعلاقته بالأفراد والأعمال
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  المعلومات كنولوجياالعلاقات والقواعد والتشريعات القانونية المتأثرة بت  -2شكل ال
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  ع التشريعات السيبرانية في المنطقة العربيةواق  -جيم
  

واقع الحال في  )56(تشريعات الفضاء السيبرانيحول  2007الإسكوا للعام الدراسة التي أعدتھا تناولت   
المنطقة  وضعتھا التشريعات التيبعرضت قائمة كما .  بلدان الإسكوا خصوصاًفي و ،المنطقة العربية عموماً

وإعداد مسودات لمشاريع  ،قامت دول عدة بسن تشريعات وقوانين جديدة ،الماضيتين خلال السنتينف.  العربية
الدراسة الخصائص الأساسية لواقع المنطقة في نھاية  بھذهويبين المرفق .  )57(قوانين ترعى الفضاء السيبراني

  .2008عام 
  

للأدوات التشريعية ذات الدراسة المسحية والشاملة التي توصلت إليھا ستنتاجات لاما يلي أبرز ا وفي  
  :التشريعات السيبرانية القائمة في المنطقة العربيةبالصلة 

  
ذات الصلة بتكنولوجيا التشريعية تبذل البلدان العربية جھداً كافياً في مجال القوانين والتدابير لم   )أ(  

 وأدوات تنفيذهاضه، بأغرالتشريع وبالدور الذي يؤديه زال الوعي ي لاالمعلومات والاتصالات حتى الآن، و
 ،الملكية الفكرية مثل حقوق ،المسائل الرئيسة ينبغي ذكر الإنجازات المحرزة في عدد من ولكن.  غير كاف

 متطلبات اتفاق بفضلو عالمية،منظمة التجارة ال نضمام إلىلاالعربية ا البلدانالتزام  بفضلتحققت  التي

                                                 
)56( E/ESCWA/ICTD/2007/8مرجع سبق ذكره ،.  

عمل حول الورشة وتقرير ؛ مرجع سبق ذكرهتقرير اجتماع الخبراء الاستشاري حول تشريعات الفضاء السيبراني،  )57(
  .مرجع سبق ذكره ا،وتطبيقھا في منطقة الإسكوسيبرانية التشريعات ال

  

تكنولوجيا ثر أ
والاتصالات  المعلومات

  على الإطار القانوني
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جازات المحرزة في عدد من جوانب التجارة الإلكترونية والإن ،الجوانب التجارية لحقوق الملكية الفكرية
  ؛)نظر المرفقا(الإلكترونية  ةوالحكوم
بين البلدان متباين التنظيم ، فمستوى تخذ التدابير اللازمة لتحقيق تنظيم متكامل وملائملم تُ  )ب(  

حلول  نحوالعربية  المؤسسات التشريعية في البلدان توجهظھر وي�.  رؤية واضحة وشاملةوما من العربية، 
  العصر الرقمي؛ التي يفرضھافي الاحتياجات القانونية  والتطوراتجزئية لا تكفي لمواجھة التحديات الفنية 

  
تفتقر بعض المساعي العربية إلى فھم حقيقي للمحتوى القانوني والتنظيمي للتشريعات   )ج(  
عند نقل ھذه القوانين وتطبيقھا على المستوى  ويظھر ذلك بوضوح . ةالدوليوالقوانين والتدابير  ،السيبرانية
تجارب بلدان متقدمة سباقة في التنظيم يتطلب قراءة  الناجمة عنفاعتماد الحلول والتدابير القانونية .  المحلي

  .خصائص الواقع القانوني المحلي استناداً إلى واعية لمدى كفاءة التطبيق
  

  ةالإلكترونيلخدمات اجوة لتلبية احتياجات الاستراتيجية التشريعية العربية المر  -دال
  

أو  ،ينبغي أن تتناول الاستراتيجية التشريعية المطلوبة مجموعة متكاملة من التشريعات السيبرانية  
  :يتضمن أربعة عناصر أساسية وشاملاً واحداً تشريعاً

  
وتتضمن .  القانوني جزائية في النظامالمدنية وحمايتھا الوسائل و اعتراف القانون بالمعلومات  )أ(  

ومواقع  ،وبناء قواعد البيانات ،والسرية ،والخصوصية ،ھذه الركيزة مجموعة من التشريعات المعنية بالأمن
وقواعد الإثبات المتصلة بالنزاعات والدعاوى الملازمة لھذه  ،الإنترنت، بالإضافة إلى قواعد إجرائية

  المواضيع؛
  

ويشمل ھذا التنظيم المسائل المتصلة .  رھا ومواصفاتھاتنظيم وسائل التكنولوجيا ومعايي  )ب(  
وضمان استدامتھا  ،بھا، وتوريد الخدمات والتداولبتوظيف التكنولوجيا في الخدمات الحكومية، واستثمارھا، 

  وترد في إطار ھذا التنظيم قواعد المنافسة المشروعة في القطاع؛.  إنتاجاً ونقلاً وتبادلاً
  

بيئة الأعمال والخدمات والاستثمار، أي  يني بصلاحية الوسائل الإلكترونية فالاعتراف القانو  )ج(  
 ةوالحكوم ،الاعتراف بالإطار القانوني للعمليات الإلكترونية بجميع تطبيقاتھا، وأھمھا التجارة الإلكترونية

  ؛وما إليھا ،والمصارف الإلكترونية ،الإلكترونية
  

ك أو المستخدم، وتوفير حماية قانونية له من عيوب الاعتراف القانوني بمصالح المستھل  )د(  
، من أجل تعزيز ثقته باستخدام هأمنضمان ومخاطر التكنولوجيا وتطبيقاتھا، مثل حماية سريته وخصوصيته و

  .ةالإلكترونيالتطبيقات 
  

معنية التشريعات الاستراتيجية في سياق الاستراتيجيات الوطنية الفي بحث تعين كذلك الوي  
حقيقية من رغبة سياسية البحث نطلق وينبغي أن ي.  وتكنولوجيا المعلومات والاتصالات ونظمھا ،ماتلمعلوبا

ضع أن تفإما  ،خيارين أمام البلدانتقف جميع  لذا . حقيقي وكفاءة عاليةوضع تشريعات وتدابير ذات أثر في 
 املاًشواحداً و اًضع تشريعما أن تإومسائل الفضاء السيبراني، جميع تغطي  من التشريعات التي مجموعة
أو قانون  ،تكنولوجيا المعلومات والاتصالاتبقانون سمى جميع المسائل السيبرانية في إطار ما ي� يغطي

  .هومتطلبات بالتزاماتهإذا تم الوفاء سليم الخيارين من أن كلا إلى وتجدر الإشارة  . الفضاء السيبراني
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تسھيل الأمور في المنطقة عة متكاملة من التشريعات في ، أكثر من مجمووضع تشريع واحد يفيدوقد   
المصطلحات والمفاھيم  جميعتوحيد تعاريف  سيحققفوضع تشريع واحد .  العربية، وذلك لاعتبارات عدة

يسھل التشريع الواحد كما   .تعدد التشريعات في حالما بينھا  في تتعارضقد  التي التكنولوجية والقانونية
، ويوائم بين الحلول القانونية كلھا مسائل التشريعات السيبرانية يشملإشرافي واحد وضع إطار تنظيمي و

ويسھل التشريع الواحد أيضاً، مادياً وتنظيمياً، إيجاد .  والأحكام القائمة ضمن المدونة التشريعية الواحدة
واحدة للاختصاص الحلول ووضع قواعد التنفيذ، وذلك من خلال تحديد جھة واحدة لإنفاذ القانون، وجھة 

  .وغيرھا من أجھزة العدالة ،القضائي والضبط العدلي
  

وأما خيار وضع مجموعة من التشريعات فقد يكون صائباً وملائماً في حال تحقيق تناغم بين محتوى   
 فينبغي . من ھذه التشريعات تنسيق شامل بين الجھات المعنية بوضع كل تشريعإجراء التشريعات، ومختلف 

 في حالاتتوازنا بينھا وتحقق  لمصالح المكفولة في ھذا الفرعاحماية  تضمنريعات المتعددة أن التشلھذه 
  .التعارض

  
  بنية ومحتوى التشريعات السيبرانية الخاصة ببناء الثقة   -ھاء

 بالخدمات الإلكترونية وتعزيز أمنھا
  

 جميعوذجي للتشريعات في عليھا المحتوى النم يرتكزينبغي أن  تشير ھذه الفقرة إلى الأسس التي  
يتعين أن يتضمنھا كل تشريع خاص، أو أقله  مجالات التشريعات السيبرانية، وإلى القواعد القانونية التي

  .الجزء المعني بمجال محدد في التشريع السيبراني الواحد
  

ة وبحث محتوى القوانين ذات الصل ،وبھدف الإحاطة بجميع المسائل الخاصة بالفضاء السيبراني  
  :على الشكل التاليوبنيتھا، يمكن تقسيم مواضيع الفضاء السيبراني 

 
 الحق في الوصول إلى المعلومات في البيئة الرقمية؛  )أ( 

  
 الخصوصية وحماية البيانات الشخصية؛  )ب(  

  
تتضمن المسائل المتصلة بإساءة استخدام ھي و: جرائم الحاسوب والإنترنت موضوعياً وإجرائياً  )ج(  
 ، والمحتوى الضار، والنشر غير القانوني على مواقع الإنترنت؛الإلكترونيالبريد 

  
 الملكية الفكرية للمصنفات، والحقوق المتصلة بتكنولوجيا المعلومات، وحماية المحتوى الرقمي  )د(  

 أسماء النطاقات؛و
  

ة، ترونيالإلكة، والحكومة الإلكترونيتتضمن مسائل العمليات ھي و: ةالإلكترونيالأعمال   )•(  
 .ة، وحماية المستھلكالإلكترونية، والمصارف الإلكترونيوالتجارة 

  
  )58(المعلومات إلىالحق في الوصول   -1

  
                                                 

  .أعلاه 50نظر التذييل ا  )58(
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لشفافية والمشاركة العامة والرقابة الفاعلة على ل نةًضماالحق في الوصول إلى المعلومات يشكل  
ھذا الحق في الإعلان العالمي لحقوق  كُرس وقد.  الرأي والتعبير والإعلامفي حق الحماية ل وأداةً الحكومة،
، حقوق الإنسانلحماية  ةوالاتفاقية الأوروبي ،لحقوق المدنية والسياسيةالخاص با الدوليوالعھد  ،الإنسان

  .ة والدساتير الوطنيةالدوليعدد كبير من الصكوك والحريات الأساسية، وفي 
  
 لوصول إلى المعلوماتالحقائق القانونية ذات الصلة بقانون الحق في ا  )أ(
  

تحليل التشريعات الملائمة  وفي ضوء ،لوثائق القانونيةلة والوطنية الدوليمختلف النماذج بعد قراءة   
  :استخلاص ما يلي نوتطبيقات الخدمات الإلكترونية خصوصاً، يمك ،البيئة الرقمية عموماًلتوفير 

  
إلى المعلومات من الوصول  فرادالأتمكين إلى  الحق في الوصول إلى المعلوماتمفھوم  يھدف •

وكذلك إلى تنظيم  ،لوثائق والسجلات المحفوظة لدى السلطات والھيئات العامة في الدولةوا
الحق في الوصول إلى سجلات ومعلومات القطاع الخاص، مع مراعاة التباين في طبيعة ھذا 

  تعزيز الشفافية؛الحق بين القطاعين العام والخاص وغرضه ونطاق استخدامه، وذلك من أجل 
  

نفسه الذي أبدته الحكومات أو  حماسال لمعلوماتإلى افي الوصول  الفردحق لم يلق موضوع  •
  ؛نسانحقوق الإغيره من  تفعيلتجاه عمال قطاعات الأفي مؤسسات 

  
إلى فراد من الوصول تمكين الأكبير على ثر كان لتكنولوجيا المعلومات والاتصالات أ •

  ؛مواقع الإنترنت عبرر كبير من البيانات والمعلومات والوثائق توفر قد، بعد لمعلوماتا
  

حظر  بھدفعليه أو الاستثناءات كثرت القيود إذا  قيمتهالمعلومات الوصول إلى في  يفقد الحق •
 تھاأھميتكتسب التشريعات ھنا من و  .حددةمعلومات أو سجلات ووثائق مإلى الوصول 
معلومات سرية الحفاظ على  تاعتبارابين  ومشروعاً معقولاً توازناً تخلق حيث، الاستثنائية

  .المعلوماتالوصول إلى وبين الحق في ، لأغراض تتعلق بالأمنمعينة 
  
  أھداف القانون وإطاره القانوني  )ب(
  

كما .  هنفاذإإلى المعلومات و إلىالحق الدستوري في الوصول تكريس يھدف ھذا القانون عموماً إلى   
 موجبات ويتناسب مع نفسه،تعارض مع الحق يلا  بماھذا الحق لالاستثناءات المقررة  تحديد نطاق يھدف إلى
زالة أي تناقض بين ھذا الحق إحداث توازن وإإلى  أيضاً يھدفو.  والوثائقرية لبعض البيانات سالطبيعة ال
 ،حق في التعبيروتحديداً ال ،الدولة وقواعدھا الدستورية التزاماتالمعترف بھا ضمن  الإنسانحقوق  وسائر

  .الخصوصيةفي و ،المشاركةوفي  ،الرأيفي حرية و
  

ن تكريس حقوق أبش الدوليالدولة تجاه المجتمع  التزاماتويجب أن يوضح ھذا القانون كيفية تنفيذ   
وعلى قاعدة  ة ممكنةقل كلفأالمعلومات ب إلىالوصول في لحق لالفعلي والميسر الإنسان، وكيفية التحقيق 

وينبغي أن يتناول ھذا الحق كذلك   .التبرير المشروع للموافقة على إعمال ھذا الحق أو رفضهالمساواة، و
العام في القطاعين جھزة الھيئات والأجميع  اتمسؤوليحديد وت ،تحقيق الالتزام بالشفافيةالآلية اللازمة ل
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إدراك الواجبات و ،تزاماتللإوابالحقوق ما يتصل  فيالثقافة الوطنية ، وتعزيز ھذا الالتزام تجاهوالخاص 
  .ي والتعبيرأوتفعيل ممارسة حرية الر ،تعزيز المشاركة العامةالوظيفية ل

  
ويجب أن يشير القانون المعني بالحق في الوصول إلى المعلومات، عند صياغته، إلى المحاور   

 الوصول، وآليات تتضمن التعاريف القانونية الأساسية مثل السجلات، والمعلومات الشخصية الأساسية التي
وينبغي أن يبين القانون نطاق عمله، فيحدد ما إذا كان يطبق على المعلومات والسجلات .  إلى المعلومات

وي�فترض أن ينص القانون كذلك .  معاً في الحالتينأو على سجلات القطاع الخاص أو  ،والوثائق الحكومية
الحق في الوصول إلى السجلات الحكومية والعامة ، وعلى أحكام كما ورد أعلاه على الأھداف المرجوة منه

قرارات الموظف المسؤول عن في والطعون  ،عتراضات الإداريةلإأن يتضمن اكذلك ينبغي  . وتنظيم مسائلھا
  .المعلومات، إضافة إلى المسؤوليات القانونية والمخالفات

  
  )59(الشخصيةماية البيانات حالحق في الخصوصية أو   -2

  
في التحكم  ھمالتدخل في حياتھم الخاصة، وحق حمايتھم منية فھي حق الأفراد في وأما الخصوص  

في ف.  بثلاث محطات رئيسيةتاريخياً لخصوصية ا مفھوموقد مر تطور .  تتعلق بھم بدورة المعلومات التي
م الخصوصية كحق لحماية الأفراد من مظاھر الاعتداء المادي على حياتھبالاعتراف تم الأولى  المحطة

، ةحماية القيم والعناصر المعنوي فتناولتالثانية أما المحطة .  الخصوصية الماديةھي ما ي�عرف بوممتلكاتھم، و
لحماية الفرد من  عاماًالخصوصية حقاً  اعتُبِرتالثالثة  المحطة فيو.  الخصوصية المعنويةبتُعرف ھي و

ة الأخير محطتھا ومع بلوغ الخصوصية.  ةمعنوي مأكانت  ماديةجميع أوجه الاعتداء والتدخل في حياته، 
في  وتتمثلبأثر تكنولوجيا المعلومات على الحياة الخاصة، ترتبط  ةجديدارتدى ھذا المفھوم حلةً ، ھذه

  .حق الأفراد في السيطرة على المعلومات والبيانات الرقمية الخاصة بھمفي و ،خصوصية المعلومات
  
  يعات الخصوصية وحماية البيانات الشخصيةالحقائق القانونية ذات الصلة بتشر  )أ(
  

عدد كبير من البلدان النامية، بشكل أو بآخر، الحق في كذلك و ،متقدمة بمعظمھاالبلدان اللقد أقرت   
في (نصت صراحة  التي ةلدساتير الأوروبيكاالنصوص الدستورية،  فيھذا الحق وتكرس .  الخصوصية

 .الفرد إلى بياناته الشخصية وتحكمه بھا على الحق في وصول) القرن الماضيتسعينات 
  

وأقرت صكوك ووثائق عالمية وإقليمية إجراءات قانونية لحماية الخصوصية عبر أحكام قضائية   
ويتمثل النموذج الأول .  بنموذجينقوانين حماية الخصوصية  وتمثلت.  تصدرھا المحاكم العليا والدستورية

وتقدم الإطار القانوني الموضوعي والإجرائي  ،الأساسية بمبادئهوتقر  تعترف بالحق في القوانين الشاملة التي
أما ).  البيانات الشخصية(أو حماية البيانات المتصلة بالأفراد وحياتھم الخاصة  ،لحماية خصوصية المعلومات

صحية يتمثل في قوانين قطاعية ترعى البيانات المتصلة بقطاعات محددة، مثل البيانات الفالثاني النموذج 
 فتكملوأما مدونات السلوك .  والمالية وبيانات الأحوال المدنية وغيرھا، مع مراعاة التناغم بين أحكامھا

ما يعرف بوسيلة التنظيم القانوني  في ،الصناعة أو الخدمات الفنية عيوترعى قطاعات معينة كقطا ،القوانين
  .الذاتي للقطاعات أو السوق

  

                                                 
  .أعلاه 50نظر التذييل ا  )59(
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حماية البيانات الشخصية للفرد من إساءة استخدامھا بأي شكل  تمثل فيفيالھدف من ھذا القانون أما   
الشروط البيانات الشخصية  تستوفين على أسس سليمة، يجب أمفھوم حماية البيانات يقوم كي ول.  كان
 الأصليستخدم للغرض تُأن ) 2( ؛ةوقانوني ةمشروع ةالحصول عليھا قد تم بطريق أن يكون) 1( :التالية

 ھاتتصل بالغرض المقصود من جمعأن  )3( ؛بالاطلاع عليھا خولينوألا تُكشف لغير الم ،محددالمعلن وال
 بالحق فيأن يتمتع صاحبھا ) 5( ؛وتصحيحھا أن يجري تحديثھاو ،صحيحةأن تكون  )4( ؛لا تتجاوزهأو

طلب في وحتى  ،، والحق في أن ي�بلغ بأنشطة معالجتھا أو نقلھا، والحق في تصحيحھا وتعديلھاليھاإالوصول 
 ؛وفق معايير أمن ملائمة لحماية المعلومات ونظم المعالجةحمى سريتھا تُأن و سرية�بتحفظ أن ) 6( ؛إلغائھا

 ؛ومنع الضرر عند نقلھا وتبادلھا خارج نطاق الحدود الجغرافية ،أن تخضع لضوابط حماية الحق فيھا) 7(
  .الغرض من جمعھايفاء د استنعأن تُتلف ) 8(
  

قانون الخصوصية بالفعالية المرجوة، ينبغي إنشاء جھة محايدة ومستقلة تراقب أداء جميع  سملكي يتو  
  .كافةً مرجعية لحل الشكاوى والاعتراضاتشكل وت ،الجھات

  
 الخصوصية وحماية البيانات الشخصيةھداف قانون أ  )ب(
  

   ،ة للبيانات الشخصيةليمخاطر المعالجة الآللأفراد من الحياة الخاصة يھدف القانون إلى حماية   
استخدام تكنولوجيا المعلومات عبر  ھاونقل ھاوتبادل ھاوتخزينالبيانات نشطة جمع أازدياد مع  لا سيما

الجھات المعنية بجمع البيانات الشخصية يضمن مراقبة ويھدف القانون كذلك إلى توفير نظام   .والاتصالات
ه الجھات بالضوابط والمعايير المشروعة لحماية الحق في التزام ھذوومعالجتھا في القطاعين العام والخاص 

ويسمح القانون في الوقت نفسه بالقيام بأنشطة ھذه القطاعات طالما امتثلت للمعايير المقررة، .  الخصوصية
  .كما يضع ضوابط ملائمة لا تتعارض مع الحق

  
العادلة والمقبولة والنزيھة  ويحرص ھذا القانون على تكريس المبادئ الأساسية المتعلقة بالممارسات  

الرقمية  ةوحماية البيانات الشخصية في بيئة الخدمات الإلكترونية والبيئ ،في نطاق خصوصية المعلومات
، )63(، والأمن)62(، والوصول إلى البيانات)61(، والاختيار)60(الإخطارو وھذه المبادئ ھي الإبلاغ . عموماً

 .)64(وآليات إنفاذ القانون
  

والمدنية ) التنظيمية(للقواعد القانونية الإدارية  وإجرائياً موضوعياً وفر ھذا القانون نطاقاًوينبغي أن ي  
والحق في الخصوصية، وإشاعة الثقة بالبيئة الرقمية ومختلف  ،والجزائية المتعلقة بالبيانات الشخصية

                                                 
إذا كان الموقع نفسه أو مقتضيات الخدمة بما المستخدم بإبلاغ الموقع صاحب مزود الخدمة أو يقوم  يعني ھذا المبدأ أن  )60(

  .واستخدامھاجمع ھذه البيانات  وبمدىتتطلب جمع بيانات شخصية، 

استخدام بياناته على نحو يتجاوز  حولالمبدأ الشركات صاحبة المواقع أو مزودة الخدمة بتوفير خيار للمستخدم  يلزم ھذا  )61(
  .الغرض المبدئي من جمعھا

  .يمنح ھذا المبدأ المستخدمين القدرة على الوصول إلى بياناتھم والتثبت من صحتھا وتحديثھا  )62(

ومعايير الأمن اللازم ) الخدمات يالمواقع ومزودأي أصحاب (عنية بجمع البيانات يتعلق ھذا المبدأ بمسؤوليات الجھات الم  )63(
تتضمن كلمات السر والتشفير وغيرھا من ھي و  .تطبيقھا لضمان سرية البيانات وسلامة استخدامھا وحظر الوصول غير المصرح به إليھا

  .وسائل أمن المعلومات

لازمة لفرض جزاءات على الجھات غير الملتزمة بالمبادئ المتقدمة، وما يتصل بھا يتعلق ھذا المبدأ بالآليات المناسبة وال  )64(
  .ن جمع البيانات الشخصية في البيئة الرقميةأمن ممارسات نزيھة بش
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اعتقاد بالتھديد الشخصي  وسائر الخدمات الإلكترونية ومشاريع توظيف التكنولوجيا، وإزالة أي ،تطبيقاتھا
  .والناشئ عن الاستغلال غير المشروع للبيانات الشخصية

  
وعند صياغة قانون الخصوصية وحماية البيانات الشخصية، يجب أن يحدد القانون تعاريف المفاھيم   

 ا يجبكم.  ةالإلكترونيالأساسية، كتعريف البيانات الشخصية، وصاحب البيانات ومستخدمھا، ونظام المعالجة 
الجھة المعنية  التزاماتأو  ،أن يحدد نطاق القانون وأغراضه، والمبادئ العامة لحماية البيانات الشخصية

ويجب أن يشير كذلك إلى الجھة المشرفة على حماية البيانات وقواعدھا .  بمعالجة البيانات الشخصية
  .التنظيمية وقواعدھا الخاصة

  
  )65(السيبرانيةرائم الجوالإنترنت أو  جرائم الحاسوب  -3

  
نشأت ھذه وقد .  نسبياً حديثةجرامية إظاھرة أو الجرائم السيبرانية جرائم الحاسوب والإنترنت  تشكل  
 ھا،وتطور ھاوونم رافقت نشوء نظم الحاسوب والشبكاتفي مطلع سبعينات القرن العشرين، و الظاھرة

 بالمؤسساتلحق تُحيث  مخاطر جمةھرة على ھذه الظاوتنطوي  . والاتصالات وثورة تكنولوجيا المعلومات
البيانات والمعلومات ، أي بدلالتھا الفنية الواسعة البياناتعلى  عتدي، باعتبارھا تفادحةفراد خسائر والأ

 . المخزنة والمعلومات المنقولة عبر نظم وشبكات المعلومات البياناتتطال وأنواعھا،  على اختلافوالبرامج 
، وتھدد الأمن القومي والابتكار والحقوق المالية الأموالالمعلومات، والوصول إلى ي تطال الحق ف كما أنھا

  .العقل البشري إبداعوتھدد  بالتكنولوجيا،والسيادة الوطنية، وتشيع فقدان الثقة 
  

  .في اكتشافھا رئيساً ودوراً ،دوار في ارتكاب الجرائمأثلاثة  وماًنظام الحاسوب عم ويؤدي  
أي  ،للجريمة الحاسوب ھدفاًعندما يكون  )أ( :التاليةفي الحالات  ارتكاب الجرائمفي  اًأدوارؤدي لحاسوب ياف

مية اجرھذه الأفعال الإوتتضمن .  وتوفرھا وتكاملھاسرية البيانات عندما تستھدف الأفعال غير المشروعة 
كناية عن فعل نھا لأ المخترقينبأنشطة عرف اليوم تُھي و ،لى النظام الھدفإالدخول غير المصرح به 

مثلاً استغلال الحاسوب أي في حال  ،داة لارتكاب جرائم تقليديةأالحاسوب عندما يكون ) ب(النظام؛  اختراق
جراء تحويلات غير مشروعة أو عمليات تزييف وتزوير، أو الاستيلاء على إ عبر موالللاستيلاء على الأ

استخدامه لنشر المواد غير ، أي عند لجريمةلئة الحاسوب بيعندما يكون ) ج(؛ ئتمانالابطاقات  أرقام
ويؤدي  . وما إلى ذلك ،باحيةنشطة الشبكات الإأو ،صفقات ترويج المخدراتلإبرام اتصال أداة أو  ،القانونية

نفيذ القانون على نطاق واسع في المعنية بتجھات عندما تستخدمه ال ةفي اكتشاف الجريمدوراً الحاسوب 
من خلال  ، وذلكدارة المھامإفي  التكنولوجيةعلى النظم بدل أن تعتمد كافة الجرائم، التحقيق الاستدلالي ل

  .دارة العدالةإجھاز التابعة لبيانات القواعد 
  
  الحقائق القانونية ذات الصلة بتشريعات جرائم الحاسوب والإنترنت  )أ(
  

أن أكثر  إلى اسوب والإنترنتة واتجاھات القانون المقارن بشأن جرائم الحالدوليتحليل الجھود  يشير  
 ،ھايتعين تجريم بالأفعال التيقائمة  تلك التي تتعلق بوضع ھي ثارة للجدلإجرائم الحاسوب والإنترنت  قضايا

جدل حول مدى انطباق نصوص القوانين وقد دار .  جرامي والأفعال المكونة لهوتحديد أنماط السلوك الإ

                                                 
  .أعلاه 51نظر التذييل ا  )65(
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الجدل بالتأكيد سم ثم ح� ،بروز الظاھرةمن ولى في السنوات الأ صوصاًخ ،الجنائية التقليدية على ھذه الجرائم
  .الجديدة من الجرائم الأنماطھذه في تنظيم النصوص الجنائية القائمة ءة عدم كفاعلى 

  
القانونية  الحقائق إلىضرورة وضع قانون لمعالجة الجرائم السيبرانية موضوعياً وإجرائياً  وتستند  

  .الجرائم التقليدية الحال فيكما ھو  ،معنوية وليست ماديةجرائم الحاسوب إن طبيعة ) 1( :التاليةثلاث ال
إليه ھي ھدف المعلومات المخزنة فيه أو المنقولة منه أو  تكون ،للجريمة ھدفاًمثلاً فعندما يكون الحاسوب 

فلا جريمة  ،لنص القانونيمبدأ الشرعية الجنائية المساءلة الجنائية ما لم يتوفر ا يمنع )2(الفعل الإجرامي؛ 
لا تطالھا  التي تلك الأفعالتجريم المتصل بالنص وعندما لا يتوفر  . ل ھذا النصثبوجود ملا إولا عقوبة 

على قياس يمكن تطبيق ال لا )3(؛ جرائمال تلكقصور في مكافحة يقع المسؤولية وتُنتفى  ،النصوص القائمة
القياس في ف  .والأشخاص مادياًموال تستھدف الأ تقليدية التيالجرائم العلى خلاف  ،نماط جرائم الحاسوبأ

  .النصوص الجنائية الموضوعية محظور وغير جائز
  

جھزة والمواد ذات الوظيفة التكنولوجية أو الأ ستھدفت الاعتداءات التيوتجدر الإشارة إلى أن   
نصوص  تطبق عليھايث ح تخرج عن نطاق جرائم الحاسوب ،نظم الحاسوب والشبكاتمثل ة، الإلكتروني

  .تستھدف المال المادي المنقول التجريم التي
  
  هھدافأو إطار قانون الجرائم السيبرانية  )ب(
  

تتمثل الأغراض الأساسية لھذا القانون في حماية المصالح الناشئة في نطاق تكنولوجيا المعلومات   
عزيز القواعد والمعايير المتصلة بأخلاق والاتصالات والبيئة الرقمية، كالحق في المعلومات واستثمارھا، وت

تكنولوجيا المعلومات والاتصالات، وتوفير الحماية القانونية للأفراد والمؤسسات من جميع أنشطة الاعتداء 
  .على البيانات ونظمھا في مختلف مراحل معالجتھا واستخدامھا

  
لبيئة الرقمية، من خلال توفير تجريم الحد الأدنى من أشكال الاعتداء في اويھدف ھذا القانون إلى   

ويھدف .  الثقة بالتكنولوجيا ونظمھا وتطبيقاتھا ويعزز ،نظام تدريجي للعقوبات يساھم في ردع المخالفين
القانوني  لإطارالأخرى با البلدانالقانون إلى الالتزام بعدد من المعايير لحماية تبادل البيانات ونقلھا، لبناء ثقة 

ويسعى ھذا   .الداخليونقل المعرفة والاستثمار المعلوماتي ھا، تبادل البيانات ونقل وتحقيق معايير ،الوطني
إلى تحقيق تكامل الحماية الجزائية من أنشطة استھداف البيانات، بحيث تتكامل قواعد ھذا القانون كذلك 

المتعلقة ات تشريعالضمن تشريعات الملكية الفكرية مع قواعد الأحكام الجزائية الموضوعية في  التشريع
والحقوق المعنوية ذات الصلة بالخدمات الإلكترونية  ،حماية المصنفات الرقميةوتلك المتعلقة ب ،الخصوصيةب

  .وبيئتھا
  

ضمان فعالية نصوص التجريم من خلال توفير قواعد ترعى  إلى الإطار الإجرائي للقانون ويھدف  
لقضائي فيما يتعلق بھذه الجرائم ومكافحتھا، مسائل التفتيش والضبط والملاحقة والتحقيق والاختصاص ا

آليات ذلك  بما في، التنسيق والتعاون توازناً مع القواعد الخاصة بحقوق المتھم، وتسھل وتشجعتحدث و
  .مكافحة ھذه الجرائمبشأن  الدوليالإقليمي وعلى الصعيدين  ،التعاون القضائي وتبادل المعلومات

  
نظام الحاسوب،  حول(سيبرانية التعريفات الأساسية الضرورية ويجب أن يتضمن قانون الجرائم ال  
ويجب أن .  ونطاق القانون وأغراضه) مثلاً الخدمات، والبيانات الشخصية وشبكات الحواسيب يومزود

ونصوصاً موضوعية خاصة بالمساھمة الجرمية ومسؤولية  ،يشمل قواعد تحديد الأفعال الإجرامية وعقوباتھا
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العامة لحماية  ئة، وكذلك المبادالإلكترونيلنصوص الإجرائية ذات الصلة بالجرائم الشخص المعنوي، وا
ومن المفيد أن يشير القانون إلى .  الجھة القائمة بمعالجة البيانات الشخصية التزاماتالبيانات الشخصية أو 

  .الجھة المشرفة على حماية البيانات والقواعد التنظيمية الخاصة بعملھا
  )66(ةالإلكترونيالمتصلة بتكنولوجيا المعلومات والاتصالات والخدمات الفكرية الملكية   -4

  
تتعلق الملكية الفكرية بالحقوق الملازمة لن�تاج الإبداع الإنساني، سواء اتخذت صفة مصنف ذي وجود   

، كالأداء ارتبطت بإيصال ھذا الإبداع إلى الجمھورأم مادي، كالكتاب أو اللوحة الفنية أو برنامج الحاسوب، 
وترتبط الملكية الفكرية أيضاً بالعناصر المميزة للمشاريع .  التمثيلي والغناء والبث الإذاعي للمصنف

  .الاقتصادية، كالعلامة التجارية أو الاسم التجاري أو غيرھا
  

  : مجموعتينضمن  الإبداعاتصنفت للملكية الفكرية،  الدوليالتنظيم القانوني  اتومنذ بداي  
   ؛بحق المؤلف والحقوق المجاورةتشمل ما ي�عرف ة الملكية الفكرية الأدبية أو الفنية، ومجموع) أ(
الابتكارات القابلة للاستغلال الصناعي والتجاري، كبراءات  وتضممجموعة الملكية الفكرية الصناعية، ) ب(

ي مثل العلامة الاختراع والرسوم والنماذج الصناعية، وكذلك عناصر التميز الخاصة بالمشروع التجار
ھا ضمن جميع عناصر الملكية الفكرية وأقسام تنضويولا .  أو السر التجاري ،وعلامة المنشأ ،التجارية

الملكية الفكرية فرع قانوني شامل ذو عناصر متميزة ونظريات ف.  اتفاقية دولية واحدة أو قانون وطني واحد 
  .نظريات وبنود متميزةخاصة، غير أن كل مجال من مجالاته يشكل فرعاً خاصاً ب

  
  الحقائق القانونية ذات الصلة بتشريعات الملكية الفكرية  )أ(
  

الإبداع في مجال تكنولوجيا المعلومات والاتصالات ھو مصدر وجودھا، وھو أساسي لنموھا   
 جميعبالثقة بھذه التكنولوجيا ويحتاج بناء   .من أدبية وفنية وصناعية وتجارية المجالات كافةوتطورھا، في 

حماية قانونية لجميع منتجات الإبداع والابتكار في مجال تكنولوجيا المعلومات والاتصالات،  إلى وجوھھا
  :وفي مقدمتھا

  
  مختلف برامج الحاسوب والحلول الإلكترونية الناتجة من عمليات البرمجة؛ •
  
  قواعد البيانات؛ •
  
  ؛الإلكترونيلمحتوى الرقمي وا الإلكترونيالبيانات الضرورية لإدارة الحقوق، مثل النشر  •
  
  الوسائط المتعددة بمختلف أنواعھا وعناصر تكوينھا؛ •
  
عناصر المنافسة الخاصة بتميز المشروع التجاري الرقمي، والمعلومات السرية أو الأسرار  •

وضوابط نقل  ،الخدمات والاستثمارات مجاليالتجارية ذات العلاقة بالمشاريع الرقمية في 
  ھا؛التكنولوجيا وتوظيف
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  ة؛الإلكترونيأسماء المواقع أو النطاقات  •
  
  .ةالإلكترونيتصاميم الدوائر المتكاملة ذات الوظيفة  •
ة والوطنية لحماية الملكية الفكرية من خلال تحديد تشريعات وطنية الدوليوقد انطلقت حركة التشريع  

مات والاتصالات، وليس من خلال يمكن تعديلھا لتتضمن حماية الملكية الفكرية الملائمة لتكنولوجيا المعلو
وتمت حماية البرامج وقواعد البيانات والوسائط المتعددة .  ةالإلكترونيلملكية الفكرية باوضع قانون خاص 

الولايات  وتستثنى منھا . ، إن لم يكن في جميعھاالبلدانضمن التشريعات المعنية بحقوق المؤلف في معظم 
.  بموجب قوانين براءات الاختراع حيث تُحمى برامج الحاسوب أيضاً ةبيبلدان أورو ةوعدكية يالمتحدة الأمر

وأما الأسرار التجارية ذات الصلة بمشاريع تكنولوجيا المعلومات والاتصالات فتحمى بموجب تشريعات 
.  التجارية العلاماتالفارقة ذات الطبيعة الإلكترونية بموجب قوانين  العلاماتوتُحمى  . الأسرار التجارية

في عدد من وأدوات تشريعية خاصة لأسماء مواقع الإنترنت وأسماء النطاقات،  و�ضعت ،البلدانبعض في و
  .التجارية العلاماتالبلدان نُظمت ضمن نصوص محددة في قوانين 

  
 جوھرياً اماولا يعيب تعدد قوانين الحماية التشريعية للملكية الفكرية نظام الحماية، لكنه يفرض التز  

الحماية شاملة، وأن يتحقق التناغم والانسجام بين ھذه القوانين المتعددة نظراً إلى ارتباطھا ببيئة تكون  بأن
نحو توحيد الأداة التشريعية للملكية  التوجهمن  تستفيد البلدان الناميةويمكن أن .  واحدة ھي البيئة الرقمية

كما .  بسيط قواعد المقاضاة وتوحيدھاالفكرية في قانون واحد من حيث تيسير إدارة شؤون ھذه الحقوق وت
ليس  وجود أداة واحدةويبقى .  الانسجام والشمول والبساطة والوضوح وتيسير الإنفاذحيد ويضمن ھذا الت

  .الحماية الشاملة للعناصر مھما تعددت أدواتھامھما بقدر أھمية 
  

غير ممكن  ،ة الرقمية خصوصاًوفي البيئ ،تحقيق حماية فاعلة للملكية الفكرية عموماً ومن المؤكد أن  
يشكل  الدوليفالتشريع .  ةالدوليلم تنسجم الجھود الوطنية مع الجھود والاتفاقيات والمدونات التشريعية  ما

للحماية، وتتوحد نظرياته أكثر من أي موضوع قانوني آخر رغم اختلاف النظم  اًدولينطاقاً والتزاماته بأدواته 
وتوفير الأداة  ،والانسجام معه المتعلق بحماية الملكية الفكرية الدوليھم النظام ولھذا، ي�عتبر ف.  القانونية

النظام القانوني للدولة المعنية من أھم عناصر نجاح نظام الحماية ضمن  الملائمة لهالتشريعية الوطنية 
  .الوطني للملكية الفكرية في مجال تكنولوجيا المعلومات والاتصالات

  
  ھاأھدافو ةالإلكترونيمنظمة للملكية الفكرية في البيئة لاإطار القوانين   )ب(
  

استخدام أي أداة تشريعية لحماية أي مصنف رقمي أو حماية الأساسي من  ھدفال حماية الإبداعتمثل   
ومشاريع الخدمات والأعمال الإلكترونية  ،الحق المعنوي في أي من عناصر المشاريع الرقمية عموماً

  .خصوصاً
  

الحقوق المعنوية لمنتجات الإبداع والابتكار في البيئة الرقمية التوجه نحو مشاريع  تشجع حمايةو  
كما تساھم في نجاح سياسات واستراتيجيات  . الاستثمار المعلوماتي ومشاريع التطبيقات الإلكترونية بأنواعھا
حماية الملائم والمتوازن والفعال يساعد نظام الو.  نقل المعرفة وتوظيفھا اجتماعياً وثقافياً واقتصادياً في الدولة

  .في جذب الاستثمارات الأجنبية والاستفادة منھا في خدمة الاقتصاد الوطني
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عضويتھا في منظمة  بحكمالدولة  بالتزاماتالوفاء  فيوتساھم تشريعات حماية الملكية الفكرية   
تتيح تيسير التجارة البينية والخارجية  تية الالدوليبموجب الاتفاقيات المقررة  التزاماتھاالتجارة العالمية، أو 
  .وتيسير انتقال المعرفة وتوظيفھا ،في البضائع والخدمات

  
وعند صياغة بنود قانون حماية الملكية الفكرية المتصلة بتكنولوجيا المعلومات والاتصالات، يجب أن   

أشكالھا، وأن تتضمن معلومات تشير ھذه البنود إلى كيفية حماية برامج الحاسوب وقواعد البيانات بمختلف 
ة، وعن الوسائط الرقمية المتعددة وحمايتھا، وعن الأسرار التجارية وقمع الإلكترونيعن كيفية إدارة الحقوق 

  .ةالإلكترونيالمنافسة غير المشروعة، وعن قواعد حماية عناوين المواقع 
  

  )67(الإطار التشريعي للأعمال الإلكترونية بمختلف أشكالھا  -5
  

ع توجه الشركات والھيئات والحكومات والأفراد إلى الاستثمار في البيئة الرقمية لتقديم خدمات م  
جديدة، والتسويق لمنتجات جديدة وبيعھا، وإدارة مشاريع تجارية جديدة في ظل توفر آليات تسمح بتسديد 

برزت جملة تحديات قانونية  ة،الإلكترونيالمدفوعات إلكترونياً، وتلائم مشاريع التجارة والأعمال والخدمات 
وتشبه ھذه التحديات تلك التي رافقت ظھور العلاقات القانونية في البيئة .  لجميع النظم القانونية القائمة

ومن أھم ھذه . العادية، والتحديات التي فرضتھا الطبيعة الخاصة للتطبيقات الإلكترونية بأدواتھا ونطاقھا
  :التحديات

  
  ليات تنفيذه ومدى تحقيقه وظيفة التوقيع اليدوي التقليدي؛وآ الإلكترونيالتوقيع  •

  
المتصلة بالمتعاقد، ومدى قدرة العقود والسجلات والرسائل  الإلكترونيأدوات ووسائل الإثبات  •

  الإلكترونية على تحقيق مفھوم المحررات الكتابية والأصل والعقد الموقع؛
  

  لكترونية بصورة فعالة وملائمة؛الشفافية المطلوبة لتقديم الخدمات الحكومية الإ •
  

الإطار القانوني المنظم للربط الأفقي والعمودي بين مواقع الخدمات الحكومية كمفھوم متطور  •
  ة؛الإلكترونيللحكومة 

  
التعبير عن الإرادة والتعاقد في البيئة الرقمية، ومدى تمكنھما من تحقيق شروط التعبير عن  •

  دية؛الإرادة والتعاقد في البيئة التقلي
  

ودور الجھات المعنية بتوثيق المراسلات والتواقيع الإلكترونية، والإطار الوسطاء مسؤولية  •
  ؛)من ھيئات توثيق وشھادات توثيق(القانوني المنظم لعملھا 

  
  ة؛الإلكترونيالضرائب في البيئة الرقمية وفي أعمال التجارة  •

  
ة التعاقد لشراء الخدمات والبضائع في حال حماية حقوق المستھلك في البيئة الرقمية، خصوصاً •

  المتصلة مباشرة بالتجارة الإلكترونية والحصول عليھا؛
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  تحديات التنازع بشأن الاختصاص القضائي، وبشأن القانون الواجب تطبيقه؛ •

  
ة، الإلكترونيتحديات حماية البيانات الشخصية التي يضعھا المستھلك بتصرف مواقع الأعمال  •

  ة؛الإلكترونيجارة الإلكترونية، والمصارف الإلكترونية، والحكومة وخصوصاً في حالات الت
  

تحديات ومخاطر الاعتداء على البيانات في البيئة الرقمية وعلى الحقوق المتصلة بالمداولات  •
كترونية أو قواعد بيانات ة، ومنھا الاعتداءات التي تستھدف مواقع الأعمال الإلالإلكتروني
  .العملاء

  
  قانونية ذات الصلة بتشريعات الأعمال الإلكترونية وتطبيقاتھا المختلفةالحقائق ال  )أ(
  

تناول ھذا الفصل في فقرات سابقة التحديات الأربعة التي تتناولھا بنود خاصة بمواضيع الحق في   
وينبغي تنظيم ھذه .  الوصول إلى المعلومات، والخصوصية، والجرائم السيبرانية، وحماية الملكية الفكرية

وعندئذ، يتحقق .  واضيع تنظيما شاملاً، بحيث تُخصص لھا تشريعات منفصلة أو تدرج ضمن تشريع واحدالم
وعندما تكون ھذه المواضيع الأربعة .  الھدف المتمثل في تنظيم الأعمال والخدمات الإلكترونية وبناء الثقة بھا

ة، مثل الإلكترونيأدوات الأعمال محل تنظيم قائم بذاته، سيظھر عدد من الأفعال الجديدة التي تستھدف 
وقد تظھر بعض .  وموثوقيته الإلكترونيالإخلال بالتزامات سلطات التوثيق أو الاعتداءات المتصلة بالتوقيع 

من دون رضا المستخدم، وھي  الإلكترونيالممارسات، كاستغلال البيانات الشخصية لأغراض التسويق 
وتعالج ھذه المسائل ضمن الفروع المعنية .  لبيانات الشخصيةتفرض حمايتھا في إطار الحق في التصرف با

ضمن تشريعات الأعمال الإلكترونية  وعبر إدخال بنود تتلاءم مع تطورات الأعمال الإلكترونية وتطبيقاتھا، أ
  .لسد النقص القائم في تشريعات الفروع الأخرى المعنية

  
بيئة التجارة الإلكترونية ضمن خانة العمليات  وقد اختارت بلدان عدة أن تنظم العلاقات القائمة في  
فھي تضم العمليات الإلكترونية، والحكومة .  ةالإلكترونية، باعتبارھا أشمل وأوسع من التجارة الإلكتروني
ة، والعلاقات التعاقدية الإلكترونية المدنية، والعلاقات في بيئة الأعمال الإلكترونية الحكومية وغير الإلكتروني
، وكذلك المسائل ذات الصلة بتحويل الأموال إلكترونياً كجزء من قضايا المصارف الإلكترونية أو الحكومية

ة، وأنشطة المضاربات المالية مع الأسواق المالية العالمية وعبر المنصات الإلكترونيالعمليات المالية 
، رئيسة وھي الحكومة الإلكترونية عملياً، يمكن تقسيم العمليات الإلكترونية إلى ثلاثة أشكالو.  ةالإلكتروني
  .ةالإلكترونية، والمصارف الإلكترونيوالتجارة 

  
الاعتراف بصلاحية أدوات التجارة الإلكترونية وأنماطھا وطابعھا وقد بينت الممارسات العملية أن   

تجار ومؤسسات فالتجارة الإلكترونية تتطلب ثقة المستھلكين وال.  القانوني وحجيتھا لا يكفي لقبولھا وتعميمھا
الأعمال بھذا النمط المستجد من العلاقات التجارية والتعاملات التعاقدية، والاقتناع بعدم وجود مخاطر تھدد 

ويرتبط ھذا الأمر   .الحقوق والأموال، وتفوق المخاطر التي يألفھا المتعاملون في البيئة العادية غير الرقمية
شبكات، وحماية حقوق المستھلك، وفي مقدمتھا حقه في الخصوصية بتقديم حماية قانونية لنظم المعلومات وال

وفي الدفاع عن حقوقه في سياق إجراءات مقاضاة ملائمة وبعيدة عن التعقيدات الناتجة عن التنازع لتحديد 
إلى أن التجارة الإلكترونية سرعت عملية وضع  2ويشير الإطار .  الاختصاص والقانون الواجب تطبيقه

  .سيبرانية في المنطقة العربية وكانت المحفز الرئيس لھاالتشريعات ال
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  التجارة الإلكترونية وراء إصدار التشريعات السيبرانية في المنطقة العربية  - 2الإطار 
  

بدأت البلدان العربية بتنظيم المواضيع القانونية ذات الصلة بتكنولوجيا المعلومات والاتصالات قبل ظھور التجارة   
ة وشيوعھا، باستثناء تدخلھا المحدود في حماية برامج الحاسوب وقواعد البيانات ضمن تشريعات الملكية الإلكتروني
فبالرغم من انطلاق أنشطة توظيف الحاسوب على نطاق واسع في البلدان العربية خلال ثمانينات وتسعينات .  الفكرية 

تصف تسعيناته، وبرغم النمو الملحوظ في سوق الھواتف القرن الماضي، ومع أن الإنترنت اقتحمت الفضاء العربي منذ من
الخلوية، خلت خارطة التشريعات العربية قبل شيوع التجارة الإلكترونية دولياً من التشريعات ذات الصلة بفروع 

لقد بحثت دراسات في عوامل ومعوقات تشجيع التجارة الإلكترونية، وتوسيع نطاق .  تكنولوجيا المعلومات ومواضيعھا
وقد أجمعت كلھا على أن بناء الثقة ھو أھم .  ةالإلكترونيوظيفھا وتبني المستھلك أو مؤسسات الأعمال ھذه التجارة ت

عناصر النجاح في تحقيق القبول بالتجارة الإلكترونية واعتمادھا، وأن إمكانيات المساس بالخصوصية ومخاطر الجرائم 
وقد أدت مداولات التجارة الإلكترونية إلى وضع تشريعات .  الثقة تھدد ھذه ھي أبرز العناصر التي قدة الإلكتروني

  .في بلدان الخليج العربية سيبرانية في عدد كبير من المناطق، ومنھا المنطقة العربية، وكان أبرزھا

  
أما .  وتعود ضرورة اتخاذ تدابير تشريعية في ميدان التجارة الإلكترونية إلى ثلاثة عوامل رئيسة  
ول فموضوعي ويتمثل في تسارع نمو أنماط التطبيقات الإلكترونية، وظھور فرص استثمار في العامل الأ

أما العامل الثاني .  البيئة الرقمية لإنشاء مشاريع الأعمال الأمر الذي يستدعي تنظيمھا ضمن أطر قانونية
ل الثالث فقد نتج عن وأما العام.  فيشكل ضرورة حتمية تتمثل في الانضمام إلى منظمة التجارة العالمية

ة التي أوجدت تحديات قانونية لم يسبق للنظم القانونية العربية أن تصدت لھا أو وضعت الإلكترونيالتجارة 
من الجرائم  والحمايةتشريعات تتعامل معھا ضمن الأطر القانونية، خصوصا في مجالي حماية الخصوصية 

  .ةالإلكتروني
  

كل التطبيقي الذي يشمل مختلف حلول التكنولوجيا المصرفية أو ة فھي الشالإلكترونيوأما المصارف   
ولا تعمل المصارف الإلكترونية على نقل الخدمات المصرفية إلى البيئة الرقمية .  ةالإلكترونيالصيرفة 

وحسب، إنما تھدف إلى إيجاد نمط مختلف للأداء يقوم على التفاعل بين العميل والمصرف وجميع الخدمات 
  .ذلك لإدارة النشاط المالي عن بعد بكل سھولة وشموليةالمصرفية، و

  
أبرزھا و ة، لا بد من الإجابة على جملة تساؤلاتالإلكترونيوضمن نطاق التنظيم القانوني للمصارف   
تنظيم  يتموھل  ة؟الإلكترونيرصدة والأ الإلكترونيھل تغطي تشريعات العمل المصرفي تقنيات المال : ما يلي

ھل تتفق ؟ وذات الصلة بھا بالفعالية المطلوبةالقانونية  والالتزاماتطاقات المالية والعلاقات البمختلف أنواع 
بطاقات المشاركة في عملية استخدام طراف الأالقائمة مع طبيعة علاقات والجزائية قواعد المسؤولية المدنية 

ھل يعرف النظام ؟ والمترتبة عليھا ثارومع الآ ،دارة الحساباتإوبطاقات إلكترونياً،  ، وتسديد الفواتيرالائتمان
ماذا عن رعاھا؟ ووي إلكترونياً ، وتسديد الفواتيرالتحويل نظمالمسؤوليات الناشئة في ميدان عن القانوني 

طارھا القانوني وقواعد إفي نشاطھا وخدماتھا والمصارف العادية ھل تخضع لمعايير ؟ الافتراضيةمصارف ال
صبح أن دورھا أم أ ،القانوني البنوك المركزية التي تؤدي دور المشرفصر ھل انتھى عو الإشراف عليھا؟

من أجل ة؟ وماذا عن ضرورة التدخل الإلكترونيوالخدمات المصرفية  في عصر المال الرقمي أھميةكثر أ
، وھو أحد أھم وسائل تسوية الحسابات في النطاق الإلكترونيالمركزية؟ وھل التقاص  البنوكتشريعات  وضع
  صرفي، منظم بصورة شاملةالم
  
  ذات الصلة تطبيقاتالأھداف الإطار القانوني المنظم للأعمال الإلكترونية و  )ب(
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خاصة بكل تطبيق على  ، وأھدافاًبالتطبيقات كلھاإن لتشريع الأعمال الإلكترونية أھدافا شاملة تتصل   

الثقة بالأعمال الإلكترونية وتطبيقاتھا، كفل ت وأما الأھداف العامة فيجب أن تحدد القواعد القانونية التي . حدة
وھا نم ة، وأن تعززالإلكترونية، والحكومة الإلكتروني، والمصارف ةالإلكترونيالتجارة وفي مقدمتھا 

للنشاط توفر بيئة آمنة  القائمة التي القانونيةقواعد وينبغي أن تكون ھذه القوانين متكاملة مع ال . وشيوعھا
  .حقوق جميع الأطراف ذات الصلةحماية وأن تضمن  ،القطاعات في مختلف الإلكتروني

  
ع يتشجلدور الذي يمكن أن تؤديه ھذه القوانين والتشريعات لإلى اومن ناحية أخرى، يجب التنبه   

في البيئة الرقمية وتنفيذ مشاريعھا، وتسھيل أدوات ووسائل إعمال الحقوق وإدارة العدالة في نطاق الاستثمار 
  .ھاوتبسيط ةلكترونيالإالأعمال 

  
ة الرامية إلى الدوليالجھود أوسع نطاقاً، ودعم تعاون دولي  لتحقيققواعد قانونية وينبغي أيضاً وضع   

 القانونيةقواعد ھذه ال تتميزوينبغي أن .  ق بينھايوالتوف توحيد التدابير القانونية المتصلة بالأعمال الإلكترونية
وتساھم  ،بداع المعلوماتيتواكب عصر الإوأن  ،المتغيرة ةالإلكترونيمال لأعبالمرونة والمواءمة مع طبيعة ا

  .في تعزيز الأداء الرقمي الإبداعي وإنمائه
  

ة، الإلكترونيففي حالة تشريعات الأعمال .  ويجب أن ينص أي تشريع على الغاية الأساسية منه  
منھا في المجالات الثلاثة التالية، أي ينبغي أن تتناول ھذه التشريعات، أكانت منفصلة أم موحدة، الغاية 

  .ةالإلكترونيالحكومة الإلكترونية، والتجارة الإلكترونية، والمصارف 
  

مختلف الخدمات الحكومية في  ھي توفير ةالإلكترونيالحكومة فالغاية من التشريعات على صعيد   
وقد تكون الغاية أيضاً .  السياساتوتعزيز الشفافية والمشاركة في صنع القرارات ووضع  ،البيئة الإلكترونية

تحقيق الاتصال والتفاعل بين الأجھزة الحكومية ذاتھا أفقياً وعمودياً لضمان فعالية الخدمات الإلكترونية 
.  للخدمات الحكومية الأماميةوتطوير الأداء الحكومي الداخلي، وليس فقط الواجھة الإلكترونية  ،وجودتھا

  .ةالإلكتروني، وھو إشاعة الأمن والثقة وتعزيز العمليات ويضاف إلى ذلك الھدف الأساسي
  

تيسير التعامل التجاري على صعيد بيع  فھي ةالإلكترونيالتجارة أما الغاية من التشريعات على صعيد   
ة، والمساواة بين وسائل التعاقد الإلكترونيالخدمات والبضائع وشرائھا في البيئة الرقمية وعبر الوسائل 

كما يجب أن تكون غاية القانون .  ةالإلكترونيو العادية البيئتينتجاري وأدوات إثباته المستخدمة في والتبادل ال
 الإجراءات القضائيةوإشاعة الطمأنينة حيال استخدامھا، وتيسير  ،ت التجارية الإلكترونيةمداولاتحقيق أمن ال

  .وإعمال الحقوق في بيئتھا
  

الاعتراف بمختلف وسائل العمل  فھي ةالإلكترونيلمصارف اأما الغاية من التشريعات على صعيد   
كما يجب .  ةالإلكترونيوتطبيقاته وحلوله، وتيسير سائر الخدمات المصرفية في البيئة  الإلكترونيالمصرفي 
وتعزيز الثقة بالبيئة  ته،وسلام أمن محتوى البيانات المتبادلة ذات الطبيعة المالية ضمان الغاية منھاأن تكون 

ومواقع المصارف والخدمات المالية  العميلماتھا وتطبيقاتھا، وكذلك تعزيز التعامل التفاعلي بين وخد
  .ةالإلكتروني

  
تعريفات للأعمال الإلكترونية بمختلف أشكالھا، وأن  ةالإلكترونيقانون الأعمال  وينبغي أن يتضمن  

د الاعتراف بسلامة الوسائل الإلكترونية ينص على نطاق تطبيق القانون واستثناءاته، وغايات القانون، وقواع
وحجيتھا في التعاقد والإثبات، ومعايير وقواعد اعتماد الإرسال والاستقبال، ومعايير تحقق التعاقد على صعيد 
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تنظيم سلطات وجھات كما يجب أن يشمل .  الزمان والمكان المحددين لإرسال البيانات الإلكترونية واستلامھا
إحالة إلى التشريعات الأخرى الخاصة بحماية البيانات الشخصية والجرائم ووصلاحياتھا، التوثيق أو التصديق 

  .السيبرانية
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  ةالإلكترونيللأمن والحماية في الخدمات  قنيةالتالمستلزمات   -رابعاً
  

 السنوات القليلة الماضيةخلال  القائمة على شبكة الإنترنتبرمجيات ال حققتهالذي الكبير النجاح  يؤول  
عبر  كوسيلة لتلبية احتياجات المواطنين وتقديم الخدمات إلكترونياً ةالإلكترونينموذج الخدمات إلى نشوء 

متصاعداً في أعداد مستخدمي شبكة الإنترنت، وانتشاراً نمواً القرن الحادي والعشرون شھد  وقد  .الشبكة
ملحوظاً لتطبيقاتھا في مجالات الأعمال والتجارة والخدمات الحكومية والتعليم والمعرفة والترفيه والسياحة 

ويعود ذلك إلى ما تقدمه ھذه  . ية والثقافيةوالرعاية الصحية، وغيرھا من الأنشطة الاقتصادية والاجتماع
ل التواصل بين المتعاملين، وييسر يمكن اعتبارھا فيه وسيطاً يسھ� البرامج من مرونة في التعامل إلى حد�

إجراء التعاقدات، وإبرام الاتفاقات التجارية، وتبادل المستندات والمدفوعات والرسائل في أي وقت وأي 
 542فقد بلغ عدد المشتركين في شبكة الإنترنت أكثر من .  ر من كلفة البدائل الأخرىمكان، وبكلفة أدنى بكثي

حين  ، في(Broad Band) العريضة الحزمةمليون مشترك في الشبكات  351مليون مشترك، منھم أكثر من 
صاءات في المائة من السكان، وذلك طبقاً لإح 22مليار مستخدم، بنسبة  1.4تجاوز عدد مستخدمي الإنترنت 
  .2007الاتحاد الدولي للاتصالات لعام 

  
  استخدام الإنترنت في العالم وفقاً للمناطق  -3الشكل 
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وبالرغم من الفرص التي يوفرھا النمو المستمر في أعداد مستخدمي شبكات الاتصالات والإنترنت،   

ة، تظھر أخطار وتحديات تھدد تلك العمليات وتقوض الثقة الإلكترونيات والخدمات يوالانتشار المتزايد للعمل
المسيئين ذه المخاوف والتھديدات الجديدة فھي ناتجة عن افتقار ھذه التقنيات إلى الحصانة أمام أما ھ.  بھا

 آسيا

 أوروبا

 شمال أمريكا

  /أمريكا اللاتينية
 منطقة البحر الكاريبي
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 ومن ھنا الحاجة إلى بيئة آمنة تعزز.  تقديمھافي الاستمرار  القدرة علىيھدد الأمر الذي أصبح والمتلاعبين، 
  .استعمالھا طمئنان إلىوالاة الإلكترونيالخدمات بھذه لجھات العامة والخاصة اوالمواطنين ثقة 

  
تكنولوجيا عتماد على يات الاتتفاوت مستوحيث سكوا، الإمنطقة وينطبق ذلك بشكل خاص على   

إلى ولكن البلدان الأعضاء تحتاج جميعھا .  ةالإلكتروني، ومستويات استعمال الخدمات المعلومات والاتصالات
 ويعرض ھذا الجزء من الدراسة أبرز.  ھذه الخدمات منأتعزيز و ةالإلكترونيبالخدمات الثقة لبناء بيئة آمنة 
والشبكات والتطبيقات والخدمات والمعلومات المسجلة بداخلھا،  الحواسيبالتي تتعرض لھا  المخاطر
، ودعم الثقة بالمداولات أھم الحلول التقنية الممكن توظيفھا لرفع مستوى الأمنكما يشير إلى  . ةالإلكتروني

  .ةنيالإلكترووالخدمات 
  

ويتناول ھذا الفصل العوامل الرئيسة التي تجعل من ضمان أمن تكنولوجيا المعلومات والاتصالات   
.  وسلامتھا عملية صعبة ودقيقة، خصوصاً وأن الصعوبة تكمن في عناصر البنية الأساسية لھذه الشبكات

ومات لدى الأفراد وضمن ويعرض ھذا الفصل كذلك التحديات والأخطار التي تھدد الحواسيب وموارد المعل
، كالطاقة والماء والنقل الحرجةكما يتوقف عند الأخطار التي تطال البنى الأساسية الحيوية .  شبكة الإنترنت

ويقدم الفصل عدداً من الحلول الفنية المقترحة، .  والاتصالات والمصارف والخدمات الحكومية والصحية
نظم أمن المعلومات والتي تسمح، لدى تطبيقھا وإدارتھا بطريقة  والمعايير الدولية المعتمدة في مجال إدارة

ويشير الفصل في .  ة ومواردھا وتطبيقاتھاالإلكترونيسليمة، بضمان مستوى مقبول من الأمن على الشبكات 
جزئه الأخير إلى عدد من التجارب والمبادرات التي قامت بھا بلدان عربية وأجنبية في مجال أمن تكنولوجيا 

  .لومات والاتصالاتالمع
 

  صعوبة ضبط أمن تكنولوجيا المعلومات والاتصالات  -ألف
  

ة إلى طبيعة التقنيات المستخدمة في عالم الإلكترونيتعود صعوبة ضبط الأمن في استعمال الخدمات   
ة تكنولوجيا المعلومات والاتصالات بصورة عامة، وفي الفضاء السيبراني القائم على ھذه التكنولوجيا بصور

فتراضي وينجز أعماله عن بعد، وأحيانا من دون لافحيث يكون بإمكان المستخدم أن يزور العالم ا.  خاصة
المعقدة أو النظم الكشف عن ھويته، تتضافر ھذه العوامل لتشكل مكونات لصعوبات محتملة في تصميم ھذه 

ل والأخطاء البشرية، وأحيانا الكوارث وتضاف إلى ھذه المعادلة احتمالات الفش.  تنفيذھا أو إدارتھا ومراقبتھا
ة عبر شبكة الإنترنت عملية صعبة الإلكترونيالطبيعية، ويصبح معھا ضبط الأمن في استعمال الخدمات 

  .)68(إلى مصادر عدد من المشاكل التي يمكن أن تطرأ على بنية الإنترنت 4ويشير الشكل .  ومعقدة جداً
  

في شبكات تكنولوجيا  نقاط الضعفمون لاستغلال الثغرات ويلجأ إليھا المھاجالسبل التي  تتعدد 
  :وفي ما يلي عدد من أھم العوامل التي تيسر اختراق ھذه الثغرات. المعلومات والاتصالات

  
والخدمات المختلفة من الإطار  مداولاتلا شك في أن تحرير ال: الافتراضي الافتراضية والعالم •

، وتتم إلكترونياً عبر شبكة الإنترنت، يتيح افتراضيةح لكي تصب المادي والممارسات التقليدية
 ،تقنيات الاتصال المتقدمة، مثل تشفير المعلوماتفرصة لعدد كبير من المجرمين للاستفادة من 

عبر الحدود البعض التعاون مع بعضھم و ،(Steganography) ةاوإغفال ھوية المصدر والموار
  ؛علياًحاجة إلى الاجتماع فبلا 
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إن تشبيك شبكات الحاسوب وموارد المعلومات على نطاق واسع يجعل منھا : لمواردتشبيك ا •
وتتصف .  ة، وذلك باستخدام التقنيات الحديثةالإلكترونيأھدافاً تستقطب الجرائم الاقتصادية 

من حيث إلحاق جميع ھذه الجرائم بانخفاض مستوى الخطر الجنائي الذي يتعرض له مرتكبوھا 
  ؛وضعف الإجراءات القانونية عبر الحدود للھجمات الفنيسبب التعقيد بوذلك ، مالضرر بھ

  
الثغرات الأمنية في النظم  يستغل مخترقو شبكة الإنترنت: )Hackers( لمخترقيناانتشار  •

ولا شك في أن انتشارھم الواسع، وتوثيق أعمالھم في .  والشبكات بغية التخطيط لجرائمھم
حول ھذا الموضوع كلھا " المعرفة"لق بجرائمھم بغية بناء مكتبات خاصة، وأرشفة معلومات تتع

  أمور تؤدي إلى تسھيل مھامھم التخريبية؛
  
إطار غياب و ،وثغرات الإنترنت الفنية،يستثمر المجرمون الأخطاء : الثغرات والأخطاء •

تبييض ا للقيام بأعمال إجرامية، مثل التعاون الأمني بينھ ضعفو بلدان،تشريعي موحد بين ال
، وسرقة شيفرة المصدر، وقواعد جالمعالِنظام زمن حيز من وسرقة  ،والابتزاز ،موالالأ

  البيانات؛
  

الحدود تعتبر الجرائم الحاسوبية متطورة جداً، وغالباً ما تتجاوز  :صعوبة ملاحقة الجرائم •
 لا سيمابحيث تصبح ملاحقة مرتكبيھا وتتبع آثارھم عملية صعبة ومعقدة،  الجغرافية للدول

  ؛بب صعوبة جمع الأدلة الجنائيةبس
  

ة بسبب غياب الإطار الإلكترونيصعب متابعة مرتكبي الجرائم ت: القانونيالإطار ضعف  •
  .لدولعدد من االتشريعي والقانوني الذي يسمح بذلك في 

  
  الخرق الأمني على شبكة الإنترنت  -4الشكل 

 
 

 
 
 
 
  
  
  
  
  
 
 
 
 
  

أو  الھوية الرقميةعلى الاستيلاء  •
 تھاسرق

 المعلوماتبالعبث  •

وغير ) الرصد(التنصت الفعال  •
  على الشبكة )الاستنشاق(الفعال 

مثل ھجمات رفض  ،شن ھجمات •
  الخدمة

الأخطاء البشرية وغيرھا من  •
 الأخطاء والكوارث

وتطبيقات  برمجيات •
 وخدمات

 المادية البنية الأساسية •

 ية الأساسية للشبكاتالبن •

البنية الأساسية الخاصة  •
 المشغلة النظمب

 البنية الأساسية للمحيط •
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  ةالإلكتروني بالخدمات المحدقةالأخطار   -باء
  

بھدف تحليل المخاطر التي تواجھھا شبكات الحواسيب وموارد المعلومات والتطبيقات والخدمات   
  .المتوفرة عبرھا ودراستھا، ينظر الخبراء إلى ھذه الأخطار من حيث طريقة تنظيمھا وطريقة تنفيذھا فنياً

  
  :الأخطاريمكن التمييز بين نوعين من  ،ن الناحية التنظيميةم  -1
  

 .بتمويل محدود وبمھارات قليلةوتتحقق محدودة الأثر، عشوائية ووھي  :غير منظمة أخطار  )أ(  
 ؛ولا يمثل ھذا النوع تھديداً للأمن الوطني

  
ذوي توظف أشخاصاً ف ،تقوم بھا جھات مدعومة مالياًو ،وھي أشد خطراً: منظمة أخطار  )ب(  

 .أخرى إجرامية أغراضاًالتجسس الصناعي أو راض ھذا النوع من الأخطار أغ يخدموقد  .مھارات عالية
  

وتتميز ھذه الأخطار، المنظمة منھا وغير المنظمة، بسرعتھا في التطور الناجم عن سرعة تطور   
التكنولوجيا وصعوبة تحديد الثغرات الأمنية فيھا، وإغفالھا ھوية مرتكبيھا، واستخدامھا برامج ووسائل مؤتمتة 

 .عھا بأضرار فادحةوتقنيات معقدة تتسبب جمي
  
على ة الإلكتروني وھنا يعمل الخبراء في الأمن السيبراني على تصنيف الأخطار: الفنية من الناحية  -2

  :الشكل التالي
  

  :منھا، ولمستخدمالفردي لب وحاسالتستھدف وھي : فردية أخطار  )أ(  
 

يق ذلك ويمكن تحق  .بعض الأفراد سرقة كلمات المرور بھدف الدخول إلى نظم  )1(    
وتحطيم التشفير المتبع لتخزين كلمة  ،أحصنة طروادةاستخدام و ،والانتحال ،بالتخمين

 ؛التجسس على المستخدم المرور، أو
  

بدون طلب  الإلكترونيكمية كبيرة من البريد حيث تُرسلُ  ،(Spam) البريد الدعائي  )2(    
سيلة لنقل البرمجيات قد يكون ھذا البريد وو  .المستخدم، لأغراض تجارية أو دعائية

من البريد الدعائي وي�عد   .التي تسبب الأذى للحاسوب المستقبِل (Malware)الخبيثة 
يؤدي إلى ملء صناديق البريد الأولى التي يعاني منھا الأفراد، حيث  مصادر الإزعاج

 ،عديدة لمنع انتشاره فنيةمحاولات بذل الرغم من وب.  وزيادة العبء على المخدمات
وفي عام .  من البريد الإجماليفي المائة  54يمثل  2003في عام  لبريد الدعائياكان 

مليار رسالة،  12 كيةيالأمر تجاوز عدد الرسائل الدعائية في الولايات المتحدة، 2005
 .)69(ن إجمالي الرسائل فيھافي المائة م 38.7أي ما يمثل 
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لقوائم السوداء التي تسمح بتصنيف استخدام الأفراد يستطيع ا، البريد الدعائيللحد من و  
 ،(IP Address) الإنترنتبروتوكول  أي حسب عنوان ،لالبريد حسب المخدم المرس�

الملاءمة حسب  نيةالتي تحتاج إلى كلمات مفتاحية، واستخدام تق واستخدام المرشحات
ى وفق المحتو بياناتبقاعدة  امحتوى الرسالة ومقارنتھ ملامحلتحديد  (Profiling)الحاجة 
  عن البيانات؛تنقيب ال تقنيات

  
الأفراد من عدد البرمجيات الخبيثة المنفذة على حواسيب ويبدو أن : البرمجيات الخبيثة  )3(    

  :ما يلي منھاوأنواع،  وھي موزعة إلى عدة.  في ازدياد دون علمھم
  

  ؛لتحميل البرامج عن ب�عد تُستخدم، وھي (Downloaders) برمجيات التحميل  - أ      
  

ل المحارف يتسج، حيث يتم (key loggers) إلى الشبكة الإدخالتسجيل برمجيات   - ب      
  ؛تيحالمدخلة عبر لوحة المفا

  
عن النظام بالبرامج التي تسمح بالتحكم وھي وتسمى أيضاً الزومبي، : الروبوتات  - ج      

 50ويتم الكشف يومياً عما يقارب  . بناء جيش لامرئي من الحواسيببغية  ب�عد
، ألقت الشرطة الھولندية القبض على ثلاثة رجال 2005وفي عام .  وبوتاً جديداًر

يشتبه بإدارتھم شبكة تضم مئة ألف جھاز كمبيوتر من الروبوتات المجھزة لشن 
، وھجمات أخرى تستھدف حسابات تسديد الفواتير (DoS) رفض الخدمةھجوم 

وتشير  . (PayPal, eBay)ياھم الخاصة بضحا الإلكترونيإلكترونياً، وحسابات الشراء 
  ؛)70(أكثر تنظيماً سيصبح (Botnets)الشبكية  بالروبوتاتالھجوم  توقعات إلى أن

  
  ؛دون علم المستخدممن تسجل المعلومات  وھي ،(Spyware) برمجيات التجسس  -د      

  
التي تجمع برامج التجسس ، وھي نوع من أنواع (Adware) الدعايةبرمجيات   - •      

   الشبكةض ن المستخدم من أجل عرض الإعلانات في مستعرِمعلومات ع
(Web Browser)، ًالصفحات التي أنماط خلال جمعھا من تم التي  البياناتإلى  استنادا

  عادة؛ يتصفحھا المستخدم
  

وتتكون من شيفرات خبيثة تُسقط نفسھا على نظام المستخدم  ،(Virus) الفيروسات  - و      
قادرة على تكرار ذاتھا لأنھا برامج ضارة فيروسات وتعتبر ال.  من دون معرفته

  .(Polymorphous) مطابق للأصلالنسخ غير التكرار أو وقد يكون عديدة،  لمرات
نتشار وبيئته المحيطة عبر نقل العدوى، والا الحاسوب المصابتھاجم الفيروسات و

نساخ على نظرية الاست ويعتمد الفيروس في انتشاره.  في أجھزة أخرىسريعاً 
والنشر، بالانتقال من حاسوب إلى آخر، أو إرفاق نسخ عنه مع برامج أخرى، 

ويؤثر الفيروس على سلامة مصادر البيانات  . الإلكترونيوخصوصاً عبر البريد 
متاحية  وإلىالمعلومات ھذه فقدان الموبوءة إلى حد قد يؤدي في بعض الأحيان إلى 
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 الجديدة الفيروساتمن  50 000ود وتشير التقديرات إلى وج  .بأسره النظام
ففيروس .  وھي تنتشر بسرعة فائقة عبر شبكة الإنترنت.  )71(المتداولة

HTML_NETSKY.P  وتتكبد .  جھازاً 855 244حوالى  2004مثلاً ضرب منذ عام
  مليون دولار للقضاء على الفيروسات؛ 42المؤسسات والشركات حوالى 

 
من تعبر الشبكة وھي   .الحاسوب (Bits)ن رماز وھي جزء م: (Worms) الديدان  - ز      

 ،مثل المعالج والذاكرة ،ن تدخل المستخدم، وتعمل على إشغال موارد الحاسوبدو
أيضاً بالتحكم الديدان وتسمح  . للاستعمالات الأخرى غير متاحالحاسوب  فتجعل

  ؛إشغال موارد الشبكةبلحاسوب عن ب�عد أو با
 

وھي مخبأة داخل البرامج التقليدية أو ملفات المساعدة، : (Trojans) أحصنة طروادة  - ح      
بالدخول إلى النظم وتحاول السيطرة عليھا لسرقة زمن المعالجة وتغيير  وتسمح
ويمكن أن تقوم أيضاً بالتجسس على الحاسوب، وقد تبقى في   .أو تدميرھا البيانات
  ؛إلى حين حدوث الھجومالنائم وضع 

  
حدث معين وقوع ل عند وھي فيروسات تُفع�: (Logic Bombs) القنابل المنطقية  -ط      

  ؛النظام المضيف لمھاجمة
  

 لكي يخدعوھو ھجوم يستخدم برامج البريد الإلكتروني : (Phishing) دالتصي�  - ي      
الكشف عن معلوماتھم الشخصية بحيث يمكن ويدفعھم إلى  الشبكة مستخدمي

 .استثمارھا لأغراض إجرامية
  

عبر  الإلكترونيلبرمجيات الخبيثة، على المستخدم أن يكون حذراً عند إرسال عنوانه ولمكافحة ا  
دون قراءته من  وأن يحذف البريد الدعائي، جھولمن مصدر م التي تردهفتح الرسائل عليه ألا يو  .الإنترنت
  .المصدر لمجھولةا موثوقة أوالغير الإنترنت ومن صفحات  الواردةعلى الروابط  وألا ينقر عليه، وألا يجيب

  .أحد التھديدات الخارجية الخطرة، وھي سرقة الھوية الرقمية 3ويبين الإطار 
  

  سرقة الھوية الرقمية  - 3الإطار 
  

فقد  . ةالإلكترونيتعد سرقة الھوية الرقمية من أخطر الجرائم التي تھدد مستخدمي الإنترنت ومستقبل الخدمات   
رقة بھدف انتحال شخصيته والاستيلاء على ممتلكاته وأمواله، أو للزج باسمه في للس تتعرض بيانات المستخدم الشخصية

ويستعين سارق الھوية عادة بمعلومات موجودة بالفعل على الإنترنت، وخصوصاً في .  مشبوھة أو غير قانونية مداولات
أو الشبكات  FacebookوLinkedin و YouTubeو MySpaceمواقع شبكات التواصل الاجتماعية والمھنية المفتوحة، مثل 

ة، الإلكترونيالخاصة بالخدمات الحكومية، مثل خدمات الضمان الاجتماعي، وشبكات الرعاية الصحية، ومواقع التجارة 
فمن خلال تلك المواقع والشبكات، يسھل .  ة، والصارفات الآليةالإلكترونيوالأسواق الافتراضية، وشبكات المدفوعات 

راد، وإلى معلومات عنھم، وإلى عناوين إقامتھم، وتاريخ ميلادھم، وأصدقائھم، وصورھم الوصول إلى أسماء الاف
  .(*)الشخصية، وأرقام بطاقات الھوية، وبطاقات الضمان الاجتماعي، وما إليھا

  
وفي حالات سرقة الھوية الرقمية وانتحال الشخصية في ارتكاب فعل فاضح أو عمل مخالف للقانون، قد يتعرض   

ولا يتوقف ضرر سرقة الھوية الرقمية .  متضرر لمتاعب قانونية أو اجتماعية نتيجة عجزه عن إثبات براءتهالشخص ال
عند فقدان الأموال فحسب، بل قد يتعدى ذلك إلى الزج باسم الضحية في جرائم منظمة، وعمليات تمويل تنظيمات إرھابية 

                                                 
)71( Source: IPA/ISEC Computer virus incident report. 
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  .والإتجار بالمخدرات
__________________  

   (*) dition.cnn.com/2006/TECH/internet/06/12/idtheft.internet/index.htmlttp://eh.  

  
ببعض من خلال  يتسم عصر المعلوماتية بربط مختلف الحواسيب بعضھا: الشبكيةدات يھدالت  )ب(  

وي�توقع ازدياد الاعتماد على  . )72(البياناتكميات كبيرة من الشبكات بحيث تكون قادرة على احتضان 
وتزداد معه  (Pervasive) الشبكات معممةمعه ھذه تصبح المستقبل إلى حد� في  اللاسلكيةولسلكية الشبكات ا
  :منھا نذكروتتنوع الھجمات التي تھدد الشبكات، و.  المخاطر الأمنيةاحتمالات 

  
في خرق  سلسلة من العمليات المستخدمةوھي عبارة عن : (Hacking) عمليات الاختراق  )1(    

ھذه  ھم الأفراد القادرون على اختراقفالمخترقون وأما  . المعلومات تكنولوجيانظم 
 :حسب الفئات التاليةويمكن تصنيف المخترقين  . النظم

  
المرتزقة أو الجھات المنافسة للمؤسسة إدراج يمكن و: المخترقون المھنيون  - أ      

 في ھذه الخانة؛ المستھدفة
  

 :ومنھم ،المخترقون الھواة  - ب      
  

 ؛عالية فنيةإظھار مھارات في غبون ارفنيون اللا  ‘1’        

 . نسبياًوھم غالباً صغار السن  ،(Script Kiddies) صغار المبرمجين  ‘2’        
فيقومون   .التطفل عن طريق ونويعمل ،أولى درجات الاختراقويمارسون 

 ؛البرامج المتاحة من الإنترنت بدلاً من كتابة الرماز الخاص بھم بتحميل

الھجمات الحاسوبية وھم يستخدمون  ،(Hacktivisit) الناشطون ترقو الشبكةمخ  ‘3’        
تقنيات الاختراق على مواقع محددة من  فيطبقون  .لأغراض سياسية أو دينية

ومن الأمثلة  . أضرار كبيرة بھالحاق دون إمن الإنترنت للتأثير على عملھا، 
 ،الإلكترونيالبريد  رعبالقنابل المؤتمتة  على ھذا النوع من الاختراق نذكر

  ؛والديدان ،والفيروسات

الشبكات إحدى يحاولون تحطيم أحد البرامج أو ، وھم (Crackers) المحطمون  ‘4’        
المخترقين ذوي القبعات وتطلق عليھم أيضاً تسمية  . بطريقة غير شرعية

  ؛السوداء

.  لبيضاءالقبعات ا ووھم المخترقون ذو ،(Sneakers) المحطمون الطيبون  ‘5’        
لمالكي النظم باكتشاف الثغرات للسماح  اتاختراق النظم أو الشبك يحاولونو

 ؛الأمنية فيھا

 ؛الأشخاص المضطربون نفسياً  ‘6’        

                                                 
)72(  International Telecommunication Union. WSIS Thematic Meeting on Cybersecurity. Background paper: A 

 www.itu.int/osg/spu/cybersecurity/docs/1 July 2005. -28 June . Geneva,s worldwidecomparative analysis of cybersecurity Initiative
                                                                          .Background_Paper_Comparative_Analysis_ Cybersecurity_Initiatives_Worldwide.pdf 
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من محدد على موقع  عني الھجومھو يو: (Denial of Service (DoS)) رفض الخدمة  )2(    

المخدمات بطلبات  زيادة الحمل علىيھدف إلى و . أو عدة حواسيب حاسوب معين
ي ذبحيث يتسببون بانھيار النظام ال على نحو يفوق قدرة المخدم على تلبيتھاومتكررة 

ويمكن توجيه ھذه الطلبات  . يصبح عاجزاً عن أداء عمله حسب الغاية التي صمم لأجلھا
 Distributed Denial of Service) بالھجوم الموزعوتسمى حينئذ  من عدة أماكن موزعة

DoS).  في عام  بالاتصالات الرقميةھتمام الخاص المعني قام به فريق الا ستبيانٍلا اًووفق
في الأولى  المرتبةھجمات رفض الخدمة  ، تحتلللخدمة اًمزود 36شمل الذي و 2005

شھرياً  اًھجوم 40لما يقارب  يتعرض كل مزودحيث  )5 الشكلنظر ا(قائمة الھجمات 
  عملائه؛ى يؤثر بشكل مباشر أو غير مباشر عل

  
  )73(الخدمة ومزود خاطر التي يواجھھاأھم الم  -5 الشكل

  

  
  

واستبدالھا بصفحة  نترنتھدف إلى تغيير صفحة الإوھو ي: (Defacement) الأثرتغيير   )3(    
 ؛ذات محتوى مختلف جديدة

  
التحكم في  لبروتوكواختطاف جلسة اتصال معتمدة على ب وھو يتم: (Spoofing) انتحال  )4(    

 ،وبالتالي استخدام أرقام البوابات ،مراقبة الإرسالبرتوكول ب ، أو ما يسمىالإرسال
وعند  . بين المخترق والھدف" آمنة"وإنشاء وصلة  ،والدخول عبر الجدران النارية

أشد أمنية لتھديدات  ، يمكن أن يتعرض النظامبرقية بيانات المستخد�م استخدام بروتوكول
بروتوكول الإنترنت  عنوانيتم السطو على  ھذه، الانتحالتيجة ممارسات وبن.  خطورة

 لاختراق الشبكةدخول الشبكة، واستخدام العنوان المذكور مخول عن طريق جھاز 
ويتمكن المعتدون على الشبكات ومستخدمو ھذه البروتوكولات من تنفيذ عدة   .والنظم

إلى أجھزة أخرى غير الأجھزة أعمال تخريبية مثل شل الشبكة، أو توجيه الحزم 
على الشبكة تحميلاً زائداً، وذلك  النظم، أو تحميل )كأجھزة المعتدين مثلاً(المقصودة 

بإغراقھا بالرسائل غير المرغوب فيھا، أو منع المرسل من نقل البيانات عبر الشبكة، أو 
اً على أدائھا السيطرة على تدفق الحزم وإعاقة حركة المرور عبر الشبكة، وھذا يؤثر سلب

  وبالتالي على موثوقيتھا؛

                                                 
)73( -www.nanog.org/mtg. Security Survey Results SP Infrastructure2005.  McPherson.Labovitz. D. C. 

                                                                                                                                                                                  .0510/pdf/labovitz.pdf  
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تشن على الفضاء السيبراني ھجمات : الحرجةالحيوية  لبنى الأساسيةبا المحدقةالتھديدات   )ج(  

الحيوية في الدولة البنى الأساسية من  تُعد جزءاًالحساسة التي  مواقعتطال بعض اللأغراض إرھابية 
والقطاع  والخدمات الحكومية ،والصحة ،والاتصالات ،لنقلوا ،والماء ،الطاقةوالمجتمع، مثل قطاعات 

بعد  ، خصوصاًالحرجةويستغل المعتدون على ھذه المواقع نقاط الضعف في ھذه البنى الحيوية .  المصرفي
أن أصبحت جميعھا تعتمد في عملھا على تكنولوجيا المعلومات والاتصالات، وبعد أن أصبحت متاحة 

الاستراتيجية، ينبغي تشديد الحماية على من الناحية  نىھذه الب�أھمية إلى نظراً و.  للجمھور عبر الإنترنت
فيتعين على الھيئات الإقليمية   .الحرجةالتي تسمح بالوصول إلى شبكات المنشآت  (Gateways) البوابات

صميم خطط ، وذلك من خلال تالحرجةفرق للإشراف على حماية ھذه البنى الأساسية الحيوية  والوطنية إنشاء
للصيانة وتنسيقھا، وإدراج الحلول الأمنية اللازم اعتمادھا في حالات الطوارىء، وعندما تھاج�م ھذه المنشآت 

 ثلاثة ضمنتُصنف الأحداث الضارة بالبنى الأساسية للمعلومات و  .أو البنى الأساسية جميعھا في وقت واحد
  :أنواع

  
أو بتأثير عنصر  بحد ذاته، عجز في النظامبب يمكن أن يحدث بسو: (Failure) الإخفاق  )1(    

تردي بسبب تصميم البرمجيات، أو في أخطاء بسبب  و، أالنظامعليه يعتمد  خارجي
  ؛فاسدة تولد داخل النظام بياناتأخطاء بشرية، أو نتيجة ، أو جھزة المستخدمةالأ

  
  ؛طبيعيةعشوائياً، مثل الكوارث الغير متوقعة وتطرأ  وھي أحداث: الحوادث  )2(    

 
إلى أن  ولكن الإحصاءات تشير  .خارجي" عدو"يقودھا  اًأحداثما تكون  غالباًو: الھجمات  )3(    

الأفراد الذين يعملون أو ب وتتمثل.  ھي أحد أھم مصادر ھذه الھجمات المصادر الداخلية
  ؛مخولون استخدام نظم المعلومات فيھاالكانوا يعملون في المؤسسة و

  
انتشارھا الواسع وعدم تساھم شبكة الإنترنت في  وھي جرائم اقتصادية: قاتأخطار التطبي  )د(  

الأموال، أي نقل الأموال  ا تبييضنذكر منھو  .الجغرافية للدول بسبب طبيعتھا الافتراضيةخضوعھا للقيود 
  .الناتجة عن نشاط غير قانوني إلى نشاط قانوني، وبيع سلع وھمية وممارسة ألعاب الرھان

  
  الفنيةالحلول و ية الفضاء السيبرانيحما  -جيم

  
  المتطلبات العامة لحماية الفضاء السيبراني  -1

  
ومتاحيتھا  بياناتتوفر المعايير أمن المعلومات مثل لحلول الأمنية في تلبية الحد الأدنى من تساھم ا  

  عدم الإنكار و ،ھويةاللتحقق من ل (Authentication) التعرف والاستيقانو تھا،وسري تھاوسلام ھاتكاملو
(Non Repudiation) فعلياً حداثلأاوقوع  من لتحققل.  
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الضرورية لأمن خصائص ال ة توفيرالإلكترونيالفنية لمواجھة التھديدات  ولضمن الحلتأن  ينبغيو  
  :كما يلي وھي . )74(المعلومات والخدمات

  
 ،ومنابع الطاقة ،مخدماتالعلى وي تحماية المواقع المادية التي تحأي : الماديةالحماية   )أ( 
  ؛مخول إليھاالنفاذ غير من العبث والوالموارد المختلفة من  ،والتكييف

  
والبيانات ومكونات البنية الخدمات والنظم استمرارية و تأمين متاحية البيانات،أي : المتاحية  )ب(  

 .دون توقفب ومشغلة تاحةم )أو المورد( بالمدة التي تبقى فيھا الخدمة المتاحية وتقاس.  الأساسية للنظم
  ؛)أو المورد(وترتبط المتاحية ارتباطاً وثيقاً بإمكانية الوصول إلى الخدمة 

  
 ،وحمايتھا من التغيير الطارئ ،سلامة البيانات والخدمات بھاي�قصد و: وسلامتھا تكامل البيانات  )ج(  

 ،(Hash) كالتلبيد نياتالتقعبر بعض ويتم توفير ھذه الحماية   .العبث والتدمير المتعمد وغير المتعمد، ومن
  ؛النفاذ إلى الخدمة ضبطمن خلال وطروادة، والحماية من الفيروسات والديدان وأحصنة البيانات،  وتشفير

  
، وذلك غير المخولين عليھا اطلاعحماية المعلومات والمداولات والخدمات من  وتعني :السرية  )د(  

اعد على حماية سرية المعلومات خلال تنقلھا عبر الشبكات وفي أثناء فالتشفير يس  .التشفير وضبط النفاذعبر 
  تخزينھا؛

  
أو كلمة  ،خدمة استيقان معينةحدد عبر ھو التحقق من ھوية كيان مو: التعرف والاستيقان  )•(  
وتسمح إجراءات التعرف والاستيقان بضمان سرية البيانات وسلامتھا، بحيث   .أو شھادات المصادقة ،مرور
كما تسمح إجراءات التعرف .  ر النفاذ إلى أي مورد على الأشخاص المخولين ويستوجب التعرف عليھميقتص

ة، وتحديد الكيانات المتعاملة مع بعضھا الإلكترونيوالاستيقان بضمان عدم التنصل والإنكار في المداولات 
  البعض، وتتبع الرسائل والتأكد من وجھتھا؛

  
بعض  ، حيث تستوجبالملاحقة والتدقيقوالمفھوم بمفھوم المحاسبة  ويرتبط ھذا: الإنكارعدم   )و(  
 المسؤولية يفترض مسبقاً فتحديد . ةالإلكترونيالتأكد من حدوث مداولة أو حدث معين عبر الشبكة  الحالات

  .، وتتيح تسجيل مجريات الأحداث بطرق سليمةأعمالھموعلى لأفراد تسمح بالتعرف على ھوية اوجود آليات 
  

  ةالإلكترونيحلول فنية لمواجھة التحديات   -2
  

إلى توفر  ونظراً، بمعظمھا البنى الأساسيةالتي تواجھھا لمشاكل الأمنية لفي ضوء الواقع اليومي   
التالية الأسئلة تطرح ، الأمن ومفاھيمه في الفضاء السيبرانيوازدھار سوق  ،المقترحة العديد من الحلول الفنية

  :نفسھا
  

  ؟الأساسية لحماية الفضاء السيبراني لمتطلباتمع االحلول الأمنية المقترحة  تتلاءمھل   )أ(  
  

                                                 
)74( Alexander NTOKO. E-government and IP symposium for the Arab Region. Building Trust and Security for  

 Building%20Trust%20and%20Security%20for-ITU%20BDT-www.ituarabic.org/Previous Events/.../01. ITU. 2004. Government-e
                                                                                                                                                                                                    .%20egovt 
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  صحيح؟يتم إعداد ھذه الحلول وإدارتھا بشكل  ھل  )ب(  
  

 بشكل ديناميكييھا تطورأو  ھاتكييفيجب  م، أبصيغتھا المقترحة استخدام ھذه الحلول ھل يمكن  )ج(  
  ؟المعنية بھا بيئةحسب ال

  
  لنظام؟امدير المسندة إلى لسلطة مركزية امن  لح ھذه الحلول للحدأن تصھل يمكن   )د(  

  
، والأخطاء الإھمالعزى إلى لمعالجة المشاكل الأمنية التي تذه الحلول ھ كيف يمكن استخدام  )•(  

مواطن وإدارة التكنولوجيا  في أساساً لمعالجة مشاكلتعود  وھل ؟وعيوب التصميم والتركيب ة،بشريال
  ؟بحد ذاتھا منيةالأحلول أنھا تعالج المشاكل التي تواجھھا ال أم ؟الضعف فيھا

من الحلول الفنية المقترحة يسمح  عتراف بأن عدداًلاوبالرغم من ھذه التساؤلات كلھا، لا يمكن إلا ا  
أما أكثر ھذه  . ة في حال تطبيقه وإدارته بطريقة سليمةالإلكترونيبضمان مستوى مقبول من أمن الشبكات 

  :فھي التالية لفنية شيوعاًالحلول ا
  

 نياتباستخدام تق تم حماية المواقع المادية من العبث والنفاذ غير المخول إليھات: ماديةالحماية ال  )أ(  
، وأقفال إلكترونية تعتمد (Closed-Circuit Television Camera CCTV)كاميرات مراقبة نظم وضع  ثلم ،متعددة

 عين،أو اليد، ال ات أصابعبصممثل (ف أو نظم تعريفية بيولوجية مختلفة تعري على كلمات مفتاحية أو بطاقات
كما تستوجب الحماية .  الدخول إلى ھذه المواقع ينالأشخاص المخولعلى لتعرف ل) ، وما إليھاصوتأو ال

  ؛إجراءات الحماية من الكوارث الطبيعية كالصواعق والحرائق والزلازلالمادية ھذه تطبيق 
  

لبنى ا الشروط التالية المتعلقة بمتاحيةأولاً توفير  لخدماتاتأمين متاحية يستدعي  :المتاحية  )ب(  
  :، ومن ثم ضمان متاحية البياناتوالتجھيزات التي تعتمد عليھا ھذه الخدمات المادية

  
لتأمين الطاقة الكھربائية بشكل دائم ومنتظم تستخدم عادة : التجھيزات والبنى الأساسية  )1(    

لتأمين استمرارية و.  (RAID Technologies) الكھربائيذية المستمرة بالتيار التغ نياتتق
تكرار  نياتتق ، تُستخدم�ض التجھيزات عن العملالعمل عند حدوث أعطال أو توقف بع

  ؛لتجھيزات والمخدمات ووحدات التخزينا
  

انات، كما حتياطي الدوري للبيالنسخ الا نياتتستخدم تق: النظم والبيانات والخدمات  )2(    
ختراق الأمني التي قد تؤدي إلى إيقاف ات للحماية من عمليات الإيتستخدم بعض التقن

  ؛DoS أو رفضھا الخدمة
  

المتوفرة في وحدات التخزين أو  ،البياناتجميع يجب تأمين سلامة : تھاوسلامالبيانات تكامل   )ج(  
سلامة من تحقق تجيز ال بتقنيات ھامعظمب نظم التشغيل الحديثة فقد ج�ھزت . المتبادلة عبر خطوط الشبكة

 والكشف عن الأخطاء ،(Backup) حفظ الاحتياطيالتقنيات  ، ومنھاوحدات التخزين المتاحة فيالبيانات 
(Checksum)،  والمصفوفات المتكررة من الأقراص المستقلة(RAID) . أما ضمان سلامة المعلومات المتبادلة و

بروتوكولات وخدمات الاتصال رتكز على عدد من مختلفة ت نياتتق عن طريق فيتم عبر خطوط الشبكة
  :)75(المستخدمة

                                                 
)75(  e.pdf-2007-D/cyb/publications/2007/cgdc-www.itu.int/ITU ،رجع سبق ذكرهم.  
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بكبسلة البيانات  الإنترنت بروتوكولتقوم ھذه النسخة من : (IPV4) 4النسخة  -  بروتوكول الإنترنت  

بحيث يمكن تسييرھا عبر الشبكة إلى  الإنترنت، بروتوكولات منرزم  المراد إرسالھا عبر الإنترنت ضمن
وذلك العائد لجھة المرسلة العائد إلى ا بروتوكول الإنترنت عنوانعلى وي كل رزمة تتحو  .الوجھة المطلوبة

أي على  ويتيحلأنه لا  الخدماتأمن أي آلية لضمان ھذا البروتوكول لا يتضمن و  .لةلجھة المستقبِإلى ا
برتوكولات الإنترنت منقولة أو عناوين ضمان سرية البيانات الل، أو تھاوسيلة لاستيقان مصدر الرزمة أو وجھ

ما إذا كانت م ولذلك، لا يمكن التحقق).  أي بين المرسل والمتلقي( في تحويل المعلومات بين الكيانين الداخلة
إلا أن ھذا البرتوكول لا يزال قيد الاستخدام في الاتصال عبر  . الصحيح بالشكل متسلسلةلمعلومات ا

ولمواجھة ھذا النقص في .  هحماية التطبيقات عند استخداملنظم إضافة بد من  لاكان  ومن ھنا،  .الإنترنت
يقترح الخبراء تثبيت بروتوكول مراقبة ھذه النسخة من بروتوكول الإنترنت، نوعية الخدمة التي توفرھا 

غير آمن  ويبقى استخدام ھذا البروتوكول. الإرسال في نھاية النظام لكي يوفر خدمة نقل يمكن الاعتماد عليھا
  .بالكامل

  
البروتوكول باتساع مجال العناوين المتاحة ھذا يتميز   :(IPV6) 6النسخة  -  بروتوكول الإنترنت  

وھو يسمح بإنشاء شبكات افتراضية، ويدعم .  بت 32، بدلاً من بت 128بسبب ترميز العنوان على 
بفضل  (Routing) سيط عمليات التسييرتب ويجيزالاستيقان وتقنيات التشفير، والتحقق من سلامة البيانات، 

تصدر  لمو ،محدوداً يزال لااستخدام ھذه النسخة من بروتوكول الإنترنت  أن غير.  الترويسة السھلة للرزم
شاع  الشبكات، على الأمن من معين مستوى ضمان بھدفو السبب، ولھذا.  دولية لدعم انتشاره توصياتأي 

  .من بروتوكول الإنترنت 6و 4النسختين  الذي يتوافق مع لإنترنتا بروتوكولأمن وھو  ،استخدام حل وسط
  

الحفاظ على سرية المعلومات المخزنة بھذا البروتوكول  يسمح: (IPSec) الإنترنت بروتوكولأمن   
 . بين المرسل والمستقبل" آمنة"حقول الترويسة، ويحقق وصلة  داخل الرزم، فھو يسمح بالاستيقان عبر

من أن البيانات لم تتغير أثناء النقل، وأن عنوان المصدر ھو ذاته المذكور  تحققستيقان بالتسمح ترويسة الاو
بتنفيذ  (Security Payload Header Encapsulating (ESP)) الأمنيتسمح ترويسة كبسلة الحمل كما   .في الرزمة

الخوارزمية الدولية  أو (RC-5) "5 ريفيست"شفرة  أو ة معيار تشفير البياناتآليات التشفير، مثل خوارزمي
وھو ، من بروتوكول الإنترنت 6 البرتوكول في النسخةھذا ن جميع وظائف يتضمويمكن  . لتشفير البيانات

  .من بروتوكول الإنترنت 4النسخة دعم التجھيزات والتطبيقات التي لا تزال تعتمد على أيضاً في يستخدم 
  

 Transport Layer Security) النقلأو أمن طبقة  (Secure Sockets Layer (SSL)) ةطبقة المقبس الآمن  

(TLS)) :عبرالتجارية  عملياتواسع الانتشار في ال ھااستخداموھي وسيلة بديلة للبروتوكولات الآمنة، و 
وفق  يجري استيقان الكيانين المتخاطبين حيث التبادل بين التطبيقاتعملية تضمن أمن كما أنھا  . الإنترنت

طبقة المقبس اتصال تشفير البيانات المرسلة عبر قناة  ويتم  .ھادات والجھة الثالثة الموثوقةإجراءات الش
  .أمن طبقة النقلأطلقت عليه تسمية و ،من ھذه الطبقة كمعيار دولي وقد اعتُمد الجيل الثالث  .الآمنة

  
ويقدم  ،الآمنةالمقبس وھو حل بديل لطبقة  :(S-HTTP) النقل الآمن للنصوص المترابطة بروتوكول  

نقل النصوص  ولكنه لا يدعم إلا التدفق عبر بروتوكول ،الشھادات شروط منحالإمكانات الأمنية نفسھا مع 
النقل الآمن  استخدم عوضاً عنه بروتوكولف، التقنيين لدىلم يلق ھذا البرتوكول استحساناً و   المترابطة

  .نترنتحماية صفحات الإل طبقة النقلالذي يعتمد على قواعد برتوكول أمن  للنصوص المترابطة
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وبروتوكول النفاذ المحمي  (Wired Equivalency Privacy (WEP)) تعادل الخصوصية السلكي لبرتوكو  
(Wi-Fi Protected Access (WPA)) و: فاي- من إنتاج مجموعة واي�ن لضمان أمن البرتوكولا انستخدم ھذي

تعادل الخصوصية  لإلا أن برتوكو  .فاي- وتقنيات واي قواعدلى عالاتصالات اللاسلكية المحلية التي تعتمد 
بروتوكول لاختراق، لذلك لا ينصح باستخدامه حالياً، ويعتبر ھو سھل ايعاني من ثغرات أمنية كبيرة و السلكي

  .هالجيل البديل عن النفاذ المحمي
  

إضافة إلى نظم  ،تشفيرلخوارزميات  انلاحظ أن العديد من برتوكولات النقل الآمن تتضمن تطبيقو  
 نياتشرح أھم ھذه التقيتم سوف و . تطبيق التشفير على البياناتمن خلال تحقق السرية حيث ت ،لتحكم بالنفاذل

  .في ھذا الفصل لاحقاً
قد تحتاج ف.  المخاطر ومنعبروتوكولات لحماية البيانات عبر شبكة الإنترنت اللا يكفي استخدام و  

بطريقة  لضمان أمنھا يھاتحكم بالتدفق الصادر من شبكتھا ومواردھا أو الوارد إلالمؤسسة إلى وضع سياسة لل
  .الجدران النارية نياتم تقاستخدعبر ا وذلكشبه كاملة، 

  
 يھو  .ومنعھا في بعض الحالات ،نظام لترشيح تدفق البيانات يوھ: (Firewalls) الجدران النارية  

يسمح بتجزئة بيئة وھذا الأمر ، تحديدھا المسبق شروطمن ال اًددع يستوفيعبوره إذا كان وتجيز  حلل التدفقت
 أنواع الجدران النارية وأما . تختلف بحسب درجة الأمن المطبقة عليھا عدة إلى مناطق بروتوكول الإنترنت

 بروتوكول الإنترنت( 3 الطبقة ونذكر منھا ،وفرهتُصنف حسب مستوى ترشيح البيانات الذي ت فعديدة، وھي
IP(4 الطبقة، و )بروتوكول برقية معطيات المستخدم/بروتوكول التحكم بالإرسال TCP/UDP (7 والطبقة 
  لجعل البيئة الداخلية لمؤسسة و  .)FTP/HTTP نقل النصوص المترابطة بروتوكول/بروتوكول نقل الملفات(

، وھو يمثل نقطة عبور Proxy إنترنت استخدام جدار ناري للتطبيقات، أو ما يسمى بوكيليمكن  ،ما أكثر أمناً
إلا أن الجدار الناري لا يحقق الحماية المطلقة   .إلزامية لكافة التطبيقات التي تتطلب النفاذ إلى الإنترنت

  .للموارد في المؤسسة بالرغم من كل ما يقدمه من أمان في عملية الترشيح
  

التقنيات إحدى باعتماد  يتهأي التأكد من ھو ،لعل استيقان الشخص :(Access Control) ضبط النفاذ 
أو مزيج من  ،الصوت وأالبصمة  وأ العينللمستخدم مثل شبكة لوجية السمات البيوأو سري، التعريف الرقم ك

يجب تشديد الحماية على مخدم الاستيقان كي و  .أمن المعلومات والخدمات اتأھم مكون، يشكل اتنيالتقھذه 
وعند  . صير البنية الأساسية للاتصالات والمعلومات رھن بهم لأن، هأمنتھدد لا يكون عرضة لأي ثغرة 

تتيح  التي طبيعة ھذه السماتالتنبه إلى ينبغي كما . ، يجب التأكد من عدم العبث بھالوجيةتخزين السمات البيو
  .)التوائم في حالةتشابه الصوت مثل (ھوية المستخدم في مجالاً للشك في بعض الأحيان 

  
تعتمد جميع التطبيقات على ھذه : (Domain Name System (DNS)) إسم النطاقنظام حماية مخدمات   

  .تسيير البياناتفي و ،المخدمات التي تؤدي دوراً أساسياً في ترجمة عناوين النطاقات إلى عناوين شبكية
 ،لوقيد الدخو ،الاستيقانو ،من آليات الأمن، مثل ضبط النفاذ عددعلى ھذا النوع من المخدمات ي�طبق و

 .والاستجابة ،وتشفير الطلب ،والانسجام ،والتكرار
  

تساھم ھذه التقنيات في المحافظة على سرية البيانات، والتأكد من : (Encryption) )76(البيانات تشفير 
التشفير ھما  نياتمن تقرئيسين يمكن التمييز بين نوعين و.  سلامتھا، والتحقق من ھوية المتعاملين بھا

، وذلك باستخدام ما يسمى بالمفاتيح (Asymmetric) والتشفير اللامتناظر (Symmetric) التشفير المتناظر

                                                 
)76(  e.pdf-2007-D/cyb/publications/2007/cgdc-www.itu.int/ITUمرجع سبق ذكره ،. 
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ويتوقف مستوى الأمن في ھذه التقنيات على قدرة خوارزميات التشفير على .  الخصوصية والمفاتيح العمومية
التشفير ويعتمد .  تإدارة ھذه المفاتيح بطريقة آمنة، وعلى طول تركيبة المفتاح الذي تحدده ھذه الخوارزميا

بسرعة أداء ھذه التقنية تمتاز و.  فك التشفيرليستخدم للتشفير والواحد الذي تقانات المفتاح على  المتناظر
من أھم الخوارزميات المعيارية التي تستخدم و  .إلا أن استخدامھا يتطلب توفير آلية آمنة لتبادل المفاتيح عالية

الخوارزمية الدولية لتشفير ومعيار التشفير المتقدم و 3 معيار تشفير البيانات للتطبيقات العامة والتجارية نذكر
 ،مفتاحينأو متعامل يعتمد على امتلاك كل جھة ، فالتشفير اللامتناظروأما .  (AES, 3DES, IDEA) البيانات

ير البيانات بالمفتاح يقوم المرسل بتشفو . لفك التشفير صاًخا مفتاحاًيستخدم للتشفير و معلناًأو  اًعام حاًمفتا
المفتاح أي (يقوم المستقبل بفك التشفير باستخدام المفتاح الخاص به بينما ، )امالمفتاح العأي (المعلن للمستقبل 

 .آليات التشفير المتناظر والتشفير اللامتناظر 6ويوضح الشكل   ).صاالخ
 ). خانة ثنائية(بت  1024و 512بين تراوح طولھا يتستخدم خوارزميات التشفير اللامتناظر مفاتيح و  

-وخوارزمية ديفي (Rivest Shamir Adleman RSA) "أديلمن"و "شامير"و "ريفيست"ة خوارزميھا من أشھرو
بالتغلب على مشكلة تبادل  نيةتمتاز ھذه التقو  .(El-Gamal)وخوارزمية الجمال  (Diffie-Hellman)ھيلمن 
  .في حال سرقة المفاتيح وصاًخص ،التأكد من صحة المتخاطبينعلى مشكلة الاستيقان وولكن ليس  ،المفاتيح

غير ووإدارتھا بشكل آمن  وميةتخزين المفاتيح العمو ،لمفاتيحادارة لإالحاجة إلى نظام  نيةھذه التق ولدتوقد 
  .قابل للاختراق

  
  اللامتناظر والتشفيرالتشفير المتناظر   -6 الشكل

  

  

  

  

  

  

  

  

  

  

  

  

  
تستخدم البنية الأساسية لإدارة المفاتيح لتنفيذ نظم التشفير : العمومية مفاتيحلالبنية الأساسية ل  

سلطة المصادقة، وسلطة التسجيل، ودليل  ھي، حيث تتعاون مع بعضھا البعض عدة مكونات اللامتناظر
م ويعمل نظا.  شھادات المصادقة والمستخدمين النھائيين حفظشھادات المصادقة الصالحة والملغاة، ونظام 

إدارة الشھادات الرقمية وتجديدھا وحفظه واسترجاعه، وتوليد زوج فريد من المفاتيح إدارة المفاتيح على 
  .وتوقيع الشھادة الرقميةعليھا، مصادقة وال المفاتيح العموميةبعنية الجھات الم، وتزويد ھائوإصدارھا وإلغا

  

 

   

خصوصي مفتاح  

 ّ  

الواضح النص

 

بھا موثوق غير شبكة

  الخصوصي المفتاح
 للمتلقي

الواضح النص  

مرسِل

االمتناظرالتشفير

  

اللامتناظرالتشفير 

المصدر

   

  العمومي المفتاح
 للمرسل

مفاتيح زوج  
الجھات لجميع: عمومي مفتاح  
فقط للمالك: خصوصي مفتاح  

 

متناظر لا تشفير خوارزمية  

الواضح النص  

  

بھا موثوق غير شبكة  

 المتلقية الجھة

  الخصوصي المفتاح
 للمتلقي

الواضح النص
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   والتعرف عليھملأفراد اتسمح ھذه التقنيات بالتحقق من ھوية : )77(الشھادات الرقمية  
(Non Repudiation)  . بطاقة الھوية الرقمية لكيان مادي أو اعتباري أو لمورد ماوتعتبر الشھادة الرقمية ،

 الإلكتروني، والتوقيع العامسم السلطة المانحة، ومعلومات عن حامل الشھادة والمفتاح على اوي تتحھي و
ار عمل بنيوي لإنشاء خدمة الاستيقان بالاعتماد على الشھادات إط X.509يقدم المعيار و . لسلطة المصادقة

 .العناصر الرئيسة التي تتكون منھا الشھادة الرقمية 7ويبين الشكل   .ويحدد بنية الشھادة الرقمية ،الرقمية
 

.  خوارزمية التلبيد وتطبيقلمرسل ليمكن التأكد من صحة الشھادة عند استيقان المفتاح العمومي و  
 ھذه وفي. قديمةالتي تحتويھا  البياناتأصبحت  إذا إلغاؤھايمكن  كما، يمكن معرفة صحة الشھادة بلاوبالمق

  .يجب إبلاغ كافة الجھات المصادقة ة،حالال
  

  )78(لشھادة الرقميةل الرئيسةعناصر ال  -7الشكل 

  
  النسخة

  الرقم التسلسلي
  خوارزمية التوقيع
  إسم الجھة المانحة

  الجھة المانحة فريداًالمركب من الرقم التسلسلي و زوجاليجب أن يكون 
  الصلاحية
  إسم الكيان

  المفتاح العمومي للكيان
  معلومات إضافية حول الكيان أو آليات التشفير

  توقيع الشھادة
  خوارزمية ومعايير التوقيع والتوقيع الفعلي

  
جو من الثقة بين شخصين أو  تمثل شھادة المصادقة ھوية المستخدم على الإنترنت، وتسمح بخلقو  

ونشر قيم المفاتيح  ،التحقق من الھويةبسمح المصادقة الرقمية عموماً وت  .(Routers) رينمخدمين أو مسي�
جھة موثوقة وھي تصدر عن  ،لكترونياًًإسجلاً المصادقة الرقمية تمثل و.  العمومية والمعلومات المرتبطة بھا

  .سمهابوالمفتاح العمومي بشھادة المشترك وي�ربط   .ة عن صحتھاالتي تعد مسؤول تسمى سلطة المصادقة
  .سلطة التسجيلبتسمى أحياناً كما  ،الجھة الثالثة الموثوقةوتُطلق على ھذه السلطة عموماً تسمية 

  
تسمح  ھيو . العميلإلى إصدار رقم تشفير وشھادة مصادقة بعد التوثق من طلب ھذه السلطة  تھدفو  

تعدد سلطات المصادقة، تظھر  إلىونظراً .  وبتحقيق ميزة عدم الإنكار البياناتصحة  أيضاً بالتوثق من
 إصداروتتولى سلطة المصادقة   .ضمان توافق ھذه السلطات مع بعضھابتتعلق  التيبعض المشكلات 

وتضطلع سلطات   .على تحديد سياسة المصادقةفتعمل السلطة الجذر أما   .والتحقق من صحتھا الشھادات
ويمكن التمييز بين ثلاثة أنواع   .الشھادات بإصداريھتم مزودو خدمة المصادقة كما لتسجيل بمھمة التحقق، ا

  :من الشھادات

                                                 
)77 ( e.pdf-2007-D/cyb/publications/2007/cgdc-www.itu.int/ITUمرجع سبق ذكره ،.  

)78(  e.pdf-2007-www.itu.int/ITUD/cyb/publications/2007/cgdcمرجع سبق ذكره ،. 
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في تشفير ھذه الشھادة وتفيد   .والمفتاح العمومي الشخص إسمتضم وھي  :الشھادة الشخصية •

التي تقدم خدماتھا  المؤسساتمن ھوية الشخص عند اتصاله ب أكدة، والتالإلكترونيالرسائل 
  ؛المصارف مثلاً، كإلكترونياً

  
  والعميل؛الاتصالات بين المخدم وھي تضمن أمن : شھادة المخدم •

  
وھي تتيح الاتصال : (Virtual Private Network (VPN)) شھادة الشبكات الافتراضية الخصوصية •

  .الآمن بين مركز المؤسسة وفروعھا
  

ضمن عدم الإنكار وتكامل البيانات ي تتال ،خدمةتستند ھذه ال: نيالإلكترومستخلص الرسالة والتوقيع   
 Digestتعتمد ھذه الطريقة على توليد مستخلص الرسالة و . X.509معيار شھادات المصادقة  إلى ،والاستيقان
ويتم توليد مستخلص الرسالة باستخدام .  وإرساله مع الوثيقة ،لمرسللوتشفيره بالمفتاح الخاص  ،من الوثيقة

ل حساب قيمة التلبيد من البيانات على البيانات، بحيث يعيد المستقبِھذا المستخلص ثم ي�طبق  ،التلبيدعملية 
ي�ستخرج مستخلص الرسالة عند الاستقبال من التلبيد بعد فك تشفيره بالمفتاح و.  اذاتھالعملية السابقة باستخدام 
من أشھر و.  البياناتفي  يدل على تغييرالمعلن فعدم تطابق التشفير مع المفتاح  وأما.  المعلن للمرسل

 (Secure Hash Algorithm (SHA)) )79(التلبيد الآمن خوارزميةفي ھذا المجال التلبيد المعتمدة عمليات 
يشكل ناتج تشفير و . (Message Digest Algorithm 5 (MD5)) )80(مستخلص الرسالةمن  5النسخة  وخوارزمية

 ،لالخاص للمرسل التوقيع الرقمي للمرسل، حيث يعبر عن الشخص المرس� مستخلص الرسالة بالمفتاح
ويتطلب فك الرسالة عندئذ استخدام   .الثقة بالرسالة الأمر الذي يعززيضمن تكامل البيانات المرسلة، و

  .المفتاح العمومي
  

، وھي صةاة قواعد أمن عامة وخالإلكترونيكل تطبيق من تطبيقات الخدمات  رعىي: تأمن التطبيقا  
 )81(طبقة المقبس الآمنةوأما .  نوع الخدمات التي يقدمھا ومدى حساسية المعلومات المتبادلة تختلف باختلاف

تلك المرتبطة بأمن الخدمات  لا سيمافھي أحد أھم النظم التي تعزز أمن تنفيذ التطبيقات على شبكة الإنترنت، 
شكل عبئاً على حاسوب يلا فھو .  هلة استخداموواسع وسھال هانتشارويتميز ھذا النظام ب.  ة الماليةالإلكتروني

بين متصفح  البياناتتعتمد طبقة المقبس الآمنة على التشفير في نقل و  .البائع ه وبينالثقة بين العميل، ويبني
ر تسمح باستيقان التاج وھي . ولا يمكن تغيير البيانات المرسلة أو اعتراضھا أثناء النقل، الإنترنت والمخدم

 Secure Electronic Transaction) )82(ة الآمنةالإلكترونيالمداولة وتجدر الإشارة إلى .  SSLعبر شھادة المخدم 

(SET))  على شھادات المصادقة الرقمية وعلى التوقيع التي تشكل حلاً آخر إنما أكثر تعقيداً، لأنھا تعتمد
ق انتشاراً واسعاً بالرغم من مستوى الأمن المتقدم فھذا النظام لم يحق.  ، وتتطلب برمجيات معقدةالإلكتروني
  .الذي يضمنه

  
الذي  (SMTP)البسيط لنقل البريد على البروتوكول  الإلكترونياعتمد البريد : الإلكترونيأمن البريد   

 المتعددة الأھدافوامتدادات بريد الإنترنت الآمنة استُخدم لنقل الرسائل إلكترونياً، وجرى تعديله لدعم 

                                                 
)79(    ikipedia, the free encyclopedia.W . sh functionsaSHA http://en.wikipedia.org/wiki/SHA1 h.  

)80(   1_0-label/MD5-DSig-ttp://www.w3.org/TR/1998/RECh, 1.0 ash Algorithm. VersionMD h.  

)81(  e.pdf-2007-ns/2007/cgdcwww.itu.int/ITUD/cyb/publicatioمرجع سبق ذكره ،.  

)82(  ttp://searchfinancialsecurity.techtarget.com/sDefinition/0,,sid185_gci214194,00.htmlh. 
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(S/MIME) .  لاختراقا سھلة، وھي الإلكترونيجميع ھذه البرتوكولات الخدمات الأمنية للبريد ولا تتضمن . 
 برتوكول المجلس المعني بالأنشطة عبر شبكة الإنترنت ضمن معايير البروتوكولات الرسميةاعتمد وقد 

تروني آمن عبر الإنترنت توفير بريد إلكل (Privacy-Enhanced Mail (PEM)) )83(البريد المعزز الخصوصية
كما يتوفر البروتوكول غير  . إضافة إلى إدارة المفاتيح ،يحقق خصائص التشفير والاستيقان وتكامل البيانات

لذي يحقق خصائص أمن البريد ا (Pretty Good Privacy (PGP)) )84(حول الخصوصية الحسنة المعياري
إلا أنه يعتمد الطريقة الموزعة في إدارة المفاتيح  ،لبياناتمن نواحي التشفير والاستيقان وتكامل ا الإلكتروني

  ؛ولا يعتمد مركز مصادقة
  
  

  سرقة أرقام بطاقات الائتمان  - 4الإطار 
  

ة للسرقة أو التخريب خطراً كبيراً على الإلكتروني مداولاتيشكل تعرض الأدوات والنظم المستخدمة في إجراء ال  
وقد انتشرت مؤخراً حوادث سرقات أرقام بطاقات الائتمان، إما .  ةالإلكترونيمصالح المستخدمين ومستقبل الخدمات 

مباشرة من أصحابھا عن طريق دفعھم إلى إجراء تعاملات من خلال مراسلات بريد إلكتروني خادع أو عبر صفحات 
لات داومؤسسات الم، أو عن طريق اختراق قواعد بيانات العملاء الخاصة بالمصارف وب)التصيد(ومواقع إنترنت وھمية 

ونذكر على سبيل المثال الحادثة التي تعرض لھا مركز معالجة .  VISA, MasterCard, American Expressة مثل الإلكتروني
مليون  40، ونتج عنھا تسرب بيانات أكثر من 2005كية في عام يلات إلكترونية في الولايات المتحدة الأمرداوبيانات م

مكن أن تتم السرقة باختراق قواعد بيانات عملاء المتاجر الكبيرة، وھنا نذكر مثلاً القضية كما ي.  )أ(بطاقة ائتمان
إدانة عصابة ب 2008أغسطس /وانتھت في آب) ج(كيةيوالتي تناولتھا المحاكم الأمر 2007التي حدثت في عام  )ب(الشھيرة

أفراد من أستونيا، وثلاثة آخرين من أوكرانيا، وفردين كية، وثلاثة يدولية مكونة من ثلاثة أفراد من الولايات المتحدة الأمر
في حين قدر (مليون بطاقة ائتمان  45 تلك العصابة بسرقة أرقام أكثر من قامت فقد . بيلاروسمن الصين، وفرد من 

من  سعةانات الھوية الشخصية لعملاء ت، علاوة على بي)د()مليون بطاقة ائتمان 94بعض الخبراء أن ھذا العدد قد يتجاوز 
  Barnes وOfficeMax و BJ’s Wholesale Clubو T.J. Maxxو  Marshall’sومنھا  (TJX)كية يأكبر متاجر التجزئة الأمر

بلداً لإجراء العديد  13، في )•(وقد استخدمت الأرقام المسروقة، قبل أن يتم اكتشاف السرقات.  Noble Sports Authorityو
وقدرت الخسائر المبدئية .  كييملايين دولار أمر 8ينھا إصدار بطاقات ھدايا بقيمة ة، كان بالإلكترونيلات داومن الم

في ھذه القضية بمئات الملايين من الدولارات، وھذا ما جعل تلك  Master Cardو VISAلسرقة البطاقات التابعة لمؤسستي 
  .القضية أكبر قضية من نوعھا في العالم

__________________  
  .dyn/content/article/2005/06/17/AR2005061701031.html-.washingtonpost.com/wpttp://wwwh  )أ(  
  .ttp://www.boston.com/business/ticker/2007/03/tjx_breach_invo.htmlh  )ب(  
  .ttp://edition.cnn.com/2008/CRIME/08/05/card.fraud.charges/index.htmlh  )ج(  
  .co.uk/2007/10/24/tjx_breach_estimate_grows/ttp://www.channelregisterh.  )د(  
  )•(  Discovery/-Breach-Before-Scheme-8M-in-Used-Data-TJX-ttp://www.eweek.com/c/a/Database/Stolenh.  

                                                 
)83(  Network Working Group. Privacy Enhancement for Internet Electronic Mail. Part IV: Key Certification and 

                                                                                                                                          .www.ietf.org/rfc/rfc1424.txt .Related Services 

)84(  /wiki/Pretty_Good_Privacyhttp://en.wikipedia.org.  
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 المعلومات شبكات على تعتمد التي البيئة ھي ةالإلكتروني الحكومة :ةالإلكترونيأمن خدمات الحكومة  
 الدوائر بأنشطة والاضطلاع استعلاماتھم، على والرد المواطنين إلى الخدمات لتقديم بعد عن والاتصال
 من بالخدمات يسمى ما وھذا ،داخل الدوائر التابعة لھا خدمات ةالإلكتروني الحكومةوتقدم .  الحكومية
أخرى و، طنالموا إلى الحكومة من بالخدمات يسمى ما وھذا المواطنين، إلىخدمات و الحكومة، إلى الحكومة

التجارية،  الأعمال إلى قطاعات الحكومة من بالخدمات يسمى ما وھذا ،التجارية الأعمال قطاعات إلى
 خدمات أھمية إلى ونظراً  .الموظف إلى الحكومة من بالخدمات يسمى ما وھذا الموظفين، إلىوخدمات 
 الخدمات ھذه وتعتمد.  الخدمات ھذه بنية في الأساسية البنود من أمنھا موضوع يعتبر ة،الإلكتروني الحكومة

 ودليل ،التسجيل وسلطة المصادقة، سلطة يشمل الشھادات لإصدار وطني مركز إنشاء على أمنھا ضمان في
 سياسة ووضع النھائيين، والمستخدمين المصادقة شھادات حفظ ونظام والملغاة، الصالحة المصادقة شھادات
 المفاتيح وحفظ ،المفاتيح من فريد زوج استحداث البنية ھذه دعموت.  المكونات مختلف بين العلاقات تحدد

 المخولة الجھات وتزويد وإلغاءھا، وإصدارھا وتجديدھا الرقمية الشھادات وإدارة الاسترجاع، وإجراءات
 التعرف مرحلة في الشھادات ھذه وتستخدم.  الرقمية الشھادات وتوقيع عليھا، والمصادقة العمومية بالمفاتيح
 المصادقة سلطة تقوم حيث القطاعات مختلف بين التعامل أمن ضمان وفي الخدمات، إلى النفاذ عملية خلال

 ،البيانات صحة من بالتوثق تسمح أنھا كما. العميل طلب من التوثق بعد مصادقة وشھادة ،تشفير رقم بإصدار
  .السرية أو الخاصة المعلومات تبادل في المعتمد التشفير أنواع بعض واستخدام الإنكار، عدم ميزة وبتحقيق

  
بعض البرمجيات والآليات الأكثر شيوعاً في مجال حماية نظم المعلومات وأمنھا،  8ويبين الشكل  

  .الأكثر أھمية بالنسبة إلى الأفراد والمؤسسات والشركات الإلكترونيوتأثيرھا على احتياجات الأمن 
  

  )85(نيالإلكتروبرمجيات وآليات لضمان الأمن   -8 الشكل
  

  الإلكترونيالتكنولوجيات المعتمدة لضمان الأمن 
  احتياجات الأمن    
  
  
  

  عدم الإنكار  التعرف والاستيقان  السرية  تھاتكامل البيانات وسلام  برمجيات وآليات
        √  مضادات الفيروسات

    √  √    الجدران النارية
    √  √    ضبط النفاذ

      √    التشفير
  √  √  √  √  لعموميةا لمفاتيحل البنية الأساسية

  
 المعايير الدولية في إدارة نظم أمن المعلومات  -دال

  
  تبين ھذه الفقرة الاھتمام الدولي والجھود المبذولة لإيجاد معايير موحدة يمكن الارتكاز عليھا   

  يار معال ،1995عام  في، معھد المعايير البريطانيةعن فقد صدر .  في عملية إدارة نظم أمن المعلومات

                                                 
)85(  , p.44ntoko.pdf-1-5-D/treg/Events/Seminars/2006/subregional_clmv/docs/2-http://www.itu.int/ITU.  
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BS 799
توصيف نظام الثاني بو ،قانون الممارسةبالقسم الأول يتعلق و . )87(قسمين أساسيين تضمنالذي ي )86(

منظمة ال، اعتمدت 2000وفي عام  . لحصول على الاعتماداالذي يؤھل المؤسسة وھو  ،إدارة أمن المعلومات
 الجزء الثاني 2005عام في  واعتمدت، ISO/IEC 17799 تسمية تحتالجزء الأول  لتوحيد المقاييس الدولية

 مرجع عند إعداد السياسة، الذي يمكن اعتماده كISO/IEC 17799يقترح المعيار و  .ISO27001 تحت تسمية
ضمان  في مسألة تدقيقاللتحليل المخاطر و تحكّمومربع  ،قواعد لممارسة إدارة الأمن ،الأمن المتعلقة بضمان

أما المعيار   .الجوانب التنظيمية والبشرية والقانونية والتقنيةقه إلى تطر فيأھمية ھذا المعيار  وتكمن . الأمن
ISO27001  وإدارة الحوادث الطارئة ،وإدارة الأصول والموارد ،يم المخاطر وتحليلھايعلى تقفيركز.  

  
ورفع مستوى إدارة  ،اتفي توعية العاملين في المؤسسيفيد تطبيق ھذه المعايير ومما لا شك فيه أن   
  .الأمر يعزز الثقة بخدماتھا في الأسواق التجارية وبين المتعاملينوھذا فيھا،  الأمن

  
السنوات الأخيرة بوضع مخطط لسلسلة من المعايير  خلاللتوحيد المقاييس  منظمة الدوليةوقامت ال  

المتعلقة بأمن المعلومات وإدارة المخاطر، وأنشأت مجموعة متكاملة من معايير أمن المعلومات عرفت 
  .9، وھي مبينة في الشكل ISO27kأو  المعايير المعنية بنظم إدارة أمن المعلوماتبمجموعة 

  
  ISO27K معايير مجموعة  -9 الشكل

  

  
  

                                                 
)86(  BS7799ttp://en.wikipedia.org/wiki/h. 

)87(  isa.europa.eu/doc/pdf/ www.en (ISBS 2006),. Security Breaches Survey 2006The Information Technical report. 
                                                                                                                                                                                .studies/dtiisbs2006.pdf  

            رةإدا
        المخاطر

   إدارة نظم مقاييس
 المعلومات أمن

   لتطبيق التوجيھية المبادىء
 المعلومات أمن إدارة نظم

17799:2005  
 )2007 أبريل/نيسان حتى(

 نظم مستلزمات     
  أمن إدارة
2005المعلومات

  
  والمصطلحات الأسس

27007  
27009

27006 

27005 

27004 27002 

27001 

27000 

27003 

  مجموعة
27000  
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  :)88(المتبقية المعايير إنجازعلى  جارٍ والعمل المعايير ھذه من عدد أنجز  
  

تعريفياً بھذه السلسلة من المعايير، ويبين ھدف كل منھا  وھو يتضمن شرحاً: ISO/IEC 27000المعيار   
كما يتضمن تعريفاً للعديد من المصطلحات العلمية المتعلقة بأمن .  وارتباطه بالأجزاء الأخرى من السلسلة

  المعلومات وحمايتھا؛
  

  إدارة أمن المعلومات والتحكم بھا؛ نظاموھو يتضمن طرق تطبيق : ISO/IEC 27001المعيار   
  

استخدام الممارسات الفضلى  حولوھو يتضمن قواعد التطبيق وإرشادات : ISO/IEC 27002المعيار   
ثم  BS7799 Part1بتسميتين في السابق، أولاً  ھذا المعيار وقد ع�رِف.  في مجال إدارة نظم أمن المعلومات

بحيث أصبح يعرف  2007 يوليو/، ثم تعديل رمزه في تموز2005قد تم تحديثه في عام و.  ISO 17799تلتھا 
 ؛ISO/IEC27002:2005بالمعيار 

  
وھو يعتبر دليلاُ مرشداً لتطبيق نظام أمن المعلومات في المؤسسة، حيث : ISO/IEC 27003المعيار   

 يشرح البنود الواجب تطبيقھا ضمن خطوات عملية؛
  

كيفية قياس حول اً وھو معيار لم ينجز بشكله النھائي بعد، ويتضمن شرح: ISO/IEC 27004المعيار   
 ؛نظاممستوى إدارة الأمن في ال

بطريقة  النظموھو يتضمن الخطوات الرئيسة الواجب اتخاذھا لضمان أمن : ISO/IEC 27005المعيار   
  ؛2008وقد صدرت النسخة الأولى من ھذا المعيار في عام .  وبناء� على نظم إدارة المخاطر ،سليمة

  
حول دليلاً مرشداً  2007 ذا المعيار الذي صدر في عامھ يتضمن: ISO/IEC 27006المعيار   

تجنب المخاطر في إصدار حول ، والإلكترونيوعمليات التسجيل  ،إصدار الشھاداتالمعتمدة في لإجراءات ا
  .الشھادات

  
لخطوات المتخذة في مراقبة نظم إدارة أمن حول اوھو يتضمن دليلاً مرشداً : ISO/IEC 27007المعيار   

والتدقيق فيھا، ويركز على النواحي الإدارية في عمليات المراقبة والتدقيق، إلا أنه لم يصدر بشكله المعلومات 
  .النھائي بعد

  
لتوحيد المقاييس، صدر عن منتدى أمن  منظمة الدوليةإضافة إلى المعايير الصادرة عن ال  

ويضم ھذا .  (Standard of Good Practice (SoGP)) معيار الممارسات السليمة 1996في عام  )89(المعلومات
والممارسات  ،مجموعة من الوثائق التفصيلية للإجراءات الفضلى ،كل عامين هيتم تحديث الذي ،المعيار

ويعتمد ھذا   .المستويين المؤسسي والفرديمن أجل حماية المعلومات والنظم الحاسوبية على  اتباعھاالواجب 
إدارة أمن المعلومات على ) أ: (إلى ستة تصنيفات رئيسة ھي المعيار على تقسيم إجراءات أمن المعلومات

الحواسيب والمخدمات التي تتضمن  وتركيب تھيئة) ج(؛ الحرجةإدارة التطبيقات ) ب(المستوى المؤسسي؛ 

                                                 
)88(  ttp://www.iso27001security.com/html/iso27000.htmlh.  

)89(  Information Security Forum. Protecting Business Information. The Standard of Good Practice for Information 
                                                                                                                                    .       http://www.isfsecuritystandard.com.  Security 
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التصنيفات  9يبين الشكل و.  بيئة المستخدم) و(؛ النظمتطوير ) •(الشبكات الحاسوبية؛ ) د(أكثر من تطبيق؛ 
  .يسة التي يعتمد عليھا معيار الممارسات السليمةالستة الرئ

  
  )90(السليمة الممارسات معيارالأساسية في  التصنيفات  -10الشكل 

  

  
ويقسم كل تصنيف من ھذه التصنيفات إلى مجالات، والمجالات إلى فصول، على النحو المبين في   
صيل عن الممارسات والإجراءات الفضلى الواجب القيام بھا وتتضمن وثائق الفصول تفا.  11الشكل 

  .بخصوص كل موضوع من مواضيع الفصل
  

  الممارسات السليمة معيارالتصنيفات الستة الخاصة ب وفصول مجالات  -11ل الشك
  

  عدد الفصول  عدد المجالات  التصنيفات
  36  7 إدارة أمن المعلومات

  25  6  الحرجةإدارة التطبيقات 
  31  6  والمخدماتلحواسيب اتركيب 
  25  5الشبكات

  23  6 تطوير النظم
  26  6 بيئة المستخدم النھائي

  166 36  المجموع
  

متاحة مجاناً عبر الإنترنت على موقع منتدى أمن الممارسات السليمة وجدير بالذكر أن وثائق معيار   
 .)91(المعلومات

                                                 
)90(  ttps://www.isfsecuritystandard.com/SOGP07/index.htmh  .The Six aspects of Information Security. 

)91(  ttps://www.isfsecuritystandard.comh. 

   أمن إدارة
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 . م أمن المعلومات حديثة العھد ولم تستكمل بعدويلاحظ أن المعايير الدولية المعتمدة في إدارة نظ  
لمستجدات في مع أخذ ا ،لمواجھة الاختراقات الجديدةالمعايير الدولية القيام بمتابعة دورية لتحديث وينبغي 

  .وتطبيق أحدثھا في الاعتبارنظم المعلومات 
  

  سات حالةاالممارسات ودر بعض: ةالإلكترونيأمن المداولات   -ھاء
  

  ة الإمارات العربية المتحدةتجرب  -1
  

بفضل  وذلك ،الإمارات العربية المتحدة تقدماً كبيراً في الانتقال إلى مجتمع المعلومات أحرزت  
 . ةالإلكترونيلمداولات ا ترعىإطار قانوني وقواعد  توفرلاتصالات، وامجال  فيبنية أساسية متقدمة  امتلاكھا

حكم يقانوني  إطار وضع إلىبلدان السباقة في الشرق الأوسط ال بينمن  ھيالإمارات العربية المتحدة و
 ،مبادرات عديدة للانتقال من العمل الورقي إلى العمل اللاورقي اتخذتوقد .  ةالإلكترونيالمداولات 
تحتل و  .يالورقالعمل اليدوي ولتخفيف من ا بھدفإجراءات العمل  لأتمتة النظممن  عدداً واستحدثت

أھم  منو  .ةالإلكترونيأداء الحكومة من حيث دولة  190 بين من 21المرتبة حالياً لمتحدة الإمارات العربية ا
وإدارة  ،e-permit لمعالجة الوثائق ةالإلكترونيالرخصة  خدمةالتي قامت بھا في السنوات الأخيرة  المبادرات

خاص  GIS لومات جغرافيةمع ھو نظامو، الإلكترونيالموقع  خدمة، وتدفق الأعمال المتعلقة بترخيص البناء
للحصول  مقدمي العروضسمح بالتفاوض مع التي ت e-bid الإلكترونيالعرض  خدمة، ومواقع البناء بمفتشي

منذ بدأت تنتشر ة الإلكترونيتطبيقات الحكومة وتجدر الإشارة إلى أن   .المشاريع الضخمة على عقود لتنفيذ
، وتم لاحقاً العمل على دمجھا على المواقع ھاعلومات عنوضع مرائدة في  وزارة الماليةكانت ، و1997عام 
  .بوابة واحدة ضمن

نياً لكتروإلتسديد الفواتير ھي أداة ، والإلكترونيالدرھم  وفي مجال التطبيقات المالية، و�ضعت خدمة  
د لتسديحكومة لتسھيل جمع الإيرادات، وتزويد الحكومة والجھات الحكومية بأداة مريحة وآمنة الوضعتھا 
لحكومة الاتحادية، ولكنھا أصبحت تُستخدم اجمع إيرادات  بغرضوقد ص�ممت ھذه الخدمة أساساً  . الفواتير
ھذه  استخدامبدأ لقد   .لحكومات المحلية، والمنظمات شبه الحكومية، وبعض الشركات الخاصةلخدمة ا لاحقاً
في في المنطقة العربية  البلد الرائدالإمارات العربية المتحدة  وكانت، 2001فبراير /شباط 3في  الخدمة

القنوات وأصبح لھا العديد من  الإلكترونيالدرھم ازداد انتشار أداة  ومن ثم  .م مثل ھذه الأدواتاستخدا
الطابع ، والدفع عبر الإنترنت بوابة، وe-POS ةالإلكترونينقاط البيع  مطاريف مثل، المخصصة للدفع

طلاع لالمواطن اا تخول، وھي خدمة مجانية IVR بالصوت التفاعلي عملاءالتتوفر اليوم خدمة و  .الإلكتروني
ذاتية ، أو شحن البطاقات بخدمة PIN ، أو إلغاء بطاقة مفقودة، أو تغيير رقم التعريف الشخصيهعلى رصيد

 عبر شبكةمتوفرة ھذه الخدمات جميع  أصبحتو . عبر الآلات المصرفية) e-Saraf الإلكترونيمثل الصراف (
في ھذه الخدمة عملة البطاقات المستاعتبار يمكن و . dirham.gov.ae-www.e :التالي الموقع علىنترنت الإ

  :ھي متوفرة بشكلين أساسيينو ،e-purse لكترونية آمنةإمحفظة 
  

   ،الإلكتروني الدرھمخدمة في بطاقة ثابتة القيمة يمكن شراؤھا من أي مصرف مشترك  •
  ؛لتسديد مبلغ محددبطاقات  ةلمستخدم استعمال عدھا، وإنما يستطيع اولا يمكن إعادة شحن

  
الحكومة في  ھاأطلقتھي بطاقة و ،(Government Customer Card (GCC)) الحكومي العميلبطاقة  •

ة نھا مخصصكوتتميز ھذه البطاقة بو . مستخدمي الخدمات الحكوميةل 2001 يونيو/حزيران
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رسل مع رقم تعريف شخصي ي� ھايجري إصدار، حيث لا يمكن لغيره استخدامھا لشخص معين
  .يمكن تعبئة ھذه البطاقة من أي مصرف مشترك في الخدمةو . ظرف آمن داخلإلى المستخدم 

  
على مدار الساعة متاحة  لأنھا المواطنمن بتيسير عملية التحصيل  الإلكترونيالدرھم  تسمح خدمة 

الذين كانوا الموظفين التي استطاعت تحويل  حكومةللمنافع  وقد حققت ھذه الخدمة . الأسبوعام أيطوال و
  .الإلكترونيالدرھم المخطط العام لبنية خدمة  12الشكل  ويبين  .وظائف أخرىإلى لتحصيل ل مخصصين

  
، الإلكترونيالتحصيل من التحصيل التقليدي إلى ت عملية التحول جر، الإلكترونيوانطلاقاً من خدمة الدرھم 

كما أطلقت حملات توعية   .والشراكة مع مزودي الخدمة والمصارف بالاعتماد على مبدأ المشاركة وذلك
عدد متوسط  وتشير التقديرات إلى أن.  هشرائحفي المجتمع على اختلاف ، وجرى تسويق الخدمة للعملاء

تُقدر ف الإيرادات المحصلة بھذا الأسلوبوأما .  عملية يومياً 35 000 ھوالعمليات الجارية عبر ھذه الخدمة 
  .من الإيرادات الحكومية الإجمالية في المائة 85نسبة ب
  

الإمارات في لاتصالات ا تنظيمھيئة  ة، أنشأتالإلكترونيولتحقيق مزيد من الأمن في المداولات   
الوطني إلى مكافحة الجرائم  ويھدف ھذا المركز  .الحاسب الآليالاستجابة لطوارئ  مركز العربية المتحدة

كما .  لى حوادث الأمن الإلكترونية على شبكة الإنترنت واكتشافھا، والعمل على منعھاإالحاسوبية، والتنبيه 
وبالرغم من .  يعمل على بناء القدرات الوطنية، ونشر التوعية والمعلومات حول التھديدات والثغرات الأمنية

لم ينتشر مفھوم خصوصية المعلومات ة، الإلكترونيز أمن استعمال الخدمات ھذه المحاولات الھادفة إلى تعزي
  لاتصالات وضع الأطر والإجراءات المتعلقة ا تنظيمھيئة ، وما زال بإمكان على المستوى الوطني

المعيار ھا إدارة أمن معلوماتفي لا تعتمد  معظم الشركاتيضاف إلى ذلك أن و  .باستخدام معلومات المستھلك
ISO 27001 ًيالعالمي والإقليم يينعلى المستو أعمالھا وتوسعالمؤسسات لانتشار  اًأساسي الذي يعتبر شرطا  .

 ،إدارة أمن معلوماتھا والتحكم بھا نظاموھو يتضمن جميع الإجراءات والطرق التي تتبعھا المؤسسات لتطبيق 
تواجھھا  ھذه الشركات التي ما زالتة كل الرئيساالمشأما .  يعرض ھذه الإجراءات على العالم الخارجيكما 

  .الداخليةوالأخطار  ،والبريد الدعائي ،الفيروسات فتتمثل في
  

  )92(الإلكترونيبنية خدمة الدرھم   -12 الشكل

  

                                                 
)92(  K. Al-Bustani. How ICT change the way governments deliver services: e-dirham, Case Study: e-dirham. Abu-

Dhabi Summit. March 2006.                                                                                                                                                                         
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  تجربة تونس  -2
  

الإداري يين على المستوالتنظيم  عدد من القوانين والمراسيم التي تحدد صدر في تونس مؤخراً  
الوكالة الوطنية للمصادقة و الوكالة الوطنية لأمن المعلوماتية،في المضطلع بھا دوار الأو ،والمالي

وتتناول ھذه القوانين .  )93(ومزودي خدمة المصادقة، واجبات سلطات التسجيل، إضافة إلى ةالإلكتروني
لوثائق الخاصة باوتحديد التعاريف  وشروط استخدام أدوات التشفير ،موضوع حماية الخصوصيةوالمراسيم 

ة الإلكترونيالوكالة الوطنية للمصادقة  أنشئتقد و.  الإلكترونيالرقمية، وشھادات المصادقة الرقمية، والتوقيع 
والتجارة  ،ةالإلكتروني المداولاتالمتعلق بتنظيم و 2000 أغسطس/آب 9المؤرخ  83- 2000القانون بموجب 
ھا، والترخيص ئمنح شھادات المصادقة الرقمية أو تجديدھا أو إلغاب الوكالةكلفت وقد .  )94(ةالإلكتروني

 ضعتو� قدو . صحة شھادات المصادقة الأجنبية، وتقييم أجھزة التشفيرلمزودي خدمة المصادقة، والتوثق من 
البنية الأساسية للمفاتيح العمومية التي تضم سلطة مصادقة مركزية يتبعھا عدد من السلطات الفرعية الموزعة 

                                                 
)93(   www.iit.cnr.it/Tiwis .May 2003 .Digital Certification Practice and Achievements in Tunisia .N. Boudriga
                  .                                                                                                                            rigua.pdfN.Boud-2003/documenti/day1/pres 

)94(  http://www.National Digital Certification Agency. Agence Nationale de Certification Electronique.  
                                                                                                                                                                                            . certification.tn  
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 ھي تتمتع بأعلى درجاتة دور السلطة الجذر، والإلكترونيؤدي الوكالة الوطنية للمصادقة وت.  جغرافياً
  :الخدمات التالية ھاناط بتُو . في تونس ةالإلكترونيوأمن المداولات  ،موثوقية في مجال المصادقة الرقميةال
  

  ؛ةالإلكترونية والحكومة الإلكترونيالتجارة  لية في مجاالإلكترونيالمداولات  ضمان أمن •
  ؛إدارة الشھادات الرقمية •
  اللازم؛ترخيص المنح مزودي خدمة المصادقة  •
  ه؛أمنبضمان و الإلكترونيالتوقيع المتعلقة ب لولحال وضع •
  .الإلكترونيالتأھيل في مجال التوقيع  •

  
  تزويد الجھات الحكومية على في تونس  ةالإلكترونيعمل الوكالة الوطنية للمصادقة وت 
 شيروي . عن التحقق من الشھادات بالتقاطع مع الھيئات العالمية ةمسؤولال يالمصادقة، وھبشھادات  والعامة
  .تونس في الرقمية المصادقة سلطات ھيكلية إلى 13 الشكل

  
  )95(البنية العامة لسلطات المصادقة الرقمية في تونس  -13الشكل 

  

  
  

في تونس عملية التعامل تنتشر ودائماً في سياق ضمان أمن المداولات الإلكترونية،  من جھة أخرى،  
 ،منالمقبس الآ ةتعتمد على طبق ھيو . )96(تحديداًلدينار الإلكتروني والمقصود بھا ا، ةالنقود الافتراضيب

على تعرف مرحلة الالفاتورة  تسديدعملية وتتضمن  . المختص وعلى شھادات المصادقة الصادرة عن المكتب
ة في البريد ھذه الخدم اعتُم�دتوقد  . تسديد الفاتورة تخويل ھذا العميلمرحلة  وتليھا العميلبطاقة 
  .من المداولات الوطنية في المائة 85وأصبحت تُستخدم لإجراء ما يزيد على  ،)97(التونسي

                                                 
)95(  Public Key Infrastructure, The Tunisian Infrastructure.  

)96(  dinar.poste.tn-ttp://www.eh. 

)97(  , UNCTAD, WTO, September 2007e@Work newsletterKooli, Interview, . 
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عن تسجيل الطلاب ة، كالإلكترونيالتطبيقات عدد من انتشار  علىاعتماد شھادات المصادقة وقد ساعد   

استطاعت و.  لكترونياًإ وتسديدھاة، والتصريح عن الضرائب الإلكترونيخدمات الحكومة واستعمال ب�عد، 
وبالتالي نشر خدماتھا  ،آمنبشكل خدمات التطبيقات وھذه التونس بفضل اعتماد شھادات المصادقة تطوير 

الحكومة و تسديد الفواتير إلكترونياًو ،ةالإلكترونيشبكة الإنترنت في مجالات عدة كالتجارة  عبرة الإلكتروني
العمليات وغيرھا من  ،ةالإلكترونيالصيرفة و ،الإلكترونييم لتعلوا ،ةالإلكترونيالصحة و ،ةالإلكتروني
ة وثقة المستخدمين بھا، تعمل تونس على تنفيذ عدة الإلكتروني المداولاتوفي إطار تعزيز أمن .  المتطورة

  :المشاريع التاليةمشاريع مستقبلية نذكر منھا 
  

  ؛تنسيق الإطار القانوني على المستوى الإقليمي •
  ؛تغطية المعايير الأمنيةعلى عي القرار والمستخدمين بناء قدرات صان •
  ؛إنشاء مخزن لشھادات المصادقة الجذرية •
  البلد؛إنشاء مخزن لجميع شھادات المصادقة المسلمة في  •
  ؛وقضايا الأمن وخدماتھا ،البنية الأساسيةبنشر الوعي  •
  ؛التركيز على التشغيل البيني من خلال الشراكة مع المنتديات الإقليمية •
  .الإلكترونياستخدام تقنيات التشفير لحماية البيانات والوثائق عند نقلھا بالبريد  •

  
وبالإضافة إلى تجربة الإمارات العربية المتحدة وتجربة تونس في مجال تعزيز أمن استخدام بعض  
في  ھنغارياو الدانمركوالمبادرات التي قامت بھا  الأنشطةمن  عدد إلى 5 الإطار يشيرة، الإلكتروني الخدمات

  .نطاق ضمان أمن تكنولوجيا المعلومات والاتصالات
  

 بعض الممارسات في مجال أمن تكنولوجيا المعلومات  - 5 الإطار
  )أ(والاتصالات في الدانمرك وھنغاريا

  
  الدانمرك تجربة  

  
من  لمائةفي ا 90المعلومات والاتصالات في كنولوجيا سياسة أمنية لت 2005رسمياً في عام الدانمرك  أقرت  
  .المحلي والإقليمي يينلى المستوا عجرى تنسيقھ قد، والحكومية الھيئات

  
، في المائة 31بنسبة  ،منھا الفيروسات ،أخطار عدة 2005واجھت الإدارات الحكومية في الدانمرك في عام و  

 تكنولوجيااستخدام  ھجمات رفض الخدمة، ثم نقص التخزين الاحتياطي، ثم النفاذ غير المخول، وأخيراً سوء تلتھا
  .والاتصالات المعلومات

  
النفاذ عبر رقم التعريف الشخصي نسبة  ويشكل . 2005نطاق واسع في عام  على الإلكترونيلتوقيع امد عتُا قدو  

  .من المداولات في المائة 28

  
  )تابع( 5 الإطار

  
  ھنغاريا تجربة  

  
بخلاف الجدران النارية  ،م في جميع الإدارات الحكوميةمعم هي�عد استخدام البرامج المضادة للفيروسات أمراً شب  

.  الدانمركمن الانتشار كما في  نفسھاالدرجة  على يسفل ،الإلكتروني التوقيعأما و.  أقل انتشاراً استخدامھا يعتبر تيال
انتشار بعض  نسبة 14ويبين الشكل .  من إجمالي الإدارات الحكومية في المائة 11.6وتنتشر تقنية التشفير بنسبة 
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  .ةالإلكتروني التعاملاتالمعتمدة في ھنغاريا بشأن أمن الإجراءات 
  

  )ب(ة الحكومية في ھنغاريايالإدار التعاملاتأمن  ضمانإجراءات   - 14 الشكل

  
____________________  

 .Organisation for Economic Co-operation and Development (OECD). Working Party on Indicators for the Information Society  )أ(  
Measuring Security and Trust in the Online environment: A view using official data. DSTI/ICCP/IIS(2007)4/Final, January 2008, 

                                                                                                                                                            .www.oecd.org/dataoecd/47/18/40009578.pdf  

  .، مرجع سبق ذكرهSecurity Measures in place in the Public Administration in Hungary. 2005 )ب(  

برمجيات مضادة 
  للفيروسات

  جدار 
  ناري
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  السطات المحلية         الإدارة المركزية       الخاصالمجموع    
  بالإدارة العامة    
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  تكنولوجيا استخدام حماية بأھميةالتوعية   -خامساً
  أمنھاضمان و والاتصالات المعلومات       

  
نى عنه بالنسبة إلى رأس مال لا غو ،المنظماتالأفراد وحياة  عنصراً أساسياً فيالمعلومات تعتبر   

نظم تكنولوجيا ف.  والاتصالات تكنولوجيا المعلوماتالقائم على اليوم  ناالتجارية في عالم المؤسسات
داخل المؤسسات والمنظمات، أو عبر تأمين الاتصال ربط الشبكات الداخلية تؤدي دوراً رئيساً في  المعلومات

وتساھم ھذه النظم، في حال كانت المعلومات  . سواقالأوالعملاء ومع عدد كبير من الموردين والشركاء 
وأما ضمان تقديم .  في تحسين عملية اتخاذ القرارات الإدارية ،كاملة ودقيقة ومحدثةالمتوفرة بشأنھا 

تظھر  ومن ھنا.  خطأالعن طريق الحد من ھامش بھذه الجودة الرفيعة، فلا يمكن أن يتم إلا علومات م
  .المعلومات عبر التصدي للأخطار التي تھدد سرية المعلومات وتوفرھا وتكاملھاالحاجة إلى ضمان أمن نظم 

  
أو الاستثمار في عدد من المعدات أو التكنولوجيات  ،أمن المعلوماتتضمن سياسة  ولا يكفي وضع  

ة، أو نظم المعلومات، وإنما يجب إدخال ثقافة أمن الإلكترونيللحد من المخاطر التي تتعرض لھا الشبكة 
  .من ثقافة الشركات يتجزألا  جزءاًكي تصبح لعاملين لمعلومات في صلب السلوك اليومي للأفراد واا
  

اھتمام بالتوعية بأمن تكنولوجيا المعلومات والاتصالات واستخداماتھا المختلفة وحمايتھا حظيت وقد   
التوجيھات الدولية في ھذا ويشير ھذا الفصل إلى .  المجتمع الدولي والمنظمات الإقليمية والدوليةمن  خاص

حول  )98(يعرض ملخصاً عن الدليل الذي أصدرته وكالة أمان الشبكات والمعلومات الأوروبيةكما المجال، 
وخطة  ،يشكل أساساً لوضع استراتيجية فھو  .كيفية رفع مستوى الوعي بأمن الشبكات والنظم المعلوماتية

كما يتضمن ھذا الفصل   .ھاوتنفيذ ومات والنظم والشبكاتفي مجال أمن المعلالتوعية عمل لتنظيم مبادرات 
  .مبادرات قامت بھا بلدان عربية وأجنبية في مجال التوعية

  
  أمنهتعزيز و السيبراني الفضاءتوجيھات دولية وإقليمية لنشر ثقافة حماية   -ألف

  
الات وانتشار ھذه مع بروز الأخطار التكنولوجية التي تھدد استخدام تكنولوجيا المعلومات والاتص  

الأخطار، تنبه المجتمع الدولي إلى أھمية حماية الفضاء السيبراني واستخداماته وتعزيز أمنه، وإلى ضرورة 
توعية جميع الشركاء وأصحاب المصلحة في مجتمع المعلومات حول ھذه الأخطار، ونشر ثقافة حماية 

في دورتھا  المتحدة للأمم العامة الجمعية أصدرت السياق، ھذا وفي . تكنولوجيا المعلومات والاتصالات
 . )99(للفضاء الحاسوبي عالميةأمنية  ثقافة بإنشاء المتعلق 57/239 القرار 2002 عام فيالسابعة والخمسين 

الأمن السيبراني ليس مجرد مسألة حكومية، وأن ھذا الأمن لا يتحقق  ضمانأن  العامةالجمعية  أدركت فقد
تشريعات خاصة في ھذا المجال وحسب، وإنما من خلال دعم الوقاية في المجتمع عبر ممارسات أو قوانين و

  .بأسره
  

                                                 
)98(  http://aitnews.com/news/9772.htmlمرجع سبق ذكره ،.  

)99(  D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf-www.itu.int/ITU، مرجع سبق ذكره. 
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ولا تستطيع التكنولوجيا وحدھا أن تكفل أمن الفضاء السيبراني، إنما ي�فترض بالمجتمع الدولي أن   
في بناء  )100(وعلى كافة الجھات المعنية والمشتركين.  يضع التخطيط لإدارة ھذه العملية في صلب أولوياته

مجتمع المعلومات والاتصالات، من حكومات ومؤسسات أعمال ومنظمات وأفراد ومستخدمين لتكنولوجيا 
المعلومات، أن يدركوا حجم المخاطر التي تھدد أمن معلوماتھم بشكل خاص، وأمن الفضاء السيبراني الذي 

وا مسؤولياتھم في ھذا المجال، كما عليھم أن يتحمل.  يعملون في أرجائه ويتعاملون من خلاله بشكل عام
.  جاھدين لاتخاذ التدابير الوقائية والتخطيط للإجراءات اللازمة بغية تعزيز أمن ھذه المعلومات والتكنولوجيات

من السيبراني أمن الفضاء ضمان  التعاون الدولي من أجل تحقيقوقد ركز قرار الأمم المتحدة على أھمية 
 العمل والتعلم، وتحسين القدرات البشرية، وزيادة فرص ية إلى تعزيزخلال دعم الجھود الوطنية الرام

تكنولوجيا المعلومات استخدام  من تحسين نوعية الحياة عن طريق الاستفادةبالتالي و ،الخدمات العامة
ة، وتعزيز حصول جميع فئات المجتمع عليھا الإلكترونيالآمنة واستعمال الشبكات المتقدمة و توالاتصالا
  .الموثوق بالشكل

  
وبھدف خلق ثقافة عالمية حول أمن الفضاء السيبراني، ركزت الجمعية العامة للأمم المتحدة في   

في مجتمع  المشتركينجميع بھذه العناصر وينبغي أن يلتزم .  عناصر متكاملة تسعةقرارھا المذكور على 
وقد أُرفق بالقرار ملحق تضمن  . المعلومات والاتصالات وأن يطبقوھا، كل حسب مجالات عمله ومسؤولياته

  .الأساسيةالتسعة ملخصاً عن تعاريف ھذه العناصر 
  

 )101(في الميدان الاقتصادي والتنمية منظمة التعاونوبالتوازي مع أعمال منظمة الأمم المتحدة، قامت   
على شكل  أصدرتھا، وبالتأكيد على ھذه العناصر من أجل بناء ثقافة أمن استخدام نظم المعلومات والشبكات

  :مبادئ توجيھية تھدف إلى ما يلي
  

حماية ل كوسيلةالمشتركين في مجتمع المعلومات والاتصالات جميع  لدىمن الأتعزيز ثقافة  •
 ؛نظم وشبكات المعلومات

  
السياسات والممارسات والتدابير ، وبشبكاتالمخاطر نظم المعلومات وبفع مستوى الوعي ر •

على ھذه السياسات  عتمادالا وبضرورةلمخاطر، تلك ا لمواجھةالمتاحة  والإجراءات
 والممارسات وتطبيقھا؛

  
لدى ، واحترام القيم الأخلاقية الأمن فھم قضاياعلى  المشتركينساعد يإطار مرجعي عام  وضع •

 ،والشبكات نظم المعلومات أمن الھادفة إلى ضمان جراءاتالإممارسات والسياسات والوضع 
  ؛جراءاتلدى تطبيق ھذه السياسات والإو

  
 لدى وضعھم المشتركينبين جميع  تشجيع التعاون وتبادل المعلومات، حسب الاقتضاء، •

المتعلقة بأمن المعلومات والشبكات القائمة على تكنولوجيا  السياسات والممارسات والإجراءات
  .لدى تطبيقھم إياھاووسلامتھا،  المعلومات والاتصالات

                                                 
ويمتلكون  المستخدمين الذين يطورونفرادى والتجارية والمنظمات الأخرى  والأعمالالحكومات "يقصد بكلمة مشتركين   )100(

 .2003 يناير/الثاني كانون 31 المؤرخ 57/239 المتحدة، قرار الأمم "دمون ويستخدمون نظم وشبكات المعلوماتويديرون ويخ

)101(   Organisation for Economic Co-operation and Development. OECD Guidelines for the Security of Information 
Systems and Networks: Towards a Culture of Security. 2002.                                                                                                                     
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في  والمشتركينميع العاملين في نظم المعلومات والشبكات وتتوجه ھذه المبادئ التوجيھية إلى ج  
إلى المستخدمين  ووصولاً ،لسياسات والعملياتبدءاً بواضعي ا ،على جميع المستوياتة الإلكترونيالخدمات 

في مجتمع  مشتركينوتحدد ھذه المبادئ المسؤوليات التي يضطلع بھا كافة ال.  النھائيين للموارد والخدمات
وتوصي المبادئ التسعة المقترحة ببذل الجھود اللازمة لضمان قيم الديمقراطية في .  والاتصالاتالمعلومات 

وتتوزع ھذه المبادئ .  المجتمع، وخصوصاً حرية تدفق المعلومات ونشرھا، وأسس الخصوصية الشخصية
  ستجابة؛ مجموعة المبادئ الأساسية التي تشمل التوعية، والمسؤولية والا) أ: (إلى ثلاث مجموعات

مجموعة مبادئ دورة الأمن التي ) ج(مجموعة المبادئ الاجتماعية التي تشمل الأخلاقيات والديمقراطية؛ ) ب(
وھذه . ، وإعادة تقييم الخططإدارة الأمنو، ھاوتنفيذ الخطط المتعلقة بالأمنتصميم ، وتقييم المخاطرتضم 

  :المجموعات مفصلة على الشكل التالي
  
 :الأساسية، وھي تشمل مجموعة المبادئ  -1
  

فعلى المشتركين أن يدركوا مدى الحاجة إلى ضمان أمن نظم المعلومات والشبكات،  :التوعية  )أ(  
فتعزيز الوعي بالمخاطر وبالضمانات المتاحة يعتبر خط الدفاع الأول .  وأن يعملوا جادين لتعزيز ھذا الأمن

.  تأثر بالتھديدات الخارجية والداخلية على حد سواءفي عملية حماية أمن نظم المعلومات والشبكات التي ت
ولذلك، يوصي ھذا المبدأ بأھمية توعية المشتركين بالنظم التي يعملون عليھا، وتعريفھم بھيكلياتھا، وتدريبھم 

 على الممارسات الفضلى المتاحة؛
 

.  مات والشبكاتيعتبر ھذا المبدأ جميع المشتركين مسؤولين عن أمن نظم المعلوو :المسؤولية  )ب(  
فينبغي على كل شخص يعمل من خلال شبكة داخلية أو مرتبط بشبكات اتصالات عالمية أن يدرك مسؤوليته 

ويتطلب ذلك من العاملين في .  تجاه حماية أمن ھذه النظم وشبكات المعلومات، وأن ي�حاسب وفقاً لھذا المبدأ
رساتھم وتدابيرھم وإجراءاتھم، وأن يقيموھا لمعرفة بيئة معينة أن يعيدوا النظر بشكل دوري ومنتظم في مما

فيتعين مثلاً على مصممي المنتجات والخدمات التي تعتمد على تكنولوجيا المعلومات . مدى تلاؤمھا مع بيئتھم
والاتصالات ومورديھا أن يفصلوا نظم الحماية والأمن وفقاً لمنتجاتھم، بما في ذلك آخر التطورات 

ى للمستخدمين فھم� وظيفة الأمن الخاصة بمنتجاتھم وخدماتھم بشكل أفضل، وتحمل والتحديثات، كي يتسن
 مسؤولياتھم المرتبطة بھا؛

 
ويشدد ھذا المبدأ على وجوب التعاون بين جميع المشتركين في الوقت المناسب من  :الاستجابة  )ج(  

وخطورتھا على النظم أجل منع حوادث الأمن أو كشفھا أو الرد عليھا، نظراً إلى سرعة انتشارھا 
ومن ھنا تظھر الحاجة إلى تبادل المعلومات .  والمعلومات المحلية، وعلى سائر النظم والشبكات المترابطة

والمعارف حول مكامن الأخطار والضعف في النظم، واتخاذ الإجراءات اللازمة بحيث يكون التعاون بين 
.  قد يخرق أمن النظم والمعلومات، أو كشفه أو معالجتهوفعالاً وقادراً على منع أي حادث  المشتركين سريعاً

وفي بعض الأحيان، يمكن أن تتعاون جھات متباعدة جغرافياً وعبر الحدود في تنسيق ھذه التدابير، وتبادل 
  .المعلومات

  
 :مجموعة المبادىء الاجتماعية، وھي تشمل  -2
  

فأمام انتشار .  تركين مصالح الآخرينويشدد ھذا المبدأ على ضرورة احترام المش :الأخلاقيات  )أ(  
الشبكات ونظم المعلومات وكثرة المشتركين فيھا، ينبغي على كل مستخدم أن يتنبه إلى تصرفاته من خلال 
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وقد أصبح السلوك الأخلاقي أمراً محتماً على ھذه .  ھذه الشبكات بحيث لا يضر بمصلحة سائر المشتركين
واعتمادھا، وتعزيز  الفضلىا بجھد من أجل وضع الممارسات فعلى المشتركين أن يعملو.  الشبكات

  السلوكيات الأخلاقية التي تضمن الأمن وتحترم مصالح الآخرين المشروعة؛
 

القيم الأساسية ينبغي أن تتوافق عملية ضمان أمن نظم المعلومات والشبكات مع : الديمقراطية  )ب(  
ي القيم المعترف بھا في المجتمعات الديمقراطية، بما في ذلك ، وأن تراعلمجتمع الديمقراطيالتي يستند إليھا ا

حرية تبادل الأفكار والآراء، والتدفق الحر للمعلومات، وضمان سرية المعلومات والاتصالات، وحماية 
 .الخصوصية والبيانات الشخصية والشفافية في التعاملات والاتصالات

  
  :مجموعة مبادئ دورة الأمن، وھي تشمل  -3
  

أن يجروا عمليات تقييم للمخاطر بغية تحديد التھديدات  مشتركينعلى ال :المخاطر تقييم  )أ(  
التكنولوجيا ومواطن الضعف الرئيسة في النظم المستخدمة، والعوامل الداخلية والخارجية المؤثرة مثل 

المجازفة  مستوى وتسمح عملية تقييم ھذه المخاطر بتحديد.  والسياسات والخدمات والعوامل المادية والبشرية
التي تھدد ضمان مستوى الأمن المطلوب في نظم  الضوابط المناسبة لإدارة الأخطار اختياروالمقبول، 

 وشبكات المعلومات؛
  

على المشتركين أن يدرجوا الأمن كعنصر  :ھاوتنفيذ الأمن المتعلقة بضمانالخطط  تصميم  )ب(  
وعلى القيمين على تصميم ھذه النظم وتنفيذھا أن .  تأساسي في النظم والشبكات المخصصة لإدارة البيانا

يركزوا على تصميم واعتماد الضمانات المناسبة، والحلول الملائمة لتجنب الأضرار المحتمل وقوعھا بسبب 
وتشمل الضمانات المتعلقة بالأمن وضع الحلول الفنية .  الثغرات أو مكامن الخطر المعروفة أو للحد منھا

وبذلك تصبح خطط الحماية .  بيئة للعمل، وحجم الشبكات ونظم المعلومات المتوفرة فيھا المناسبة، وتوفير
 والحلول جزءاً لا يتجزأ من ھيكلية النظم، وعنصرا أساسيا في تصميمھا؛

  
إلى جانب تقييم المخاطر، يجب أن تتميز عملية إدارة أمن شبكات ونظم  :الأمن إدارة  )ج(  

ويجب أن تركز .  شمل جميع الأنشطة وعمليات المشتركين على كافة المستوياتالمعلومات بالدينامية، وأن ت
إدارة الأمن على توفير ردود سريعة ومناسبة لمعالجة التھديدات أو الوقاية منھا، والكشف عن الحوادث 

صبح وبالتالي، ت.  والاستجابة بسرعة لدى وقوعھا، ومراجعة ھذه المراحل باستمرار بغية تحديثھا وتطويرھا
جميع السياسات والممارسات والإجراءات التي تعتمد على نظم المعلومات والشبكات متناسقة ومتكاملة بحيث 

  تضمن قيام نظام أمني متماسك؛
  

نظراً إلى طبيعة التھديدات المتغيرة والمتطورة باستمرار، يشدد ھذا المبدأ  :الخطط تقييم إعادة  )د(  
نظم المعلومات والشبكات، وإعادة تقييمھا، وإجراء التعديلات الضرورية  على أھمية مراجعة عملية إدارة أمن

  .والمناسبة في السياسات والخطط والممارسات والتدابير والإجراءات المنفذة لھذه الغاية
  

وتجدر الإشارة ھنا إلى أن مجموعة إدارة الأمن ترتبط بالأعمال التي تقوم بھا مراكز الاستجابة   
  .لمنتشرة في عدد من بلدان العالملطوارئ الحاسوب ا
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  خطة عمل للتوعية حول ضمان الأمن في استخدام  -باء
  تكنولوجيا المعلومات والاتصالات

  
أو مخطط لمعالجة في أي إطار  ضعفلأالحلقة ايبقى لعنصر البشري يعتبر المحللون والخبراء أن ا  
المستخدمين والمؤسسات من أجل درء المخاطر  ومن ھنا، برزت أھمية تعزيز ثقافة.  أمن المعلوماتمسألة 

وفي ھذا المجال، أصدرت وكالة أمان .  والتقليل من التعديات على أمن الشبكات والنظم والمعلومات
.  )102(أمن المعلوماتبكيفية رفع مستوى الوعي دليلاً حول  2006المعلومات والشبكات الأوروبية في عام 

إلى البلدان الأعضاء من أجل رفع مستوى الوعي، ونشر مفھوم استخدام  وكان ھدف الوكالة تقديم المساعدة
  .تكنولوجيا المعلومات والاتصالات بشكل آمن ومسؤول

  
ويھدف الدليل إلى وضع استراتيجية مفصلة ودقيقة حول كيفية التخطيط لأي مبادرة توعية وطنية   

لتوعية في محاولة امبادرات  التي قد تواجھھا إبراز المخاطروتنظيمھا وإدارتھا، وإلى  أمن المعلوماتبشأن 
ويعرض نماذج حول كيفية إجراء ھذا  ،توعيةال مبادراتلتقييم فعالية عاماً  اًإطاركما يتضمن الدليل .  ھالتجنب
  .التقييم

  
  المعلومات والاتصالات تكنولوجياالفئات المستھدفة بمبادرات التوعية حول أمن   -1

  
فئتين أساسيتين في المجتمع، ھما فئة المستخدمين المنزليين وفئة المستخدمين يتوجه ھذا الدليل إلى   

  :ونستعرض فيما يلي ھاتين الفئتين واحتياجاتھما تفصيلاً.  في الشركات الصغيرة والمتوسطة الحجم
  

وتشمل جميع المواطنين، على اختلاف أعمارھم ودرجة معرفتھم : فئة المستخدمين المنزليين  )أ(  
في أي مكان خارج م الفنية، الذين يستخدمون تكنولوجيا المعلومات والاتصالات لأغراض شخصية وكفاءتھ

  :وتنقسم ھذه الفئة إلى المجموعات الثلاث التالية.  بيئة العمل
  

سنة،  15سنوات و 7وتضم الشباب الذين تتراوح أعمارھم بين  :الشباب مجموعة  )1(    
لاتصالات، وإن بمستويات متفاوتة، لأنھم نشأوا المتملكين من تكنولوجيا المعلومات وا

  منذ صغرھم في ھذه البيئة ويملكون قدرة كبيرة على التعلم؛
  

جزئياً  من العمر، ونشأواالسادسة عشرة عاماً  واالذين تجاوز وتضم :البالغين مجموعة  )2(    
كثر على الأرجح الأھي وھذه المجموعة .  بيئة تكنولوجيا المعلومات والاتصالاتفي 

وتضم ھذه المجموعة   .مستويات المھارات والمعارف في ھذا المجال من حيثتنوعاً 
  مختلفة؛ الأھالي والأشخاص العاديين الذين يمارسون مھناً

  
 في بيئة لا تتعاملالمتقدمين في السن الذين كبروا وتضم  :المبحرين الفضيين مجموعة  )3(    

 . يثقون بهولا  ھذا المجاليجھلون  يبالتال وھم ت،تكنولوجيا المعلومات والاتصالامع 

                                                 
)102(  A Users’ Guide: How to Raise Information Security Awareness. Enisa.  June 2006.  
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نضم إلى ھذه المجموعة فئات أخرى مثل القاطنين في توفي المنطقة العربية، يمكن أن 
  ؛)103(المناطق النائية البعيدة عن استخدامات التكنولوجيا

وتضم أصحاب العمل والموظفين : فئة المستخدمين في الشركات الصغيرة والمتوسطة الحجم  )ب(  
  :وتنقسم ھذه الفئة إلى المجموعات الأربع التالية.  لى حد سواءع
  

نھا لأوتعتبر ھذه المجموعة من أھم الفئات المستھدفة  :أرباب العمل أو المدراء مجموعة  )1(    
  ؛تملك قرارات الاستثمار أو عدم الاستثمار في أمن المعلومات والشبكات التابعة للشركة

  
المعرفة  عادةھذه المجموعة  أفرادملك ي :المعلومات كنولوجيات إدارة موظفي مجموعة  )2(    

ات، وھنا تكمن حاجتھم إلى مولبالضرورة خبراء في أمن النظم والمع واالتقنية لكنھم ليس
  ؛فھم بروتوكولات أمن المعلومات والشبكات بغية تطبيقھا بالشكل السليم

  
موعة من موظفي الدوائر والمصالح تتألف ھذه المج :الإدارية المصالح موظفي مجموعة  )3(    

 وتلقينھمالمجموعة أفراد ھذه  يجب تثقيف.  الإدارية المعنيين بتنفيذ الإجراءات الإدارية
تھا والدور الذي تؤديه في ضبط مجالات أعمالھم ومراقبتھا أسس أمن المعلومات وأھمي

  لا يملكون عادة المعرفة التكنولوجية الضرورية؛لأنھم 
  

من أكبر المجموعات المستھدفة  تعتبر ھذه المجموعة :الموظفين والعمال مجموعة  )4(    
أن معظم التھديدات فالأبحاث تشير إلى . ضمن فئة الشركات، إن لم تكن أھمھا

نظم المعلومات والشبكات ناتجة عن أخطاء وأعمال  التي تتعرض لأمنوالاختراقات 
  .بشرية

  
 ھاوتنفيذ المعلومات أمن حولت التوعية الاستراتيجية المقترحة لتصميم مبادرا  -2

  
استراتيجيةً شاملة  أمن المعلوماتبكيفية رفع مستوى الوعي يتضمن دليل المستخدم المتصل ب  
التوعية حول أمن المعلومات  لبرامجتخطيط للوتتناول ھذه الاستراتيجية أبرز العمليات الضرورية .  للتوعية

إلى تقييمھا ووصولاً  ،ن تقييم الاحتياجات ورسم الخطط وتنفيذھابدءاً م تھا،دارإو ھاوتنظيموالشبكات 
يمكن الاعتماد  لاًوشام اًعام اًويمكن اعتبار ھذه الاستراتيجية المقترحة إطار.  وتعديلھا في بعض الحالات
 بأمن المعلومات والاتصالات وتحديد النطاقات المتخصصة فيھا والفئات الخاصةعليه لتنفيذ أنشطة التوعية 

  .المستھدفة
  

تقييم الاحتياجات ورسم ) أ: (15وتنقسم ھذه الاستراتيجية إلى ثلاث مراحل أساسية مبينة في الشكل   
وتحدد الاستراتيجية عدة أنشطة وعمليات .  تقييم الخطة وتعديلھا) ج(تنفيذ الخطة وإدارتھا؛ ) ب(الخطة؛ 

 .يجب العمل على تنفيذھا في كل مرحلة من المراحل
  

  :ةالتالي النشاطاتتقييم الاحتياجات ورسم خطة العمل، وتتضمن تنفيذ : مرحلة الأولىال  )أ(  

                                                 
في الدليل الصادر عن وكالة أمان المعلومات والشبكات  وھي لم ترِد ،ھذا التقرير يعن رأي معدالفقرة  هعبر ھذت  )103(
 .الأوروبية
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لمبادرة لعملية التخطيط بلبدء ل التوعية برنامجبإعداد  المعني العملفريق  تشكيل  )1(    

ويفضل أن يكون أعضاء الفريق من ذوي الخبرة في إعداد برامج التوعية .  ھاوتنظيم
ولوجيا المعلومات والاتصالات واستخداماتھا، ومن ذوي الخبرة والتدريب في مجال تكن
  في المجال الإعلامي؛

، لذا.  وضمان استمراريتھا في المستقبل لدعم برنامج التوعية نھج إدارة التغيير اعتماد  )2(    
إشراك أصحاب المصلحة الرئيسين في : ، ومن أھمھاالمبادئبعض على  الاتفاق يجب
بوضوح،  تحديد الأدوار والمسؤوليات، ووالتنفيذ والتقييم التخطيطصنع القرار و اتعملي
تقديم الدعم والتدريب ، ورالتغييالعوائق التي تحول دون  وتذليلدارة المخاطر، وإ

تعلم من التجارب السابقة ، والوالتطوير لضمان إحداث تغيير في السلوك والثقافة
  التغيير في الإدارة؛والحالية، وغيرھا من المبادىء التي تضمن عملية 

  
  توعيةال لبرامج للتخطيطالعمليات الضرورية   -15 الشكل
  )104(اوإدارتھ اوتنظيمھ والشبكات المعلومات أمنب

  

                                                 
)104(   A Users’ Guide: How to Raise Information Security Awareness.  enisa.  Phase I. Plan and Assess, p. 14.  
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وذلك عبر ترسيخ مفھوم أھمية  الإدارة، من اللازمين والتمويل الدعم على الحصول  )3(    
عنية وأصحاب القرار التوعية بأمن المعلومات التي تتوجه إلى الجھات الم برامج

وينبغي في ھذه المرحلة تحديد التكاليف الضرورية لتنفيذ مبادرة التوعية، .  والإداريين
حيث يتعين رصد موازنة خاصة لبرنامج التوعية بأمن المعلومات، وذلك من أجل تغطية 
تكاليف رواتب الموظفين أي مدير برنامج التوعية ومساعديه وجميع العاملين على 

ت التوعية، وتكاليف مواد التوعية والترويج والإعلانات وطباعة الملصقات مبادرا
  .وغيرھا من المواد التي ستستخدم في البرنامج

  
وللحصول على الدعم على المستويين الإداري والمادي، من الضروري تحديد المنافع       

مج التوعية ومن أھم فوائد برنا.  والأھداف المبتغاة من جراء تنفيذ برنامج التوعية
التدريب والتعليم في مجال أمن المعلومات، ونشر المبادىء التوجيھية والممارسات 
المتميزة لضمان أمن موارد المعلومات، وتحفيز الاشخاص على تبنيھا، وتزويد 
الأشخاص بمعلومات عامة حول أھم المخاطر والضوابط الخاصة بأمن المعلومات، 
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ثقافة أمن تھم والالتزام بھا في ھذا الصدد، وتعزيز وحث المعنيين على إدراك مسؤوليا
نظم  أمنالتي يتعرض لھا نتھاكات الاالتقليل من عدد المعلومات والالتزام بھا، و

الناتجة (مباشرة التكاليف ال، وبالتالي تقليل ومواردھا وحجم ھذه الانتھاكات المعلومات
عدد خفض عبر (مباشرة الغير التكاليف و )مثلاً عن تدمير الفيروسات بعض� البيانات

  ؛)مثلاً التحقيق فيھا وحلھاتسھيل و ،المخالفات
  

عبر دراسة الحلول والمقترحات المتوفرة  تقييم الحلول المتوفرة واختيار الحل الأنسب  )4(    
  في الأسواق وتحليلھا لتنفيذ مبادرة توعية حول أمن نظم المعلومات وشبكاتھا؛

  
الضرورية لتنفيذ برنامج  الأنشطة والموارد، والجداول الزمنية لتحديد عمل خطة تحضير  )5(    

وتجدر الإشارة إلى أھمية وضع خطة العمل ھذه، وضرورة مراجعتھا بشكل .  التوعية
 دوري وتعديلھا عند الحاجة؛

  
وھي الغايات المزمع بلوغھا : التوعية برنامج من المرجوة والأھداف الغايات تحديد  )6(    

  ة؛الإلكترونيمج التوعية حول أمن المعلومات والشبكات والخدمات عبر تنفيذ برنا
  

.  من أجل تبيان الفئات الخاصة التي يستھدفھا برنامج التوعية المستھدفة الفئات تحديد  )7(    
إلى من يتوجه برنامج التوعية ھذا؟ : ولھذه الغاية، يجب طرح عدة أسئلة، ومنھا ما يلي

ھدفة أم تختلف؟ كيف تنظر كل فئة إلى مفھوم ثقافة أمن ھل تتطابق حاجات الفئات المست
  استخدام تكنولوجيا المعلومات والاتصالات؟

  
لمواضيع التي باكاملة  وضع لائحة ينبغي ، حيثوضع برنامج العمل وتحديد الأولويات  )8(    

تھا تمھيداً لتحديد أھميبحسب  ھاوتصنيفھا، تقييمتنفيذ برنامج العمل، وسيتناولھا 
 ويات وتحسين شروط التنفيذ؛الأول

  
ففي ھذه المرحلة، يعمل الفريق المعني : تحديد أدوات الاتصال والتواصل لنشر التوعية  )9(    

برفع مستوى الوعي حول أمن المعلومات على تحديد الرسائل الأساسية التي يجب 
، كالنشرات، والجرائد(نشرھا عبر برنامج التوعية واختيار قنوات النشر الملائمة 

وبالإضافة إلى ھذه القنوات، يمكن .  لكل فئة من الفئات المستھدفة) والتلفاز، والإنترنت
الاعتماد على عدد من الشركاء في المجتمع من أجل إيصال رسالة التوعية إلى أكبر 

ومن بين ھؤلاء الشركاء، .  شريحة ممكنة من المجموعات المستھدفة في برنامج التوعية
ومراكز التنمية المحلية، والمدارس والثانويات والمعاھد يمكن ذكر المصارف، 

والجامعات في المناطق، ومراكز بيع الحواسيب، ومزودي خدمة الإنترنت، والمكتبات، 
والجمعيات الأھلية والاتحادات الصناعية والتجارية، وغيرھا من المؤسسات العاملة في 

متخذة من أجل وضع خطة عمل إلى الإجراءات ال 6ويشير الإطار .  المجتمع المحلي
  لتنفيذ برنامج توعية حول أمن استخدام تكنولوجيا المعلومات والاتصالات؛
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  الوعي مستوى رفعفي عمليات  المعتمدطار الإ عننموذج   - 6 الإطار
  (*)الشخصية والبيانات الخصوصية حماية بأھمية

  

الجمھور 
  المستھدف

احتياجات 
  المسؤولون  شرقنوات الن  التوعية ةرسال  الجمھور

الأھداف 
  المرجوة

التوقيت 
  والتواتر

دوات الأ
المستخدمة في 
  ردود الفعل

من تستھدف 
رسالة 
  التوعية؟

ما ھي احتياجات 
  الجمھور؟

ما ھو محتوى 
  الرسالة؟

ما ھو شكل 
  الرسالة؟

من المسؤول 
عن نشر 
  الرسالة؟

ماذا نأمل بعد 
تحقيق ھذه 
  المبادرة؟

في أي وقت 
يجب إطلاق 

  ة؟المبادر

ما ھي الأدوات 
التي سيتم 

استخدامھا لجمع 
ردود فعل 
  الجمھور؟

ن يالمبحر
  نيالفضي

مستوى المعرفة 
لدى ھذه الفئة 

منخفض أو حتى 
  معدوم

حماية الخصوصية 
والبيانات الشخصية 

أثناء استخدام في 
  الإنترنت

توزع المعلومات 
من خلال برامج 
  الرعاية الصحية

فريق عمل 
برنامج 
  التوعية

ة فھم زياد
الفئات 

المستھدفة 
للحلول 
  المتوفرة

ينبغي أن 
تتزامن مع 

الأسبوع 
الوطني لكبار 

  السن

  البريد الإلكتروني

انعدام الثقة   
بالتكنولوجيا 
  واستخداماتھا

بالتعاون مع   
مراكز 

ومؤسسات 
الضمان 
  الاجتماعي

  الھاتف      

_______________________________  

  

   (*)A Users’ Guide: How to Raise Information Security Awareness. Develop Detailed Communication Plan. European Network and 
Information Security Agency (enisa), 2006, p. 33.                                                                                                                                                        

  

  
بأمن استخدام تكنولوجيا قياس الوعي فبھدف  :تحديد مؤشرات لقياس نجاح البرنامج  )10(    

: ھي رئيسةعناصر  ةأربعالمعلومات والاتصالات، ينبغي وضع مؤشرات تتعلق ب
ويعرض .  مقاومة الھجمات، والكفاءة والفعالية، والحماية الداخليةو ،تحسين العمليات

  أمثلة حول ھذه المؤشرات؛ 7الإطار 
  
  
  

  مؤشرات لقياس نجاح برنامج التوعية  - 7 الإطار
  

 المعلومات تكنولوجيا استخدام حماية حول الوطنية التوعية خطة على المشرفة الجھات أداءقياس  بھدف  
 وضع يمكنوتطبيقھا،  ونشرھابأمن استخدام ھذه التكنولوجيا  المتعلقة التوجيھات تطويروكفاءتھا في  وأمنھا والاتصالات
  :منھا كل على الأمثلة بعض يلي وفيما.  الشركات مستوى وعلى الوطني المستوى على مؤشرات

  
  :الوطني المستوى على  -1

 
 حولالناس  عامة توعيةل) لوحدھا أو بالتعاون مع القطاع الخاص(السلطات العامة  بھا تقوممبادرة  وجود •

 ؛والشبكات المعلومات أمن

 ؛الوطنية عيةالتو لمبادرة وموجزة واضحة مبادىء وجود •

 ؛الوطنية التوعية مبادرة بإطلاق يعلمون الذين للأفراد المئوية النسبة •

 ؛وتوجھاتھا الوطنية التوعية مبادرةحول أھداف  معلومات يملكونالمئوية للأفراد الذين  النسبة •
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 التي الجھةبأو  ،بالإجراءات الصحيحة التي يجب اتخاذھا تامة معرفة يملكونالمئوية للأفراد الذين  النسبة •
 ؛الاتصال بھا في حال وقوع حادث ما ينبغي

 ؛التوعية برنامج تابعواالأفراد الذين  نسبة •

 .الفيروسات فحص ببرامج الحاسوبية أجھزتھم زودواالأفراد الذين  نسبة •
  

  :الحجم والمتوسطة الصغيرة الشركات مستوى على -2
  

  ؛والشبكات المعلومات بأمن خاصة سياسة وجود •

  ؛على مستوى الشركة المعلومات بأمن خاصةالذين يعلمون بوجود سياسة  الموظفين نسبة •

ويعملون على تطبيق بعض العمليات  ،الموظفين الذين قرأوا سياسة الشركة الخاصة بأمن المعلومات نسبة •
  ؛افيھالمقترحة 

  ؛حادث أي وقوع حال فيالتي ينبغي الاتصال بھا  بالجھةالموظفين الذين يعلمون  نسبة •

  ؛يستھدف الموظفين توعيةرنامج ب وجود •

 .حول أمن المعلومات التوعية برنامج تابعواالموظفين الذين  نسبة •

  
ينبغي تقييم الوضع قبل البدء بتنفيذ برنامج التوعية للتمكن من  :للتقييم أساس خط تحديد  )11(    

  استخدام المؤشرات الموضوعة لقياس فعالية ھذا البرنامج وأثره؛
  

يمكن استنباط بعض المواقف والظروف التي مر بھا فريق  :كتسبةالم لدروسا توثيق  )12(    
العمل خلال مرحلة تقييم الحاجات والتخطيط للبرنامج وتوثيقھا واستخدامھا في برامج 

  مستقبلية؛
  

  :، وتتضمن تنفيذ خمسة أنشطةوإدارتھا الخطةتنفيذ : الثانية المرحلة  )ب(  
  

أي العمل على تنفيذ  :التوعية ببرنامج للقيام المخصص لالعم فريق دور على التأكيد  )1(    
الأنشطة من أجل رفع مستوى التوعية حول أمن استخدام تكنولوجيا المعلومات 
والاتصالات، حيث ينبغي على كل عضو في الفريق أن يؤدي دوره بامتياز وأن يتحمل 

  مسؤوليات التنفيذ والنتائج المرتقبة؛
قبل البدء الفعلي بالتنفيذ، يستحسن مراجعة بنود  :ومراجعتھا عملال خطة بنود استعراض  )2(    

خطة العمل وتعديلھا أو استكمالھا ببعض البنود الضرورية كي تتماشى أكثر مع الأھداف 
  والغايات واحتياجات الموازنة؛

  
 يةيبدأ فريق العمل بتنفيذ أنشطة التوع ،في ھذه المرحلة :وتنفيذه التوعية برنامج إطلاق  )3(    

ووضع  ،لاحتياجاتلمن تحديد بفضل الإجراءات التي سبقت التنفيذ،  سلاسة وفعاليةب
  المناسبة؛للحلول 

  
 التي يتضمنھاتنفيذ خطة الاتصال والتواصل ونشر الرسائل  :التوعية رسائل نشر  )4(    

ومن .  ةالإلكترونيلرفع مستوى الأمن في استخدام المعلومات والشبكات  ةبرنامج التوعي
مھم في ھذه المرحلة جمع التعليقات والملاحظات وردود الفعل والاستفادة منھا في تنفيذ ال

  الدورات المقبلة من البرنامج؛



   -85 -

  
  من ھذه المرحلة الثانية؛ ةستخلصتوثيق الدروس الم  :كتسبةالم الدروس توثيق  )5(    

  
  :وتتضمن ستة أنشطة: ھاوتعديل الخطةتقييم : الثالثة المرحلة  )ج(  

  
فعالية برامج فقد أظھرت تجارب بعض البلدان إمكانية قياس  :التوعية برنامج تقييم  )1(    

 بعض ، وذلك بالرغم منأمن المعلومات على تحسين اقدرتھمن حيث لتوعية ا
يمكن إعطاء صورة كاملة عما كانت عليه  ،فبتحديد خط الأساس.  المعاكسةدعاءات الا

عمليات و متابعة استبيانات المسح الشاملوب . نامجحالة الفئات المستھدفة قبل تنفيذ البر
حول أمن استخدام ة وعيتالمجال تتبع التقدم المحرز في المتابعة الدورية، يمكن 

  ؛تكنولوجيا المعلومات والاتصالات
  

 الفئات التي شملھاينبغي الأخذ بردود الفعل الواردة من  :بعين الاعتبار الفعل ردود أخذ  )2(    
  ؛، وإدراجھا في البرامج اللاحقةةبرنامج التوعي

  
  في ضوء النتائج الصادرة عن تقييم فعالية البرنامج؛ البرنامج أھداف مراجعة  )3(    

  
ن برنامج التوعية، ينبغي العمل م المكتسبةبعد تقييم الدروس  :المكتسبة الدروس تنفيذ  )4(    

  ؛تهتعزيز فعاليو، البرنامج في المستقبلھا لإنجاح الدروس وتكرارھذه على تطبيق 
  

 ،برنامجالتوفر الخبرات المكتسبة منذ بدء تطبيق : تعديل البرنامج على النحو المناسب  )5(    
ويمكن أن تطال ھذه   .هنجاح وتعزيز فرص ،لتعديل البرنامجالضرورية المعارف و

  الأساسية؛ هوغايات هالتعديلات أي نشاط أو مھمة في البرنامج من دون المس بأھداف
  

وذلك بإعادة المراحل السابقة بدءاً من المرحلة  :برنامجالطلاق إ وإعادة التجربة تكرار  )6(    
  .الثانية، واستغلال ھذه الفرصة لتعزيز المواضيع التي يشملھا البرنامج وتطويرھا

  
  

  والأجنبية العربية البلدان عدد منمبادرات ناجحة للتوعية في   -جيم
  

ج للتوعية في مجال أمن المعلومات والشبكات، واستخدام التطبيقات قامت بلدان عديدة بإعداد برام  
وفي ھذا الصدد، تستعرض ھذه الدراسة التجربتين التونسية والسعودية، إضافة إلى .  ة وتنفيذھاالإلكتروني

  .تجربة أستراليا وماليزيا
  

  تونس فيالتوعية  مبادرات  -1
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تتخذ مبادرات عدة لإطلاع ھي و . بالتوعية )105(ونسفي تالوكالة الوطنية لأمن المعلوماتية تعنى   
 النظمتعزز أمن يمكن أن  المخاطر، والحلول والمواقف التيوقضايا الأمن  علىكافة شرائح المجتمع 

وتساھم في إنشاء  ،كما تھتم الوكالة بإنشاء منتديات للمناقشة يشارك فيھا المھنيون والخبراء.  شبكاتالو
بأمن استخدام تكنولوجيا المعلومات رفع مستوى الوعي  وبھدف.  سيبأمن الحواب تعنىجمعيات 

 الإلكترونيأمن نظم المعلومات والشبكات عبر موقعھا ب، تقوم الوكالة بنشر عدة برامج للتوعية والاتصالات
 يجد الآباء مثلاً بعض النصائح التي يفيدف.  )106(الأھالي والأطفال بصورة خاصة وتستھدف من خلالھا

من المخاطر المحتملة على شبكة أطفالھم حماية التي تساھم في الاحتياطات البسيطة وبعض  ،بھا رالتذكي
  .لإنترنتلبالسيطرة على استخدام أولادھم لھم تسمح ، والإنترنت

  
الخاص وحمايته  الإلكترونيويقدم الموقع أيضاً نصائح حول استخدام التقنيات الخاصة بترشيح البريد   

 لاًدلي يعرضكما ، )107(لبرمجيات المضادة التي يمكن تحميلھا من الموقع مباشرةويقدم ا .ئيمن البريد الدعا
  .حول طريقة استخدام ھذه البرمجيات والتحكم بھا لاًمفص

  
في تونس مطبوعات الوكالة الوطنية لأمن المعلوماتية  تصدر وفي إطار تعزيز أنشطة التوعية،  

  .في ھذا المجالعديدة متخصصة 
  

  السعودية العربية المملكة في للتوعية إلكتروني قعمو  -2
  

في المملكة  ھيئة الاتصالات وتقنية المعلوماتالتابع ل المركز الوطني الإرشادي لأمن المعلوماتيعمل   
  .أمن المعلوماتالتي تھدد خطار الألمؤسسات بالأفراد وارفع مستوى وعي  على )108(العربية السعودية

ھود الوقاية والتصدي للأخطار جتنسيق في المملكة وخارجھا لائه وشركائه مع أعضالمركز  يتعاونو
 .في المملكة الإلكترونيوالحوادث المتعلقة بالأمن 

  
للتوعية في مجال المعلومات  اًإلكتروني اًمركز )109(ويتضمن موقع المركز على شبكة الإنترنت  
العاديين، وينشر مقالات متخصصة لرفع  يتوجه إلى المنظمات والمؤسسات والمستخدمينكما .  والشبكات
.  الأمن المعلوماتي وسبل معالجتھابقضايا  توعية تتعلق برامج ومواضيعوعي المستفيدين من خلال  مستوى

يتم خلالھا توزيع  دورات تدريبية ومؤتمرات وورش عملتنظيم  عبركما يقوم المركز ببناء القدرات المحلية 
رشادي لأمن المعلومات في لإعن المركز الوطني ا ةصادرال طويةالمتضمن وت.  مطويات ومطبوعات

  .نصائح لحماية الجھاز الشخصي من مخاطر الإنترنت يثمانالمملكة العربية السعودية 
  

  أستراليا في التوعية مبادرات  -3
  

                                                 
)105(  index_ar.htm//arttp://www.ansi.tnh. 

 )106(  http://www.ansi.tn/fr/parents_enfants/conseils_pour_parents.htm, Conseils pratiques pour parents.  

)107(  ttp://www.ansi.tn/fr/outils_domestique.htmh. 

)108(  ttp://www.cert.gov.sah.  

)109(  //www.cert.gov.sa/index.php?option=com_content&task=blogsection&id=18&Itemid=109http:.  
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ت وأطلق ،توعية محلية موجه إلى الأطفالمشروع  )110(والإعلام تللاتصالا ةالھيئة الأسترالي أنجزت  
(Cybersmart Kids Online) طفال عبر الإنترنتلأالإبحار الآمن لعليه تسمية 

إلى  المشروع يھدفو . )111(
الأھالي والأطفال بالمعلومات والأدوات التي يمكن أن تساعدھم على أن يكونوا آمنين خلال استخدامھم  تزويد

.  سنة 18أعمارھم عن والشباب الذين تقل ويتوجه ھذا الموقع بشكل خاص إلى الأطفال .  شبكة الإنترنت
الموقع  ويشتمل.  ھممختلف مراحل نموكما يقدم لھم مواد للتوعية ومواد تعليمية بطريقة ترفيھية تتناسب مع 

يتضمن عدداً من التوصيات والمبادئ التي تعلمھم التعامل بذكاء وبأمان مع شبكة الإنترنت، ب باشللعلى دليل 
كما يعرض بعض .  ، أو للدردشةالإلكترونيات الإنترنت، أو لتصفح بريدھم سواء للإبحار في صفح

الفصول الخاصة بالأھالي والمعلمين، حيث يتوجه إليھم بعدد من التوجيھات والنصائح للتمتع باستعمال 
ويدعم الموقع نشاط معلمي المدارس في عملية تدريب طلابھم وتوعيتھم على .  الإنترنت وخدماته بشكل آمن

.  لتصرف الذكي والسليم في العالم السيبراني، ويقدم لھم برامج تدريبية وموارد إلكترونية وواجبات منزليةا
  .ويقدم الموقع أيضاً في قسم خاص نصائح حول ضمان استخدام الھاتف المحمول بطريقة سليمة وآمنة

  
  السيبراني الفضاء في الأمن ثقافة بناء في ماليزيا تجربة  -4

  
 في البلدانمن أغنى تجارب  السيبراني الفضاء في الأمن ثقافة بناءبار تجربة ماليزيا في اعت يمكن  

مفھوم ثقافة الأمن وبناء القدرات كبند أساسي في الإطار الوطني لأمن الفضاء  أُدرجفقد .  ھذا المجال
 عبر وتحقق ذلك  .تھااستمراري ضمانوطني وتعزيز والعلى المستوى  الأمنتطوير ثقافة  بھدف ،السيبراني

 علىلأمن با المتعلقةنشاء آلية فعالة لنشر المعرفة إو ،رفع مستوى التوعيةلوتنسيق الجھود المبذولة  توحيد
  .الإنترنت شبكة

  
 ،)112(الإلكترونيماليزيا بوابة معلومات متخصصة في مواضيع الأمن  أنشأت ،ولتحقيق ھذه الأھداف  

تقدم البوابة و.  طفال وشباب وأھالي ومستخدمين ومنظماتفئات المجتمع من أ جميعتتوجه إلى وھي 
 لدىتعرض لھا ھذه الفئات تمعلومات شاملة وتفصيلية عن جميع المشاكل والأخطار التي من الممكن أن 

تقدم البوابة النصائح والقواعد والتعاريف وأفلام الفيديو والمقالات  كما.  شبكة الإنترنت وخدماتھا استعمالھا
وتتطرق بوابة .  لوقاية منھااأو الأخطار والتصدي لمثل ھذه  ،الاعتماد عليھا لبناء المعرفة التي يمكن

كما  . وتطبيقھا ات والمؤسساتي في المنظمالسيبران الأمنالمتعلقة ب اتكيفية إعداد السياسالمعلومات إلى 
بناء سياسات الأمن يمكن الاعتماد عليھا كدليل في عملية  مثيلةتعرض عينات أو نماذج عن سياسات 

  .المعلوماتي

                                                 
)110(  The Australian Communications and Media Authority (ACMA). eSecurity-Towards Building A Security Culture. 

.                                                                                                                        a.gov.au/WEB/HOMEPAGE/PC=HOMEhttp://www.acm 

)111(  us.htm-://www.cybersmartkids.com.au/aboutttph. 

)112(  /www.esecurity.org.myttp:/h. 
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  موثوقة إلكترونية خدمات تطوير منھجيات  -سادساً
  

أصبح من المؤكد أن استخدام تكنولوجيا المعلومات والاتصالات يؤثر إيجاباً على تقديم الخدمات   
ملين في الإدارية والصحية والتعليمية والتجارية لجميع فئات المجتمع، من أفراد وطلاب وأصحاب أعمال وعا

لكن كثيرين ما زالوا يفضلون الحصول على الخدمات بالطرق التقليدية لأسباب متعددة، منھا صعوبة .  الدولة
ومن ھنا تبرز .  ة أو عدم القدرة على استثمارھا، أو عدم الثقة بھا وبنتائجھاالإلكترونيالنفاذ إلى الخدمات 

تكارية تثير اھتمام المستخدمين وتحظى بثقتھم، بحيث ة وتطويرھا بطرق ابالإلكترونيأھمية تصميم الخدمات 
وراء تطوير أي  رئيسوبالتالي، يجب أن يكون الھدف ال.  تزودھم بقيم مضافة مقارنة مع الطرق التقليدية

  .الحصول عليھا وتسھيل ة،الإلكتروني الخدماتة بشكل أساسي تعزيز كفاءة أداء الإلكترونيللخدمات  نظام
  

ة إلى استثمار جيد في تكنولوجيا المعلومات والاتصالات ونظمھا الإلكترونيخدمات ويحتاج تطوير ال  
وينبغي .  وقواعد بياناتھا، ويتطلب وضع آليات تفاعل يثق بھا المستخدم النھائي ويسھل عليه استعمالھا

ق الاجتماعي السيا ة وتطويرھا بما يتلاءم مع البيئة الرقمية، وبما يتناسب معالإلكترونيالخدمات معالجة 
ة الإلكترونيوالنفسي للمستخدمين، ومن خلال نھج للتطوير يركز على المستخدم النھائي وعلى ثقته بالخدمة 

  .وبمزودھا
  

ويشير ھذا الفصل إلى عدد من المنھجيات التي يجب أخذھا في الاعتبار عند تطوير الخدمات   
.  التي تساعد في بناء ثقة المستخدمين بھاة الإلكترونية وتقديمھا، وبعض خصائص الخدمات الإلكتروني

دت في ي حصيلة الدراسات التي أُعة الموثوقة ھالإلكترونيوتجدر الإشارة إلى أن الخصائص العامة للخدمات 
(Trustguide)إطار مشروع تراست غايد 

  .الذي تم تنفيذه في المملكة المتحدة )113(
  

  مضافةذات قيمة  خدمات تقديم  -ألف
  

ة يتطلب تحقيق قيمة مضافة واضحة الإلكترونيالخدمات  نظامأن نجاح اسات والأبحاث أظھرت الدر  
للمستخدمين، مثل توفير الوقت والكلفة والجھد، وتقديم خدمات غير تقليدية يصعب على العملاء العاديين 

لمالية، ومن ھذه الخدمات غير التقليدية نذكر مثلاً خدمات المعلومات والاستشارات ا.  الحصول عليھا
كما يحتاج نجاحھا إلى .  ة على مدار الساعة وطوال أيام الأسبوع وخلال العطلاتالإلكترونيوالخدمات 

مثل خفض كلفة أداء الخدمات للعملاء، وكلفة تسيير الأعمال  ،أيضاً تحقيق قيمة مضافة واضحة لمقدم الخدمة
ويحتاج نجاحھا كذلك إلى زيادة القدرة التنافسية   .الداخلية والخارجية، وكلفة نقل النقد الورقي وحفظه وتداوله

لمقدم الخدمة وجذب المزيد من العملاء، وزيادة أنشطة العملاء الحاليين عن طريق تطوير باقة الخدمات 
  .المقدمة إليھم وقنوات التواصل معھم

  
يھتم  ة، يجب أنالإلكترونيالخدمة تقديم ولتحقيق قيمة مضافة واضحة للمؤسسة المسؤولة عن   

ة التي يمكن أن يوفرھا مقدم الخدمة، وحساب الإلكترونية بدراسة باقة الخدمات الإلكترونيمطورو الخدمات 
كلفة القيام بھا والمخاطر المرتبطة بھا، وما يمكن أن يحققه بتوسيع نطاق خدماته وبزيادة عملائه وزيادة حجم 

كما يجب دراسة كلفة إنشاء .  روع وزيادة عددھاتعاملاتھم، وخفض نفقات خدمة العملاء ونفقات توسيع الف
                                                 

ھوليت  ومختبرات (British Telecom) ھو مشروع مشترك بين مجموعة بريتيش تلكوم (Trustguide)تراست غايد   )113(
 -  في المملكة المتحدة (Plymouth) بلايماوث جامعة في والأبحاث المعلومات بأمن المعني مركزال من مدعومو ،(Hewlett Packard) باكرد

www.trustguide.org.uk. 
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البنية الأساسية للخدمات التي تشمل نظم المعلومات والشبكات والاتصالات، وقواعد البيانات ونظم تأمين 
إعداد الكوادر البشرية والخبرات كما يجب الاھتمام ب . الشبكات والآليات وقنوات التواصل مع العملاء

ومن المفيد الاستعانة بخبراء واستشاريين .  ة وحمايتھاالإلكترونيوالخدمات عمليات ال نظاماللازمة لتفعيل 
ة وأنماطھا، وتوعية المستخدمين بما توفره الإلكترونيالعمليات متخصصين في التقنيات المستخدمة وفي نظم 

ة الإلكترونيخدمات ة لھم من مزايا، وإشراكھم والأخذ برأيھم عند طرح البدائل لتطوير الالإلكترونيالخدمة 
  .واختيارھا

  
  إلكترونياً الخدمة بتقديم لتزاملإا  -باء

  
من  ذلك النظامقدمه ية وتفعيله بإنشاء قيادة تعي ما الإلكترونيالخدمات  نظاميبدأ نجاح تطوير   

ويجب .  إضافات ومزايا لمختلف الأطراف، وما يرتبط بھا من تقنيات وآليات، وما تتطلبه من عناصر
والخدمات، وبين العمليات ز بين الاستعانة بالتكنولوجيا، كالحواسيب والشبكات من أجل تحسين أداء التميي

يوظف تلك التكنولوجيات لصالح المستخدم والمؤسسة بصورة غير مسبوقة عمليات نموذج جديد لل استحداث
  .وغير تقليدية

  
الخدمات  نظامحين تقرر تطوير  لخدمات أن تتنبه إلى عدد من الممارساتل المزودةوينبغي للجھة   
العمليات ة، ومنھا عدم الاحتفاظ بممارسات تقليدية تفصل الإدارات التكنولوجية عن إدارات تطوير الإلكتروني
ة ليس مجموعة من الأجھزة والنظم الإلكترونيفالنظام المتكامل لتأمين قنوات أداء الخدمات .  والخدمات

د البيانات، ومنع اختراق الشبكات وتتبعھا وحسب، وإنما ھو مسؤولية الھادفة إلى حماية الحواسيب وقواع
مشتركة بين عدة إدارات، ومنھا إدارة الأمن، وإدارة نظم المعلومات، والإدارة القانونية، وإدارة خدمة 

ة وضمان حمايتھا الإلكترونيوبالتالي، يجب أن يجري تقديم الخدمات .  العملاء، وإدارة التدريب والتوعية
وأمنھا وفق رؤية استراتيجية تعكس مصداقية المؤسسة المزودة للخدمات بوجه عام، وتنمي الثقة بالخدمات 

  .المقدمة إلكترونياً بوجه خاص
  

أن أي خلل في نظام خدمة العملاء سيكون له أثر سلبي بالغ على أيضاً وينبغي أن تدرك المؤسسة   
 من دون تدخل شخصي مباشر، وبالتالي " عن بعد"يتم  لكترونيالإفالتعامل .  ةالإلكترونيالخدمات  نظامنجاح 

فإذا .  ةالإلكترونية بالشكل المطلوب عند حدوث خلل في الخدمة الإلكترونيلا يستطيع العميل إتمام معاملته 
فشل العميل في سحب أمواله من صراف آلي لتسديد ثمن مشترياته، أو في إتمام عملية تحويل إلكتروني 

.  ةالإلكترونيثقته بالخدمات  د حتماًقَيقوم بھا، وتعرض بالتالي لحرج بالغ أو خسارة فادحة، فَ بشأن صفقة
فالعميل يتوقع خدمة ذات كفاءة عالية وقادرة على دعمه وحل أي مشكلة تصادفه في أي وقت، سواء كانت 

  .الخدمة مقدمة إلكترونياً أم بالوسائل التقليديةً
  

 نظامتعرض لھا ية ألا تتجاھل المخاطر التي قد الإلكترونية للخدمات ويجب على المؤسسة المقدم  
فعلى الرغم من توخي الدقة، .  ة من اختراق أو تعطيل أو ما إليھا من صعوباتالإلكترونيالخدمات 

لأخطار قائماً، ولا يمكن اوالاستعانة بالخبرات والأطر التنظيمية والحلول التقنية اللازمة، يبقى احتمال 
ولذلك، ينبغي أن يضع مقدم الخدمة .  آمن كلياً من أخطار الاختراق أو العطب ھو نظامتراض بأن أي الاف

الآليات المناسبة للتأمين ضد المخاطر والحوادث تقنياً وإجرائياً، وأن يعمل على إعداد خطط بديلة لإدارة 
  .ھممداولاتك في تضرر في حالات الطوارئ وتفعيل تلك الخطط، وإخطار عملائه عندما يشالعمليات 
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  ةالإلكترونيبناء الثقة بالخدمات والتطبيقات   -جيم
  

 الثقة ببناء المتعلقة الأساسية المسائل )114(حددت إحدى الدراسات التي أعدھا مشروع تراست غايد  
الخدمات والتطبيقات التي تعتمد على استخدام تكنولوجيا المعلومات  في والخصوصية الأمن وضمان

ھي تكتسب ف، أساسياً وقد اعتُبرت الثقة شرطاً.  ت، وذلك من وجھة نظر المستخدم بشكل أساسيوالاتصالا
إذا كان  سيما لاأھمية خاصة في العلاقات التجارية، وفي جميع أنواع العلاقات التي تتضمن بعض المخاطر، 

اصل المباشر، والتي تتم من وسيط العلاقة يعتمد على تكنولوجيا المعلومات والاتصالات التي يغيب عنھا التو
  .دون التعرف على أطراف ھذه العلاقة

  
والخدمات  التطبيقات فيالمتعلقة بالثقة والأمن والخصوصية  العامة الشروط استخلاصومن أجل   
التي شملت مجموعة واسعة  من ورش العمل اًكبير اًعددالقي�مون على مشروع تراست غايد  مظّنَة، الإلكتروني

تعزيز  حول وبين جمھور العموم مصممي الخدمات الإلكترونيةمجتمع بھدف إجراء حوار بين من شرائح ال
ومن أھم الإنجازات التي حققھا العاملون في ھذا المشروع تقديم توصيات، .  ةالإلكترونيالثقة بالخدمات 

ير وتقديم خدمات لتطوودليل عمل يحمل عدداً من المبادئ التوجيھية العامة التي يجب أخذھا في الاعتبار 
  :التالية ساسيةالأستة العناصر الوتتضمن ھذه المبادئ التوجيھية .  بشكل موثوقإلكترونية 

  
  والتوعية التعليم  -1

  
أن أفضل وسائل التوعية  "تراست غايد"أظھرت نتائج ورش العمل التي نظمت خلال تنفيذ مشروع   

تي تعتمد على التعلم الذاتي، والتي يقوم من خلالھا في مجال تكنولوجيا المعلومات والاتصالات ھي تلك ال
.  ةالإلكترونيالأفراد باستخدام تجھيزاتھم من أجل التعرف على تكنولوجيا المعلومات والاتصالات وخدماتھا 

كما أشارت الاستطلاعات إلى أن الاستعانة بالأقران الموثوق بھم، كالأساتذة والمدربين أو الأقارب 
وتبين كذلك أن التعليم التفاعلي، .  الخبرة، طريقة ھامة للحصول على معرفة موثوقة والأصدقاء من ذوي

الذي يستطيع من خلاله المتدربون طرح الأسئلة والتحاور، يؤثر إيجاباً على مستخدمي ھذه التكنولوجيا وعلى 
كل منتظم حول ومن ھنا تبرز أھمية تنظيم دورات تدريبية تفاعلية للأفراد بش.  ثقتھم بھا وبخدماتھا

استخدامات تكنولوجيا المعلومات والاتصالات، وأھمية التدريب في المدارس والجامعات لأن الأطفال 
وبما أن التلفاز يعتبر .  والطلاب في مختلف المراحل ھم من أكثر الفئات استخداماً لشبكة الإنترنت وتطبيقاتھا

  ھذه الشريحة فعالة عن طريق البرامج التلفزيونية، وسطاً موثوقاً بالنسبة إلى الأطفال، فقد تكون توعية 
  .بالاعتماد على الصور والألعاب سيما لاو
  

  التجربة من والتعلم المحاولة مكانيةإ  -2
  

أظھرت نتائج الدراسة أھمية الاكتشاف الذاتي من خلال التجربة لدى غالبية البالغين والمراھقين،   
والاختبار يشكل عنصرا التجربة ويجب أن   .ل تجربة خدمة معينةفالثقة تُبنى عادة لدى الأفراد من خلا

كما  . علاقات قوية بين المستخدم وخدمات الإنترنتبناء إلى متكاملة تؤدي عملية تعليمية لا يتجزأ من  جزءاً
تقديم بأي التزام  من دونالمعاملات المالية ك(المخاطر  محدودةفي بيئة  ةالإلكترونيات خدمتجربة ال أن
للمستخدم حيث تسمح ھذه التجربة  تحقيق المشاركة على المدى الطويللالأھمية بغاية أمر ) لبيانات الشخصيةا
  .ھا في جو آمنتقييم في منفعتھا والمشاركةاكتشاف ب

                                                 
)114(    %20Final%20Report.pdf-http://www.trustguide.org.uk/Trustguide%20  2006. rOctobe .Trustguide: Final Report ،
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  تدابير الاسترداد توفير  -3
  

فھذه .  ھاواعتماد ةالإلكتروني بالخدمات هقبول توفير تدابير الاسترداد للمستخدم دافعاً قوياً إلى يعتبر  
المخاطر  التعاطي مع على اًإيجاب تؤثر ،قبل حدوث المعاملةآخر حالة استعادة التدابير، مثل إمكانية 

ة، لأن أثر نتائج الإلكتروني مداولاتبال تهثق تعزيزالمستخدم على وتشجع إتاحة عملية الاسترداد   .المتصورة
 مداولاتاللا يجرون الأشخاص  ظھرت الدراسة أنأوقد   .ة المحتملة قد ح�جم بشكل فعالالمخاطر

تتم عملية الدفع الإلكتروني بدقة أن ك(إلا إذا كانوا على ثقة تامة بأنھا ستلبي توقعاتھم  الإلكترونية الحرجة
تخفيف  بالتالي فإن إتاحة تدابير للاسترداد تمكن منو ،)المتوقعة وفق الجودةيتم تسليم البضائع وسرية أو أن 

  .ضمان عدم تكبيد الفرد أي خسارةمع ناتج عن خطأ ما بإعادة العملية إلى وضعھا الأول أي خطر 
  

تتعزز في تجارية عبر الإنترنت  مداولاتبإجراء الأفراد أن ثقة الدراسة أيضاً نتائج وقد أظھرت   
 دم تكبدھمبع ،حال تعھد طرف ثالث، مثل المؤسسة المصرفية أو شركة بطاقة الائتمان التي يتعاملون معھا

كبيرة درجة حتملة بالمخاطر المتقليص يمكن  ،الظروفتلك في و . وقوع أي خطأأي خسارة مالية نتيجة 
وبالتالي فإن دعم الخدمات الإلكترونية بتدابير تمكن   .تحول إلى طرف ثالثبل  لم ي�لغخطر نظراً إلى أن ال

لخدمات الإلكترونية، ويشجعھم على اتخاذ من الاسترداد أو إدخال وسيط موثوق يعزز ثقة المستخدمين با
  .القرار باستثمار ھذه الخدمات

  
  معاملةال في الشروعالثقة في حال عزيز الضمانات وت توفير  -4

  
إن تصريح مقدم الخدمة بتوفير ضمانات مادية أو معنوية للمستخدم عند استخدامه الخدمات   

المستخدم على تفسير درجة المخاطرة التي  ه الضماناتھذ ساعدت حيث ،عملية صنع القرارالإلكترونية يدعم 
الوفاء لى نية مقدم الخدمة ع وتدل الضمانات . ة والنتيجة التي يتوقعھاالإلكترونييواجھھا في المداولات 

بصراحة العناصر مقدم الخدمة حدد يولكي تكون الضمانات فعالة، يجب أن   .بالتزاماته وعلى مدى موثوقيته
أما العامل الآخر المھم فيتمثل في .  ة وتلك التي لا يمكن ضمانھاالإلكترونينھا في العمليات التي يمكن ضما

 لى أنوھذا ما يدل ع.  على شبكة الإنترنت التقيد بھامع المستخدم النھائي وكيفية طريقة مناقشة الضمانات 
بحيث تؤثر على قبولھا واعتمادھا  بھا الطريقة التي تدارفي بل  ،حد ذاتھابالتكنولوجيا  تكمن في لا الأھمية

 ھاتحقيق شديداً بمدى ترتبط ارتباطاً قيمتھافالإشارة إلى أھمية العلامة التجارية،  كذلك، تجدر.  واستخدامھا
  .لھا والولاء بھاالثقة بالتالي  تولدھي و توقعات المستھلكين

  
 ،المخاطر المحتملةض فھي تشمل تعوي.  وتعمل الضمانات بطريقة مشابھة لعملية الاسترداد  

مساعدة المستخدم في مدى صدق مقدم الخدمة عندما يعد بم أدلة على يوتقد ،لمساعدة على إدارة التوقعاتوا
  .المتوقعةنتائج بالالثقة  من خلال تعزيزھا اتخاذ قرارات مدروسة

  
  الثقة تعزيز بھدفالشفافية  زيادة  -5

  
ھذه  وتخزينة، الإلكترونينات شخصية في الخدمات لقد أثبتت الدراسات أن الإفراط في طلب بيا  

يعزز الشكوك لدى  المركزية، في قواعد البيانات اًصوصوخالبيانات إلكترونياً لدى مقدمي الخدمة، 
وھذا الشعور ناجم عن ضعف السيطرة على الأشخاص .  المستخدمين ويشعرھم بأنھم أكثر عرضة للخطر

المشكلة وتتفاقم ھذه  . ھااستخدامذين يستطيعون الحصول عليھا وبالتالي الذين يقومون بجمع المعلومات، أو ال
عندما يتعامل المستخدمون مع ھذا الإفراط في طلب البيانات الشخصية بتزويد قواعد البيانات بمعلومات 



   -92 -

تكنولوجيا المعلومات  الأنشطة التي تعتمد على إدراك مخاطرھذه العوامل  وتعزز . خاطئة عن أنفسھم
  .بين طرفي العلاقةسلط الضوء على أھمية الثقة تو ،تصالاتوالا

محددة من المستخدمين،  توتوضيح أسباب طلب معلوما ،الشفافيةاعتماد أن وقد أظھرت الدراسة   
تبين أن كما .  وتحديد كيفية استخدام ھذه البيانات كلھا عوامل أساسية في تعزيز الثقة لدى ھؤلاء المستخدمين

وتوفير إمكانية  المتعلقة بحماية بياناتھم الشخصية،مسائل يتم عبر معالجة ال وثقة المستخدمينتعزيز الشفافية 
ھذا بالتزامن مع  أن يتمينبغي و.  إزالتھاوحتى  نفاذھم إلى ھذه البيانات والتحكم بھا بأمان، أي تصحيحھا

 ، مع إدراك مدى صعوبةإليھا وتخزينھا والوصولالشخصية م البيانات استخداحول كيفية قوية تقديم ضمانات 
  .توفير الضمانات عبر الحدود الدولية

  
  نشر السياسات الخاصة بتقديم الخدمات والحفاظ على المعلومات  -6

  
 ھاب القبول عليھموالأحكام التي يجب  الشروطفي قبول  يترددونالمستخدمين  أنالواضح  من  
 يمتنعون الأشخاص من العديد أنأظھرت النتائج  فقد  .الإنترنت متاحة عبر شبكةمعينة  خدمةمن  للاستفادة

تحقيق  ويمكن.  عدم موافقتھم على الشروط والأحكام الخاصة بھا بسبب الإنترنت خدمات في الاشتراك عن
، وعبر والحفاظ على المعلومات الشخصية الانفتاح المرجو من خلال نشر السياسة المتبعة في تقديم الخدمة

في تحقيق الانفتاح وفي  فجميع ھذه الإجراءات تساھم.  والاسترداد وتقديم الضمانات ةربإتاحة إمكانية التج
ضمانات  يكون مقدمو الخدمة صادقين، وأن يقدمواأن أيضاً  المھملكن من و  .لمستخدميناثقة  بناء

  .لتزام بھا لاحقاًلإيستطيعون ا
  

  ونيةأمثلة للحفاظ على الخصوصية في المواقع الإلكتر  - 8الإطار 
  

من المؤكد أن نشر سياسة الموقع بشأن الخصوصية، وتوضيح شروط استخدام المواقع الإلكترونية يزيد من ثقة   
فمن أجل كسب ھذه الثقة، تنشر معظم مواقع التجارة الإلكترونية العالمية المعروفة مثل .  المستخدمين بھذه المواقع

Amazon.com وHotels.comمن العالم العربي مثل  ، وكذلك تلك التي انطلقتtejari.com السياسة التي تعتمدھا ،
  .للحفاظ على الخصوصية، وتبين شروط استخدامھا والتفاعل معھا

  
 . المعلومات التي يجمعھا الموقع من المستخدمين Amazon.comموقع المنشور عبر ويبين إشعار الخصوصية   

ومعلومات  ؛)كالإسم والعنوان البريدي والعنوان الإلكتروني(اته معلومات يدخلھا المستخدم بذ: نانوع وھذه المعلومات
.  نظام الاستثمار على حاسوبهعن ، ونسخة IPيستنتجھا الموقع آلياً من حاسوب المستخدم مثل عنوان بروتوكول الإنترنت 
لإجراء عل معه، أو جل التفاأتخدمين من سكما يبي�ن إشعار الخصوصية كيفية استخدام الموقع للمعلومات الخاصة بالم

الحالات التي يستثمر فيھا طرف  كذلك ويوضح إشعار الخصوصية.  أجل تحديد ملامح المستخدمحصاءات عامة، أو من إ
يحدد و.  جھات أخرى أم ،مصرفاً وسيطاً للدفع الإلكتروني أم ،كان ھذا الطرف مزود خدمةأثالث معلومات الموقع، 

  .سموح لھذه الأطراف باستثمارھاالإشعار المذكور نوع المعلومات الم
  

أيضاً الآليات والبرامج المعتمدة في الموقع لحماية  Amazon.comويوضح إشعار الخصوصية في موقع   
بيانات الشخصية أو التعديل  بھدفالخيارات المتاحة للتفاعل مع الموقع كذلك يبين و.  المعلومات الشخصية للمستخدمين

  .امةيان المجالات والمواضيع الھب
  

بياناً للخصوصية يشبه من حيث مضمونه، إلى حد ما، مضمون إشعار الخصوصية  hotels.comويتضمن موقع   
  .ولكنه أبسط منه Amazon.comفي موقع 

  
وتجدر الإشارة إلى أن شروط استخدام ھذه المواقع تبين الحالات التي يمكن فيھا إلغاء عملية الشراء أو البيع،   

  .، وكيفية استرداد المبالغ المقتطعةلى تلك العمليةوالرسوم المترتبة ع
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_________________  

  .www.tejari.com, www.hotels.com, www.amazon.com: المصدر

  التوصيات  - سابعاً
  

لقد أثبتت الدراسات والوقائع والأرقام أن بناء مجتمع المعلومات، والانتقال إلى أسلوب العمل   
والمجتمعات البلدان يساھمان في نمو وناء المجتمع بالنمو والازدھار والمعرفة، يعودان على أب الإلكتروني

المجتمع نحو بيئة العمل الرقمي،  تحولوبوجود ھذه المنافع، ي.  ةوالثقافي ةوالاجتماعي ةالاقتصاديعلى الصعد 
لأفراد إليھا ا مئنيطمع التنبه إلى المخاطر المعلوماتية، ومحاولة خلق بيئة رقمية محصنة وآمنة وموثوقة 

بناء مجتمع ب الجھات المعنيةموجه خصوصاً إلى ال، تقريرال اومن ھنا تأتي أھمية ھذ.  وأصحاب الأعمال
  .المعلومات وتطويره في المنطقة العربية

  
أمن استخدامات تكنولوجيا المعلومات والاتصالات، في وقد أشار ھذا التقرير إلى الأبعاد الأساسية   

كما أوضح الإشكاليات الفنية والقانونية والتطبيقية التي .  بھا بناء الثقة، وإلى ةالإلكترونيمات الخد لا سيماو
واجه التھديدات ت ،مؤسسات وأفرادو فالجھات المعنية كلھا، من بلدان.  بأسرھا لبيئة الرقميةتواجھھا ا

مطلقة حماية ليس بالإمكان توفير ف.  اتھمواجھفي عتمدھا تأساليب الوقاية التي وإن اختلفت المعلوماتية ذاتھا، 
  .حد� بعيدتخفيف أثر الأخطار المحتملة إلى  إنما يمكنمن مجتمع المعلومات الرقمي، ولأ
  

عن بھا يختلف بناء الثقة وأمن استخدام تكنولوجيا المعلومات والاتصالات موضوع  أن بين التقريريو  
ارتباطه بجميع أصحاب المصلحة والشركاء  نظراً إلى ت،غيره من المواضيع المتعلقة ببناء مجتمع المعلوما

ساسية، أو بتطوير البرمجيات لأفكل جھة معنية باتخاذ القرار، أو بتشغيل البنى ا. في ھذا المجتمع وتأثره بھم
  .بھا بناء الثقةو ةالإلكترونيأمن الخدمات بضمان  آخرببشكل أو تتأثر  أو بتشغيلھا أو باستثمارھا،

  
والاتصالات المعلومات  استخدام تكنولوجيا أمن ضمانل العام الوطني الإطار التوصيات ھذه وتلخص  

 المھامإلى  تشيرو الإطار، ھذاالمواضيع الأساسية التي يجب أن يعالجھا  توضح كما.  ابھ الثقةتعزيز و
  .المصلحة والشركاء في مجتمع المعلومات أصحابعاتق  على الملقاةالأساسية 

  
ھام لخلق بيئة رقمية  مجتمع المعلومات وتعزيز أمنهلبناء الثقة بإطار وطني عام إن وضع   )أ(  

ة في مختلف نواحي الأنشطة الإلكترونيتطوير التطبيقات والخدمات على استخدام وتشجيع للموثوقة وآمنة، و
  ؛الإدارية، والحكومية، والعملية، والتجارية، والثقافية، والتعليمية

  
تعزيز استخدام تكنولوجيا المعلومات والاتصالات وأمن جية وطنية لضمان إن وضع استراتي  )ب(  

لتحديد الأھداف الوطنية في ھذا المجال، وتحديد المحاور الأساسية التي تعنى بھا الدولة  ضروريبھا الثقة 
بيان الأولويات وتحديد مسؤوليات مختلف أصحاب المصلحة وشرح آليات لعلى المستوى الوطني، وكذلك 

في توضيح تقاطع الاستراتيجية مع الاستراتيجيات التنموية الأخرى، ومع  ضرورتهكما تتمثل .  تنفيذال
  الاتفاقيات والمعاھدات الدولية؛

  
المحاور التي ينبغي معالجتھا ضمن الاستراتيجية الوطنية، أو الإطار الوطني  أبرزيلي  ما وفي  )ج(  

  :العام
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ولة التي يعتمد تشغيلھا على تكنولوجيا المعلومات تحديد البنى الأساسية في الد  )1(    
  والاتصالات، ووضع خطط عملية كفيلة بحماية ھذه البنى من المخاطر المعلوماتية؛

وضع خطط عمل مرنة وقابلة للتحديث من أجل حماية البنى الأساسية، والنظم والتطبيقات   )2(    
وخصوصاً (ت القطاع الخاص والخدمات المعلوماتية في مؤسسات القطاع العام، وشركا

وباعتماد ھذا  . )المعلومات ومراكز ،المؤسسات أو الشركات التي تقدم خدمات الإنترنت
النوع من الخطط، يمكن حماية ھذه المكونات من الأخطار الخارجية وبناء ثقة الأفراد 

  وأصحاب الأعمال بھذه الخدمات؛
  

راني في ضوء التجارب الدولية، وإنشاء وضع إطار تنظيمي لحماية أمن الفضاء السيب  )3(    
تحديد وكذلك .  ةالإلكترونيوطني لتعزيز أمن الفضاء السيبراني وحماية الخدمات  نظام

تنسق الجھود المبذولة ) أو إنشاء فرق عمل أو مركز أو مؤسسة وطنية(جھة مركزية 
أن تعتمد  يجبو.  ة وضمان أمنھاالإلكترونيعلى المستوى الوطني لبناء الثقة بالخدمات 

ھذه الجھة أحدث الحلول التكنولوجية، وأن تتبع المعايير الدولية في مجال تعزيز أمن 
  الفضاء السيبراني والثقة به، وأن تشكل مرجعاً وطنياً في جميع الشؤون الفنية ذات الصلة؛

  
ي وضع تحديث الإطار القانوني بما يتلاءم مع احتياجات البيئة الرقمية وتطبيقاتھا، أ  )4(    

التشريعات السيبرانية ولوائحھا التنفيذية، واتخاذ الإجراءات اللازمة لتطبيق ھذه القوانين 
على المستوى الوطني، بما فيھا تدريب القضاة والمحامين على تطبيق التشريعات 

 الثقةو أمنھا وضمانالرقمية  البيئة حمايةتدخل في  التي المحاورأبرز  وأما.  السيبرانية
 وحماية السيبرانية، للجرائم والتصدي الشخصية، البياناتو الخصوصية حماية ھيف بھا

  المستھلك؛حماية و الفكرية الملكية
  

 المعلوماتية والنظمالشبكات حماية  من أجل التعاونالعام والخاص على  القطاعين تشجيع  )5(    
 في سباقاًص القطاع الخا يكون ما غالباًف.  ھاأمنوضمان  السيبراني والفضاءالوطنية 
 العام، القطاع أماو . ومعرفة طرق تشغيلھا ،أدواتھاامتلاك و ،الحديثة التكنولوجيا استثمار
في منطقة  وصاًالدولة، وخص في الحساسةمسؤوليته عن العديد من البنى الأساسية  وبحكم

 يف تهومھاراته ومرون خبراته من للاستفادة الخاص القطاع مع يتعاون أن فعليهالإسكوا، 
 إلى القطاع العاممن مؤسسات  العديدافتقار  إلى نظراًمن جھة أخرى، وو.  التعامل

 ،مؤسسات القطاعين العام والخاص بين إنشاء شراكات يحبذ ،الخبرات التكنولوجية العالية
 العام القطاع مؤسسات في المعلومات ونظم الأساسية البنى لحماية بينھا عقود إبرام أو
  أمنھا؛ ضمانو

  
 ثقةتعزيز وة الإلكتروني الخدمات أمن ضمانبرامج توعية عامة حول أھمية  إطلاق  )6(    

 والأفراد الأعمال وأصحابفي القطاع العام  بالعاملينخاصة  وأخرىبھا،  القرار أصحاب
 الفضاء مع الآمن التفاعل وأساليب ،الرقمية البيئة في الحماية آليات حول والأطفال والأسر

اته وخدماته، واستخدام جميع وسائل الاتصال الممكنة للقيام بحملات السيبراني وتطبيق
  التوعية ھذه؛

  



   -95 -

تشجيع أنشطة البحث والتطوير القائمة على برمجيات المصدر المفتوح في مجال حماية   )7(    
ة في الإلكترونيتكنولوجيا المعلومات والاتصالات وضمان أمنھا، وبناء الثقة بالخدمات 

لبحوث الوطنية، والتشجيع على إيجاد حلول تقنية موثوقة لحماية البنى الجامعات ومراكز ا
  الأساسية الحساسة في الدولة، والبنى والنظم والتطبيقات داخل المؤسسات؛

  
وفي  توجيه الجامعات نحو إعداد متخصصين في مجال أمن الفضاء السيبراني وحمايته،  )8(    

تدريبية متخصصة لطلاب الجامعات تطبيقات معلوماتية آمنة، وإطلاق برامج  وضع
لعاملين في القطاعين العام والخاص الذين يشرفون على تشغيل النظم المعلوماتية او
بھدف كسب ثقة المستخدمين، من أفراد وأصحاب أعمال  ھاوضمان أمن تھاحمايو

  ومواطنين، بالنظم المعلوماتية؛
  

فضاء السيبراني وحمايته وعلى صعيد بناء ن التعاون الدولي ھام جداً في مجال ضمان أمن الإ  )د(  
ويتجلى التعاون الدولي .  ة، نظراً إلى الطبيعة الكونية التي تتميز بھا البيئة الرقميةالإلكترونيالثقة بالخدمات 

في تبادل المعلومات حول الأخطار الخارجية وكيفية مواجھتھا على المستوى القانوني حيث يستعان 
الدولية أو الإقليمية في مجال التشريعات السيبرانية من أجل وضع التشريعات  بالاتفاقيات والمعاھدات
وتجدر الإشارة إلى أن تبادل التجارب الناجحة .  لتزام بھا إذا كان ذلك ملائماًلإالسيبرانية المحلية، وا
  إيجابي؛ تلك المتشابھة من حيث نظمھا الإدارية والقانونية، له أثر لا سيماوالآليات بين البلدان، و

  
تبادل المعلومات حول الأخطار المعلوماتية وحول طرق مجابھتھا بين المؤسسات ل إن  )•(  

كذلك، من المفيد تحديد إحدى .  والشركات على المستوى الوطني أھمية كبيرة لمجابھة الأخطار الخارجية
معلومات لوجيا الالجھات في الدولة كي تؤدي دور المنسق في مجال تبادل المعلومات حول أمن تكنو

  والاتصالات وحمايتھا؛
  

اعتماد منھجيات مستحدثة تيسر تقديم الخدمات إلى يتطلب توفير خدمات إلكترونية موثوقة  إن  )و(  
 تطويروضع توجيھات حول كيفية ومن المجدي .  ، وتأتيھم بقيمة مضافة جديدةإلكترونياً المستخدمين

الأخطار الخارجية، وحول الخصائص الضرورية لھذه  محصنة ضدوتطبيقات وخدمات إلكترونية آمنة 
 وطريقةتشغيل ھذه الخدمات الفنية لشروط ال وحول، تهالتطبيقات بغية كسب ثقة المستثمر النھائي وطمأن

  .بما يحفظ خصوصية البيانات الشخصية ھاتعامل الأفراد المسؤولين عن تشغيل
  

أصحاب المصلحة والشركاء في مجتمع مختلف ويتطلب العمل على المحاور السابقة تعاوناً بين   
وفيما يلي .  البلدانالتجارب الناجحة في و المعلومات، كما بينت الدراسات والتوجيھات الدولية والإقليمية

أصحاب المصلحة الأساسيون في تحقيق الاستراتيجية الوطنية أو الإطار التي ينبغي أن يؤديھا دوار الأ
  .تھاحمايو أمن البيئة الرقميةضمان ة والإلكترونيت الوطني لبناء الثقة بالخدما

  
  :يليفي ما  لدولةاويتمثل دور   

  
وضع الإطار الوطني العام لضمان أمن الفضاء السيبراني وحمايته، ولبناء الثقة بالخدمات   )أ(  
  ة، والعمل على تنفيذ ھذا الإطار وتطبيقه؛الإلكتروني
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مع احتياجات استخدام تكنولوجيا المعلومات والاتصالات  تحديث الإطار التشريعي بما يتلاءم  )ب(  
وتطبيقاتھا، ومكافحة الجرائم السيبرانية وحماية الخصوصية والھوية الرقمية، وذلك بالتعاون مع الجھات 
المعنية وذوي الخبرة في القطاع الخاص ومؤسسات المجتمع المدني، والاسترشاد بالخبرات والتجارب 

  صياغة اللوائح التنفيذية التشريعية لمواجھة الجرائم المعاصرة؛ذات الصلة من أجل والمبادرات الدولية 
  

التحفيز على التعاون مع البلدان الصديقة والمنظمات الدولية ذات الصلة لتبادل الخبرات ودعم   )ج(  
  فية أو السياسية؛ة وتنميتھا، ولمكافحة الجرائم السيبرانية التي لا تعترف بالحدود الجغراالإلكترونيالخدمات 

  
وضع وتنفيذ خطط وحملات لتوعية المجتمع حول الفرص والمزايا التي تقدمھا الخدمات   )د(  
ة للأفراد والمؤسسات، وحول أھمية ضمان أمن ھذه الخدمات وحمايتھا من المخاطر والتحديات الإلكتروني

ات وشرائح المجتمع على اختلاف التي قد تواجھھا؛ ويفترض بھذه الخطط والحملات أن تشمل مختلف القطاع
ة يحتاج إلى ثقة المجتمع الإلكترونيمستوياتھا، لأن تحقيق النجاح المنشود في التحول نحو استعمال الخدمات 

  .وتكاتفه
  

  :الاضطلاع بالمھام التالية في بشكل أساسي فيتمثلالخاص  القطاعالذي يؤديه  الدور أما  
  

فاءة عالية بالاعتماد على تكنولوجيا المعلومات والاتصالات، استحداث خدمات إلكترونية ذات ك  )أ(  
أخذ مستلزمات جذب المستخدمين النھائيين، وضمان ثقتھم وتقديم خدمات جديدة تتيحھا ھذه التكنولوجيا مع 

ة التي يقدمھا ھذا القطاع مباشرة إلى المواطنين، أو من الإلكترونيالخدمات خلال  بعين الاعتبار، وذلك من
  ة؛الإلكترونيتطوير تطبيقات الخدمات  خلال

  
تقييم التكنولوجيات الجديدة واعتمادھا على المستوى الوطني، والمساھمة في تقييم الأخطار   )ب(  

تشجيع أنشطة البحث والتطوير في المعلوماتية المتجددة وفي إيجاد الحلول الفنية والتنظيمية لمواجھتھا، و
  ت والاتصالات وحمايتھا؛مجال ضمان أمن تكنولوجيا المعلوما

  
الحاسوبية والتطبيقات على المستويين  النظمالتعاون مع القطاع العام في ضمان أمن الشبكات و  )ج(  

  الوطني والمؤسسي وحمايتھا، وتبادل المعلومات والتجارب الناجحة حول الأخطار وأساليب مواجھتھا؛
  

ات والاتصالات وتطبيقاتھا في جميع إدراج منظومات آمنة وموثوقة لتكنولوجيا المعلوم  )د(  
  .المشاريع التي يقدمھا ھذا القطاع إلى المجتمع

  
نشر ثقافة أمن الفضاء السيبراني وتعزيز ثقة المواطنين  في اًدور غير الحكومية لمنظماتوتؤدي ا  

  .الة عبر مشاركتھا الفعالة في تنفيذ حملات التوعية في ھذا المجالإلكترونيبالتطبيقات والخدمات 
  

  :فيتمثل في ما يليالنھائي  المستخدمدور وأما   
  

ت، لتزام بالتوصيات المتعلقة بضبط الأمن في مجال استخدام تكنولوجيا المعلومات والاتصالالإا  )أ(  
  ، والتعامل بأخلاقية ومسؤولية في الفضاء السيبراني؛وتنفيذ أساليب الحماية الفنية
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ت التدريب التي تتناول آليات ضمان الأمن في استخدام المشاركة في ورش التوعية وندوا  )ب(  
تكنولوجيا المعلومات والاتصالات وتطبيقاتھا بھدف تكوين المعرفة في ھذا الموضوع أو تطويرھا وتحديثھا 

  .التكنولوجيةلمستجدات وفقاً ل
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  رفقلما
  

  2008 عام نھايةحتى  واقع التشريعات السيبرانية في المنطقة العربية
  

تشريعات الفضاء السيبراني في الدول الأعضاء حول نماذج  2007عام في الإسكوا  التي قامت بھادراسة التضمنت   
وقد أدخلت عليه بعض (بالإسكوا مسحاً لكافة التشريعات ذات الصلة بتكنولوجيا المعلومات في مختلف فروع ھذا القانون 

دراسة قصوراً واضحاً وعدم كفاءة عدد من ھذه التشريعات بعد وقد أظھرت ال  ).الدراسةھذه تاريخ انتھاء  ذمن لاتالتعدي
  .انقضاء سنوات على سنھا

  
يمكن تلخيص أبرز الإنجازات  ،ھذه الدراسة والأبحاث المتخصصة المنجزة في مختلف فروع ھذا الحقلوفي ضوء   

 ،والثاني الأولالجدولين الوارد في  بالموجز، اًفي الواقع العربي عموماً وفي منطقة الإسكوا خصوص والنقص، وأوجه القصور
  :كالتالي

  
  :التالية مسائلالفي واقع الأداء التشريعي العربي  حول :الأول الجدول  

  
 ).الحقوق في البيئة الرقمية(الحق في الوصول إلى المعلومات   )1(  

  
 .الخصوصية وحماية البيانات الشخصية  )2(  

  
) نصوص التجريم( الموضوعيةمن الناحيتين ) السيبرانيةجرائم ال(ة أو الجرائم الإلكتروني الحاسوبجرائم   )3(  

 ).قواعد الأصول الجزائية أو الإجراءات المتعلقة بالجرائم( والإجرائية
  

 .الملكية الفكرية للمصنفات الرقمية  )4(  
  

 ).وماتبما فيھا التشفير وأمن المعل(المعايير الفنية ومعايير الأداء في الخدمات الإلكترونية   )5(  
  

بعض مواضيعھا تشريعات المعايير الفنية من خلال تنظيم في  تشملالتي قد (حماية المستھلك الرقمي   )6(  
 ).عنھامنفصلة  تكون الخدمات والجھات الوسيطة، وقد مزوديمسؤوليات 

 
  :قاتھاتطبي بمختلف الإلكترونية العمليات مسائل في العربي التشريعي الأداء واقع حول: الثاني الجدول  

  
 .المداولات والتجارة الإلكترونية  )7(  
 .المصارف الإلكترونية  )8(  
 ).البورصات الخارجية(المضاربات المالية الإلكترونية   )9(  
 .الحكومة الإلكترونية  )10(  

  
قطاعين في ال، ةمؤسسيالأو منھا  ةفرديال، ةالإلكترونيالأنشطة و اتتطبيقأوجه ال بكافةتتعلق مواضيع الجدول الأول   
أن مسألة أمن  وتجدر الإشارة إلى.  وفي مقدمتھا الخدمات الإلكترونية، الأعمالالمتصلة وغير المتصلة بخاص، العام وال

ضمن بل أُدرجت  ،بالنظام القانوني للجريمة لا للخدمة التي تتعلق الحاسوبمسائل جرائم ضمن  غير مدرجةالمعلومات الفنية 
  .المعلومات وخدماتھاالمعايير الفنية للتعامل مع 

  
المداولات "موضوع الأول والمعنون ويتناول ضمن ال ،الإلكترونيةوأما الجدول الثاني فيبحث في تطبيقات العمليات   

التعليم الإلكتروني والصحة الإلكترونية والتوظيف الإلكتروني والنشر الإلكتروني والتسويق الإلكتروني " والتجارة الإلكترونية
ا المصارف الإلكترونية، والنشاط المالي الإلكتروني الخاص بمضاربات البورصة والمزادات الإلكترونية، وأم.  وغيرھا

إلى بمميزات تحتاج ھذه التطبيقات ينفرد  كل تطبيق من لأنعن المداولات الإلكترونية فقد فصلت  والحكومة الإلكترونية،
 المفھوم نطاق ضمن تقعجميع التطبيقات في الجدول الثاني غير أن  . العمليات الإلكترونيةسائر مسائل تشريعية مستقلة عن 

ضمن تطبيق الحكومة  قد أُدرجأن موضوع المشتريات الحكومية إلى الإشارة  وتجدر.  الإلكترونية عملياتلل والواسع الشامل
أحد المواضيع  هانون الواجب تطبيقويشكل الاختصاص القضائي والق.  الحكومة طرفاًفيھا تكون  الإلكترونية لأنه يتعلق بعمليات
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النصوص  إدراج نحو الاتجاه الدولي والوطنيكان  ولذلك،.  القانونية ذات الصلة بالعلاقات الإلكترونية وجميع تطبيقاتھا
  .الخاصة به ضمن قوانين التجارة الإلكترونية

  الرقمية البيئة تشريعات في والنقص القصورالإنجازات ومواطن   -1 الجدول
  العربي العالم في الإلكترونية خدماتوال

  
  القصور الإنجازات ومواطن  الفرع القانوني/الحقل

لى إ الوصولالحق في   )1(
  المعلومات

تتباين من  ، وھيالعربية مراكز وطنية أو قومية للمعلومات البلدان جميعأنش�ئت في   -1
بالمعلومات  معنيةھيئات أخرى  كما أنش�ئت . حيث استقلاليتھا والجھات المرتبطة بھا

 الوصول إلىمسألة  وبعد تكريس.  رشيف الوطني والمكتبة الوطنية وغيرھالأوالوثائق كا
تكريس الحق في الوصول إلى السجلات  وجب ،الإنسانحق من حقوق كالمعلومات 

 بالأمنعدا تلك المتعلقة  ،المعلومات أنواعطلب مختلف في حق الالحكومية والعامة و
 ،ومع تنامي نظم المعلومات ونشوء الشبكات . كمعلومات ووثائق سرية القومي والمصنفة

لى عالمواطن  تتعلق بحصول تنظيم آلياتو ،تنظيم ھذا الحق وتكريسهاً صبح لزامأ
  .المعلومات

  
لمعلومات ونظم الحق لمجلس  إنشاءنص على  اًخاص تشريعاً مؤخراً الأردنوضع   -2

 ه، حيثالھدف الرئيس من لم يحقق التشريعھذا ن أ غير.  يھالحصول عللتقديم طلبات في 
التابعة لوزارة  المكتبة الوطنيةھي دائرة و(ممثل جھة حكومية إلى سندت رئاسة المجلس أُ

يستمد قوته مثل ھذا التشريع ف  .جھاز التنفيذيالف على امھمة الإشر ومعھا ،)الثقافة
ھو وجوده  فأساس. تھالحق وحيادياستقلالية الھيئة المناط بھا رعاية ھذا ا من تهوفعالي

ة قياد إسنادملائم ، وليس بالتالي من الالحكومات على مصادر المعلوماتسيطرة  من حدال
  .على استقلال عملھابالرغم من أن التشريع نص جھات حكومية إلى ومھامه  المجلس

  
ية المعنوبعض النصوص المتناثرة في التشريعات  ،وباستثناء ھذا التدخل الرسمي  -3
بعض القواعد وفي ما خلا  ،الإحصاءالوصول إلى السجلات الحكومية وقوانين جھات ب
تشريعات عربية في  تتوفرلا  ،في تونس تحديداً ،مع البيئة الرقميةالتي لا تتلاءم  لخاصةا

  .ھذا الحقل
  
 ظاھر حقاًتبر في الالمعلومات يعالوصول إلى الحق في  أنإلى الإشارة  تجدرو  -4
. يعتبر استثناء عليه الأخيرن أ، في حين له ق في الخصوصية أو معاكساًمع الح ناقضاًتم

 ،القومي الأمنسرار أالمعلومات الحصول على  إلىول وصحق في الال يحظر كذلك
  .نات الخاصة خارج نطاق المعايير التي تحمي ھذا الحقاالمساس بالبيو

الخصوصية وحماية   )2(
  البيانات الشخصية

 حول 2004لسنة  63 رقمالقانون  في سنتونس  نجحت ،ستوى العربيعلى المو  -1
  .الشخصية البياناتحماية الخصوصية و

  
لسنة  1قانون رقم ال(الشخصية  لحماية البيانات دبي تشريعاً إمارة وضعتو  -2

 العالميخاص بمركز دبي المالي  هأن ، إلامن حيث محتواه وقواعدهشامل  ، وھو)2007
  .دون سواه

  
نصوص محدودة في على  69/2008قانون المداولات الإلكترونية رقم  حتوييو  -3

الموضوعية  المبادئ جميع وھو لا يشمل، )الفصل السابع(حقل حماية البيانات الشخصية 
نطاق عمله  وينحصر ،حماية البيانات الشخصية المختلفةالخاصة ب الإجرائيةوالقواعد 
  .ولات الإلكترونية فقطالمداوبخدمات التصديق زودي بالتزامات م

  
انعدام ، وھو قصور عام في ھذا الحقلمن البيئة العربية تعاني  ،ا تقدمموباستثناء   -4

ملة وعدم كفاية بعض النصوص المتناثرة في التشريعات القائمة لتغطية االتشريعات الش
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  القصور الإنجازات ومواطن  الفرع القانوني/الحقل
 كنولوجيايحقق الثقة بالتنحو على  ھاعيضاحماية الخصوصية وموالمتعلقة ب المحاور
  .اًوبالخدمات الإلكترونية خصوص ،عموماً

 الحاسوبجرائم   )3(
  وإجرائياً موضوعياً

السعودية نظام الجرائم المملكة العربية و المتحدة العربية الإماراتوضعت   -1
من الناحية الموضوعية  الحاسوبتشريعات خاصة بجرائم  تونس ، ووضعتالمعلوماتية

 أشكالمن  اًيتضمن بعضكي قانون الجزاء  بتعديلعمان  وقامت  .)نصوص التجريم(
 ،والجزائر الأردنوفي  . ساءة استخدام بطاقات الائتمانإ وصاًوخص ،الحاسوبجرائم 

  .قوانين بھذا الشأن مشاريعس�نت  ،العربية بلدانوغيرھما من ال
  
مان على ع�ووالبحرين ودبي  الأردنتشريعات المداولات الإلكترونية في  ونصت  -2

كفي ي املاًش عد تشريعاًھا لا ي�اً منيألكن  ،صور الجرائم في البيئة الرقمية تجريم بعض
  .المعلومات تكنولوجيالتغطية ھذا الحقل من حقول قانون 

  
بالشكل راءات الجنائية لإجتطوير تشريعات اإلى العربية  بلدانأي من ال يعمدلم و  -3

 ،والتفتيش الأدلة،ضبط لات مجايتناسب مع الجرائم الإلكترونية وتحدياتھا في الذي 
نماط الجديدة من لأجرائية الناشئة عن ھذه الإوغيرھا من المسائل ا ،والاختصاص

جھزة الضابطة العدلية أخاصة ضمن  أقساماًفردت أ بلدانالھذه غالبية  أنالجرائم، رغم 
 أننشطة الاستدلال بشأھذه الأقسام  ىتولوت  .)الشرطة أجھزة(أو الضابطة القضائية 

أقدم ولعل   .من حيث فعاليتھا وجديتھا وتميزھا متفاوتةلكن التجارب  ،الجرائم الإلكترونية
لكن و . العام الأردني الأمنالجرمية في  للأدلةقسم جرائم الحاسوب التابع ھذه الأقسام 

دون تطوير من و ،غطاء تشريعي في غياب إدارياً عملاً لا يتعدى كونه الأجھزةعمل ھذه 
في خدمة جھاز العدالة  المأموللا يحقق الغرض وھو  ،اءات الجنائيةرلإجنصوص ا

  .بفعالية لمكافحة ھذه الجرائم
  
 والإجرام الأمن حولعديدة  وتأھيلالعربية برامج تدريب  بلدانفي ال نظمتو  -4

تفتقر كلھا إلى فھي  . ليست كافية نتائجھالكن  ،)الإسكوافي منطقة  أكثرھا(المعلوماتي 
 ونالمتدرب كما يتحسس.  في غالبيتھا البعد التطبيقي العمليوكذلك إلى  ،ؤسسيمال الطابع

التشريعية التي  الأدواتوفي مقدمتھا  ،غياب مرجعيات العمل فيعدم فعالية محتواھا 
 والأنشطةتوصيات ورش العمل  تنفيذعدم وتحسم الجدل النظري حول ھذا الموضوع، 

  .العلمية والتدريبية
  
) والإجرائيةالموضوعية (في وضع تشريعات الجرائم الإلكترونية  يعد القصورو  -5

مئات التوصيات مع أن  ،المعلوماتتكنولوجيا قانون  فيالقصور  مواطنمن بين  الأوضح
أكثر فأكثر البيئة العربية وتواجه  . سنة 15ن منذ ما يقارب أشبھذا ال عربياًقد صدرت 

دون غطاء من لقضاء إلى احيلت ألية التي حالات الاعتداء والمنازعات الفعولمخاطر ا
بالأمن، وكلاھما في خلق الثقة والشعور  أھمية ھذا الغطاءوذلك بالرغم من تشريعي، 

  .التعامل معھاوتقبل البيئة الرقمية  ىلع انشجعي

الملكية الفكرية للمصنفات   )4(
  الرقمية

ضمن قوانين ، أن تدرج واالإسك بلدانبما فيھا جميع  ،العربية بلدانقررت غالبية ال  -1
حماية التبويب والبناء (وحماية قواعد البيانات  الحاسوبحماية حق المؤلف حماية برامج 

لحماية برامج  دبية مسايرة لمنھج القانون النموذجيأبوصفھا مصنفات  ،)وليس المحتوى
  .1978في عام  العالمية للملكية الفكريةمنظمة الخبراء  الذي وضعه الحاسوب

  
غرافيا الدوائر وطوب أومان ومصر حماية تصاميم وتونس وع� الأردن كل من قررو  -2

ن المنافسة أبش قانونياً إطاراً ،الخليجأخرى في  بلدانوبلدان، الوقد وضعت ھذه  . المتكاملة
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  القصور الإنجازات ومواطن  الفرع القانوني/الحقل
  .التجارية والأسرارغير المشروعة 

  
  
د في نطاق قواعأي قرار إالعربية ب بلدانالمن  يقم أيلم  ،الأردنباستثناء و  -3

تشريعات حماية حق المؤلف لجھة حماية التدابير التكنولوجية الفعالة والبيانات الإلكترونية 
المنظمة العالمية من المسائل التي تضمنتھا اتفاقية أنھما  علماًالحقوق،  بإدارةالمتعلقة 

ية والمعروفة باتفاق ،1996 التي اعتُمدت في عامحق المؤلف للملكية الفكرية في شأن 
  .)نھا لم تغط سائر الحقوق الرقميةأمع (الحقوق الرقمية 

  
تعليمات  لإقرارمصدر كاستخدمت  أو ية،تشريعات الجمركالبعض  طورتكما   -4

الأردنية ھي تعليمات الجمارك و(ن التدابير الجمركية لحماية الملكية الفكرية أبش ونظم
وحملات ملاحقة النسخ  أنشطةساھمت ھيئات الجمارك في و  .)على ذلكبرز مثال أ

  .والأفلامالمقرصنة من البرمجيات والمصنفات الموسيقية 
  
 أبرزھاكان  ،ملاحقة المصنفات المقرصنةلآسيا حملات  يغرب من بلداندد عونظم   -5

ملاحقة في  انصب كبرلأالجھد ا ولكنالسعودية، والمملكة العربية في الأردن ودبي 
حقوق الملكية  إنفاذالرامية إلى  الإداريةالجھود ي إطار وف.  والأفلامالمصنفات الموسيقية 

الشرطة العربية لتولي مخالفات الملكية  أجھزةمتخصصة في بعض  أقسام أنشئت ،الفكرية
  .الفكرية

  
المرئي والمسموع  الإعلامتولى ھيئات مراقبة فتبالمصنفات الرقمية  أما فيما يتعلقو  -6
وليس الاتصالات  ،الثقافة أوعلام لإات ومجالس البيتھا ضمن ملاك وزارغابتقع التي (

. )أنواعھاعلى المدمجة  الأقراص(مھام إجازة عرض المصنفات ) وتكنولوجيا المعلومات
قراص مدمجة ھي من أكالإلكترونية التي تسوق  الألعابمصنفات  أنإلى  الإشارةوتجدر 

  .المصنفات الموسيقية لا الحاسوبضمن برامج 
  

بدوائر المطبوعات  ،بما فيه محتوى النشر الإلكتروني ،النشر ةإجازرتبط تو  -7
إلى بالنسبة  الإعلامأو تتبع وزارات  ،وزارات الثقافة والصحافة والنشر التي تتبع غالباً

  .لنشاط الصحفيا
  
 سندتمراكز وطنية أو قومية للمعلومات و إدارية نظمسيا آ يغرب بلدانفي جميع و  -8

ھيئات أو  ،النطاقات ضمن البناء التنظيمي لھيئات الاتصالات سماءأم تسجيل امھإليھا 
ستند إلى ت لاا ھجميع ھاالقطاعين، لكن شؤونالھيئات التي تتولى  أوالمعلومات تكنولوجيا 

  .وزارية توقرارابل إلى تعليمات  ملٍاوش تشريع كاف�
  
لتسجيل  سبياًقانونية قديمة ن أطر آسيا، يغرب بلدانومنھا  ،العربية البلدانفي و  -9

الجوانب لمواكبة اتفاقية  عدلت وقد.  تھابراءات الاختراع والعلامات التجارية وحماي
 .متطلبات الانضمام إلى منظمة التجارة العالمية إطارالملكية الفكرية في التجارية لحقوق 

ام نظ إقرارو ،)الأردنفي كما (ھذه التعديلات حماية العلامات التجارية المشھورة وشملت 
ن عدم تسجيل أضوابط جديدة بشو ،لقمع المنافسة غير المشروعة في العلامات التجارية

مشھورة،  أواعتداء على علامة مسجلة  أخرىترجمتھا إلى لغة  تعتبرالعلامات التي 
  .والمنتج النھائي الإنتاجوتوسيع نطاق الحماية في البراءات ليشمل طريقة 

  
ي نصوص تتعلق بحماية محتوى أ لعربي عموماًالقانوني ا الإطار يتضمنلا و  -10

يتم على أساس التعامل مع المحتوى  لأن المواقع الإلكترونية والحلول التقنية على المواقع
مشمولة الفنية  أو الأدبيةفالبرامج والمواد   .مفردات مستقلة عن بعضھااعتباره 
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 في�درج) صناعية(ع ما استغلال براءة اختراوأ  .حق المؤلفبالتشريعات التي تحمي 

 العلاماتنظام ضمن العلامات التجارية تُدرج نظام براءات الاختراع، وضمن حماية 
حماية قوانين ضمن الاسم التجاري كما ي�درج  ،كشعارات مميزة للموقعوليس التجارية 
 .التجارية الأسماء

الدولي لموقف اواكب يقانوني موحد  إطارقرار إفي عدم برز يتمثل القصور الأو  -11
كذلك .  النطاقات والعلامات التجارية أسماءالنطاقات والعلاقة بين  أسماءحماية  حول

المعايير الفنية والتقنية ومسؤوليات الھيئات لتشريعات جھات الاستضافة لا تخضع 
 ضمنوليس  ،لمعايير الخدمة التقنية الإداريتشريعات التنظيم  التي تندرج ضمنالوسيطة 

  ).نظر الحكومة الإلكترونيةأ(ة الفكرية تشريعات الملكي
  

نظام الحماية المتعلق بمعلومات إدارة الحقوق والتدابير التكنولوجية  إقرار يجبو  -12
واعتماد النظم المؤتمتة لتبادل المعلومات  ،الإلكترونيالفعالة في ظل اتساع النشر 

  .والمصنفات الفنية
  

نظراً إلى  الجدول الثاني يعضامو فيستعرض ضمن موضوع النشر الإلكتروني أما  
العمليات برز تطبيقات أحد ، لأنه يمثل أبالملكية الفكرية من حيث المحتوىارتباطه 
  .الإلكترونية

ن أمو المعايير التقنية  )5(
  المعلومات

  

وإدارة  ،حلول التقنيةالتدابير والھذه التدابير التشريعية القواعد الخاصة بتوحيد تشمل   -1
وتلك الواجب توفرھا  ،التقنية في القطاع الحكومي النظممختلف  فيلمتبعة المعلومات ا

وشركات الاتصالات  ،خدمات الإنترنت زوديكم ،شركات تقديم الخدمات التقنية لدى
وغيرھا من شركات  ،وشركات استضافة المواقع الإلكترونية وتصميمھا ،البياناتوتبادل 

حلول الوضوع التشفير بوجه خاص من بين موتشمل كذلك  . والاتصالات التكنولوجيا
الخاصة بمعالجة  القياسيةوضوابطه واستخدامه ونقله وتبادله، وكذلك القواعد  ،التقنية

المعلومات  بأمنبما فيھا الضوابط والحلول المتصلة  ھا،وتبادل ھاونقل ھاالمعلومات وحفظ
قصوى حين يتعلق  أھميةوتصبح ھذه المعايير التقنية ذات  . الخاصالعام وفي القطاعين 

خدمة  توريدكرخص تقديم خدمات التوثيق الإلكتروني أو  ،برخص تقديم الخدمات الأمر
أو الاستضافة أو حتى خدمات الھواتف الخلوية والاتصالات  البياناتالإنترنت أو تراسل 

تخضع في العالم العربي لقوانين الاتصالات لا تزال ن كانت ھذه إو ،أنواعھاعلى 
إلى  ويمتد نطاق ھذا القانون . خدمات البريدمثل  ھا،وط العقدية لرخص تشغيلوللشر

تشريع  وذلك في غياب ،مسؤوليات جھات تقديم الخدمة ومسؤوليات الجھات الوسيطة
تشريعات حماية المستھلك أو ب مشمولاًھذا الموضوع يكون قد ف. ھذا المجالينظم خاص 

ي�درج في القانون  فإنه وإلاكانت مستقلة،  ذاإالتشريعات ذات العلاقة بترخيص العمل 
شمل يالتشريع  اھذ أنإلى  تجدر الإشارة ،وفي ھذا السياق . الخاص بالخدمات الإلكترونية

واجبات فتأتي ال، الإنترنتعبر مقاھي ومراكز  مومتقديم خدمات الإنترنت إلى الع
صفات الخاصة بمحتوى إلى المعايير والموالتضاف ھذا الجانب المتصلة بمسؤوليات الو

ضوابط المحتوى الرقمي الخاص وفي المقابل، تشمل بعض التشريعات الأخرى  . الخدمة
 ھذا الأمرتترك نظم أخرى و . لجمھورل المفتوحةوقواعد البيانات  ،بمواقع الإنترنت

 وتتطرقتجرم المحتوى الضار  ثحي ،تشريعات جرائم المعلوماتلتشريعات النشر أو ل
  .وضوابط المحتوى الرقميمعايير إلى 

  
لتعليمات عدد محدود من افي البيئة العربية بل  شاملة) قوانين(تشريعات وجود ل لاو  -2

وقواعد  ،الحكومية والقرارات الوزارية المتناثرة بخصوص ضوابط التعامل مع المعلومات
يس في أو لدى الھيئات العامة ول ،البيانات في القطاع الحكومي أو في القطاع المصرفي

ھذا لأن  ،وھنا تكمن خطورة ھذا التناثر في توزع الضوابط القانونية . سائر القطاعات



   -103-

  القصور الإنجازات ومواطن  الفرع القانوني/الحقل
 وأھدافھا،ضبط التقنية ضمن معايير تلائم الاستراتيجيات الوطنية يھدف إلى التشريع 

 ،وتيسر توظيف التكنولوجيا ومواردھا ،نحو الخدمة الإلكترونيةعلى التوجه شجع وت
إلى  الضوابط يؤدي بينالتباين ولكن ھذا .  ات الأخرى ذات العلاقةعزز نفاذ التشريعتو

  .الأھدافھذه جميع ق يكل تحول دون تحقامشظھور 
  
 ىسع، بدا وكأنه يتوظيف موارد التكنولوجيالإلى وضع قانون الأردن حين اتجه و  -3

غير  كانلكن الواقع و ،أعلاه 1في البند  إليھاع المشار يضاالمو يشملوضع تشريع إلى 
الذي أنشئ قبل طار تنظيمي لعمل مركز المعلومات الوطني إمجرد فقد تبين أنه .  ذلك

  .القانون إصدار ھذا
  
 .كافة لعربيةإلى البلدان ا الشاملةيمتد القصور في وضع ھذه التشريعات و  -4

الحكومية  ،كافة على مستوى عمل قطاعات الدولة شاملاتخاذ تدبير  ماإھو والمطلوب 
ضبط اتجاھات القرارات والتعاميم والتعليمات  الأقلأو على  ،والخاصة الأھليةومنھا 

قرارات التعليمات والتعاميم وال تلكوجود  أنإلى  الإشارةوتجدر  . اھاالقطاعية ومحتو
  .المذكورة سابقاً يعضاموجميع اللا يغطي 

  
ما ك والاتصالات،تكنولوجيا المعلومات قطاع بوزارة واحدة  كلفتالتي  البلدانفي و  -5

دور الفي ظل  ضرورة ملحةالأردن ومصر وغيرھما، يصبح ھذا التشريع ھو الحال في 
ترخيص شركات  أنشطةھيئات تنظيم قطاع الاتصالات في تولي الذي تضطلع به 

 ةوفي ظل حالات التكامل والاندماج الحاصل ،الخدمات الإلكترونية وشركات الاتصالات
  .ھذه الشركات أنشطةبين 

  
ع جھات يتوزفي نجاز على الصعيد القانوني إق يعدم تحق أسباب أھمحد يتمثل أو  -6

جھات ووزارات وھيئات  على تكنولوجيا المعلومات والاتصالاتعلى قطاع  الإشراف
تختص بمتابعته والعمل عليه مراكز ليس معروفاً ما إذا كانت ف  .العربية البلدانعديدة في 

 ،وزارات وھيئات التكنولوجيا أم ،وزارات الاتصالات أم ،ميةالمعلومات الوطنية أو القو
ھيئات تنظيم الاتصالات حين تكون مستقلة عن  أم ،معاً الأمرينالوزارات التي تتولى  أم

 أم ،وزارات الثقافة أم ،الخدمةالجھات التي تحتكر تشغيل  أم ،وزارات الاتصالات
ير من المسائل ذات الارتباط بين وزارات تداخل في كثالھو اللافت و  .غيرھا أم ،الإعلام

، مثلاً الأردنفي ف.  آسيابي غر بلدان معظمفي وتفشيه  ،والثقافة والإعلامالاتصالات 
على مجلس بدورھا  شرفت التيالمكتبة الوطنية دائرة وزارة الثقافة على  تشرف

وزارة ي وتؤد.  بأنواعهعلى النشر  التي تشرفدائرة المطبوعات  تليھاالمعلومات، 
 ، وھوالوطني لمعلوماتامركز  أما . اًإشرافيدوراً الاتصالات وتكنولوجيا المعلومات 

فھو  نفسه، لقانون الذي يحمل المسمىل اًتوظيف موارد التكنولوجيا وفقفي  الأساسيالذراع 
 وأما  .جھة لأيمع الجمعية العلمية الملكية غير التابعة  مستقل، ويضطلع بنشاط مشترك

 ،جازتهإالمرئي والمسموع ومصنفاته و الإعلامفمسؤول عن للإعلام،  الأعلى المجلس
 ويتجه الأردن . المستخدم عبر الإنترنتذلك بما في  ،وعن إجازة البث الفضائي والإذاعي

 ،عبر تعديل تشريعي مقترح وتكنولوجيا المعلومات دمج نشاطه مع وزارة الاتصالاتنحو 
ھيئة تنظيم أما و  .داخل الحاصل بينھما وبين وزارة الثقافةن كان ذلك لا يحل مشكلة التإو

منح رخص الاتصالات والخدمات المعنية بالجھة المستقلة فھي  تقطاع الاتصالا
المشغلين بين و الأطربين ھذه تنشأ و  .أنواعھاعلى الإلكترونية الخاصة بالبيانات 

ھا في ھذا المقام، لكنھا في قطاعي الاتصالات والبريد تداخلات يصعب حصر الأساسيين
بالخدمات الإلكترونية  المعنيةمثال واضح على الخلل الناجم عن تشتت جھات الإشراف 

توحيد سؤولة عن الجھة الم تحديد معھا يصعب درجة� البلد إلىالمعلومات في وإدارة 
  .قياسھا أدواتو ،من المعلوماتأو ،معايير التقنية
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  حماية المستھلك الرقمي  )6(

عربي وجود لتشريع لا  ،حماية المستھلك في البيئة الرقميةإلى الدعوات  كثرةغم رو  -1
  .حتى الآن في ھذا الحقل

  
تقدم الخدمات التي جھات المسؤوليات  عدة عناصر، أھمھاالتشريع ويشمل ھذا   -2

مستوى في  خللعن أي  المسؤولة الجھات الرئيسة والوسيطةعلى أنواعھا، والإلكترونية 
ھذا الموضوع ضمن  أُدرج وحتى إذا  .المخادع والإعلامالتسويق  أنشطةعن الخدمة و

 يظل أنواعھا،على تشريعات المعايير التقنية ومعايير الأداء في الخدمات الإلكترونية 
ليس من ن الاعتداء على حقوقه في البيئة الرقمية اً لأتنظيم قواعد حماية المستھلك ضروري

إدارة المواقع المعنية بجھات ال أوالإلكترونية  مقدمي الخدماتمسؤوليات  ضمن
المنتجات  إيصالمسؤولية جھات أيضاً ضمن  يندرجبل  ئھا وحسب،وإنشاالإلكترونية 
أو جھات الاعتداء على  ،الرسائل الاقتحامية وإرسالوجھات التسويق  ،المتعاقد عليھا

  .الخصوصية وغيرھا
  
يحمي على قانون  الآنالعربية حتى  لبلداناغالبية في القانوني  الإطار ولا يشتمل  -3

ن مثل ھذا لآلم يصدر حتى ا الأردن،ففي   .المستھلك في البيئة العادية وليس الرقمية
الجمھورية العربية  وفي.  فترة غير قصيرةوتقديمه قد أُنجِز منذ  إعداده مع أنالقانون 
لم يراع  ،حداثتهعلى  ،لكنهو . تشريعات الحديثةالضمن أدرج ھذا القانون  ،السورية

دون ما يحول لا تتضمن واعده العامة قكانت ن إوحتى  ،حقوق المستھلك في البيئة الرقمية
  .المستھلك في ھذه البيئة ايتعرض لھتغطية الأخطار التي 

  
المحرك  ية،وروبالأ وتحديداً ،القانونية الأجنبية الأطرحماية المستھلك في  شكلتو  -4

الاختصاص القضائي والقانون الواجب ب ما يتصل فيالقضائية  كامالأحالرئيس لاتجاھات 
حماية مصالح المستھلك الأوروبي من  وذلك من أجل ،في منازعات البيئة الرقمية هتطبيق

تنظم لم  فإذا . ھمية ھذا القانونأمدى ويشير ذلك إلى .  الخضوع لنظم قانونية خارجية
ن المداولات الإلكترونية بصورة تحمي مور الاختصاص وتنازع القوانين ضمن قوانيأ

في  تدرج فقد ،حق في نطاق منازعات البيئة الرقميةإحقاق الوتيسر  ،المستخدم العربي
  .قانون حماية المستھلك الرقمي

  
  الرقمية البيئة تشريعات في والنقص القصورالإنجازات ومواطن   -2 الجدول

  العربي العالم في الإلكترونية والخدمات
  )الإلكترونيةالعمليات  تطبيقاتبخاص (

  
  القصورالإنجازات ومواطن   الفرع القانوني/الحقل

 والتجارة المداولات  )7(
 العمليات( الإلكترونية
  )الإلكترونية

مان ومصر والمملكة العربية تونس ودبي وع�والأردن والبحرين  كل من أنجز  -1
 السجلات مصر، ، باستثناءلھاك نظمتو . الإلكترونية لمداولاتا قوانينالسعودية وضع 

والعقود الإلكترونية والتواقيع  ،المعلومات وزمن ومكان إرسالھا ورسالة ،الإلكترونية
وعلى تجريم بعض  ،التوثيق سلطاتنصت على كما  . الإلكترونية ضمن ھذه القوانين

 توقيعالبحصرت القانون فقد  مصر وأما  .الإلكترونية بالجرائم الصلة ذات الأفعال أشكال
المداولات العادية إلا في  عن ختلفالتعاقدات الإلكترونية لا تبأن  لافتراضھا الإلكتروني،
 الموضوعةنجاز مشاريع القوانين إالعربية، تختلف درجة  البلدان بقية وفي  .شق الإثبات

  .الصدد ھذا في
  
 تحويلبشأن  نصوصاً في الأردن قوانين المداولات الإلكترونية العربية توتضمن  -2

تحويل بوضع البنك المركزي الأردني تعليمات تتعلق وقد .  الإلكترونيةبالوسائل  الأموال
 على صرتقا تنظيمال ھذا لكنو . الأردنية الأسواق فيالأموال بالوسائل الإلكترونية 

 النقلھا أي اتأو مكون ةالإلكترونيمصارف لا اتتطبيق أبرز شملي ولم ،القائمة الأدوات
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  .الجدول ھذا ضمن لاحقاً مفصلبشكل  وقد استعرضناه.  موالللأ الرقمي

  
وكالة  بإنشائھا كانت تجربة تونس ھي الأنضجفقد  سلطات التوثيقأما في موضوع   -3

قانوناً نص على وجوب  2001قر الأردن في عام أ قدو.  للتوثيقات الإلكترونيةوطنية 
 وفي بعض . م يصدر حتى اليوملھذا النظام ، ولكن إصدار نظام لإنشاء سلطة التوثيق

ھو الحال كما  ،مجالس أو ھيئات متصلة بتكنولوجيا المعلومات نشئتالمشار إليھا أ البلدان
  .أطر قائمة بالفعلإلى المھمة  تسندأُ ،مثل دبي وفي أماكن أخرى، ،في مصر

 ھذهنطاق  بخصوصالإلكترونية العربية  بالمداولات المعنية التشريعات وتتباين  -4
بين الجھات  التنسيق ضعف إلى التباين ھذا يعودو  .ھاومدى شمول اھاومحتو مداولاتال

 إن داخل الإلكترونية، الحكومة برامج على العاملة الجھاتالتي وضعت ھذه التشريعات و
 قوانينتسمية  القوانينأُطلقت على ھذه  ،الدول معظمفي و . الدول بين أو الواحدة الدولة

  .الإلكترونية بالتجارةتُحصر  لمو نية،الإلكترو المداولات
  
وبالإضافة إلى المصارف الإلكترونية والحكومة الإلكترونية، يرد النشر الإلكتروني   -5

ولكنه ما زال .  ة والمدنية والجزائية بين العمليات الإلكترونية وتطبيقاتھايه الإدارببجوان
. الإنترنت واسطة للنشرأن ار تشريعات الصحافة والمطبوعات، باعتب اتحد اھتمامأ يمثل

لنشر الإلكتروني، وخصوصاً الصحافة الإلكترونية، بين لمسائل القانونية الوتتوزع 
تشريعات الملكية الفكرية وتحديداً حق المؤلف، وتشريعات الخدمات التقنية، وتحديداً 

رائم المعايير ومسؤوليات الجھات الوسيطة، وتشريعات الحماية الجزائية، وتحديداً ج
صحافة أن ال وبما.  بتشريعات حماية البيانات الشخصية اكلھ ترتبط ولكنھا . الحاسوب

نجد أن تشريعات المطبوعات والنشر والصحافة ذات  ،جزء رئيس من ھذا النشرھي 
زات على صعيد تطوير ھذه انجإأي تتحقق حتى الآن لم و  .أيضاًعلاقة وثيقة بھذا الجزء 
  .النشر الإلكتروني التشريعات لتغطية مسائل

  
تضمنت تشريعات  ،وفي إطار الخلل في فھم الأدوات التشريعية ومحتواھا ودورھا  -6

المداولات الإلكترونية المشار إليھا أعلاه نصوصاً تھدف إلى سد النقص في بقية فروع 
 وفي ناقصة المحاولة ھذه جاءت الحسنة، النوايا من وبالرغم  .قانون تكنولوجيا المعلومات

 القانون تضمينفبھدف   .في الأردن، كما ھو الحال المرجو للھدف لةمعط نفسه الوقت
، ھو المادة عاماً نصاًالأردن  قرأ ،الحاسوب جرائم مواجھةعلى  تساعد جزائية نصوصاً

وجاء النص قاصراً .  جرم أي شخص يرتكب جريمة تقليدية بوسائل إلكترونيةحيث ، 38
تي لا وصف لھا في القانون التقليدي، ومعطلاًَ لوضع ال الحاسوبعن مواجھة جرائم 

. باعتبار أنه مشمول بقانون المداولات الإلكترونيةنفسه، الوقت  في الحاسوبقانون جرائم 
القانون الع�ماني حول حماية البيانات الشخصية التي أُفرد لھا  بالنسبة إلىالأمر سيان و

على غرار قانون تونس الخاص  ،69/2008فصل في قانون المداولات الإلكترونية رقم 
وكان القانون في تونس يعالج البيانات  . بالمداولات الإلكترونية، وذلك قبل تعديله

ضع تشريع شامل لحماية البيانات لاحقاً عندما و� أُلغيتالشخصية ضمن ثلاث مواد 
حو تغطية وأما في الأردن، فقد اتجھت السلطات التشريعية ن.  أعلاه وردالشخصية، كما 

وضع ، الأمر الذي سيحول دون ھذا الفرع تشملالبيانات الشخصية ضمن مواد خاصة لم 
الأمر نفسه وينطبق .  قانون شامل لحماية الخصوصية، باعتبار أن الموضوع منظم بالفعل

مقرر النص الغفل قانون المداولات الإلكترونية في الأردن أ فقد.  على الجرائم الإلكترونية
قر قانون جديد تجريم أشكال أيجرم مجموعة من الجرائم، والذي ي قانون الجزاء، وسابقاً ف

وفي .  أخرى من العمليات، الأمر الذي أحدث تباينا في الأدوات التشريعية ونطاق التطبيق
  .الوقت نفسه، لم تف� التجربتان بمتطلب وضع قانون شامل لمكافحة الجرائم الإلكترونية

  
عند  هت العربية حلولاً للاختصاص القضائي والقانون الواجب تطبيقلم تقدم التشريعا  -7
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واكتفت جميع .  القوانين المعنية بالمنازعات حول المداولات الإلكترونية تعارض

وفق  ئھا،التشريعات بتناول مسألة الزمان والمكان المعتمد لصدور رسالة المعلومات وإنشا
لجنة بشأن التجارة الإلكترونية الصادر عن  قره القانون النموذجيأالذي  هلمضمون نفسا

وإذا كان صحيحاً أن تحديد معيار الزمان والمكان   .الأمم المتحدة للقانون التجاري الدولي
والتي تشكل إحدى قواعد القانون الدولي  ،كاف لتحديد قاعدة الإسناد التي يجري تطبيقھا

ع القوانين في البيئة الرقمية ن وضع قواعد حول الاختصاص وتنازإف ،الخاص التقليدية
 استحداثوھو الدافع وراء  ،ھو الشغل الشاغل لجميع النظم القانونية الدولية منذ عقدين
كي والأوروبي لضمان حماية يمعايير جديدة مختلفة عن تلك التي وضعھا القضاءان الأمر

  .وأوروبا عندما يكون طرفا في منازعة رقمية كايفي أمرمستخدم ال

  الإلكترونية صارفالم  )8(

 ثلم ،بالقاصرةتشريعية يمكن وصفھا  أدوات العربية البلدان من كبير عدد استخدم  -1
بعض تطبيقات  لمعالجة الأحوال، أحسن في نظموال والتعليمات والقرارات التعاميم

وتحديداً البطاقات المالية والمقاصة الإلكترونية للشيكات المتداولة  ،الصيرفة الإلكترونية
 ،وباستثناء الأردن وتونس  .ن المصارف وعبر غرف المقاصة في البنوك المركزيةبي

 ،ومع ذلك.  التحويل الإلكتروني للأموال عبر رسالة البيانات حتى الآنتتم معالجة لم 
وحتى تلك التي وضعت تشريعات في حقل المداولات  ،لعربيةالبلدان الم تضع جميع 

. ھاوالكافي لتغطية محتوى المصارف الإلكترونية وتطبيقاتالتشريع الملائم  ،الإلكترونية
بأن  أو، كافيةٌ التعليمات والنظم المشار إليھاوخاطئ بأن ھم ااعتقاد وفلدى ھذه البلدان 

نصوص قوانين المداولات الإلكترونية قادر على تغطية تحويل الأموال  مضمون
  .أو تنظيم المال النقدي الإلكتروني ،إلكترونياً

  
 ،الإطار القانوني لبطاقات الائتمان حول وشاملتشريع عربي متكامل  لم يصدر أيو  -2

ھذا الإطار واسع و  .ترعى جانباً منه فحسبالتي تشريعية الدوات مجموعة من الأبل 
. عبارة عن عدد من التعليمات والتعاميم وليس قانوناً كونهرغم  في دبي ولبنانالنطاق 

  .الأردنمثلما ھو الحال في ن أخرى وغير كاف في بلداوھو ضيق 
  
مان ولبنان الأردن ودبي وع�كل من طبق  ،لمقاصة الإلكترونيةاوفيما يتصل ب  -3
) الشيك غالباًَأي (تعالج نقل صورة الورقة المالية نظماً السعودية المملكة العربية و

  .يك الرقميأو الش ،أو عمليات التقاص المباشر ،المعالجة الرقمية للحسابات تشملولا 
  
، تحققت نياًإلكتروالمخصصة لتسديد الفواتير بات البواورغم كثرة الحديث عن   -4

لھذه لكن الإطار القانوني و . تطويرھاإلى التجربة الأبرز في دبي رغم استمرار الحاجة 
شيوع في تأخر أسباب الأھم ھو لآن في البلدان العربية، وھذا ا حتى بات لم ينجزالبوا

  .بيقات الإلكترونية التفاعلية في القطاع المصرفيالتطمختلف 
  
يظل نطاق المصارف الإلكترونية  ،غربي آسيا بلدانبما فيھا  ة،العربيفي البلدان و  -5

كما يشكل التشتت في أدوات تنظيم بعض تطبيقات . بمعناه الشامل بعيداً عن التنظيم الملائم
  .مشاكلالحل ل هرباك أكثر منللإ مصدراًوالعمل المصرفي الإلكتروني  ،الصيرفة

 المالية المضاربات  )9(
 والأسواق الإلكترونية

  العالمية المالية

، الخليج بلدانفي الأردن ولبنان ومصر وغالبية  لا سيما العربية، وفي البلدان  -1
بأنشطة المضاربة الإلكترونية مع الأسواق العالمية، وذلك  نمواطنيالضطلع العديد من ي

. الإلكترونية في مجال عقود النفط والعملات والذھب والأسھم والخياراتعبر المنصات 
لات مداوضع قانوناً لضبط ھذه اليالعربية، ما عدا الأردن مؤخراً، لم  البلدانأياً من ولكن 

ونطاق الأخطار  ،ي تنطوي عليه، ورغم حجم المنازعاتذرغم حجم النشاط الھائل ال
  .القانونية المتزايدة
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لات مداوالتختلف عن أن المضاربات الإلكترونية المقصودة ھنا إلى التنبيه  يجبو  -2

شركات الوساطة المنظمة والقائمة وفق  ھاالتي تجري المالية مع الأسواق المالية العالمية
قوانين الأسواق المالية العربية، كقانون الأوراق المالية في الأردن، وقانون سوق رأس 

أياً من ھذه الأدوات التشريعية لا يتعامل مع  ولكن.  ر وغيرھامصومان المال في دبي وع�
أنھا تشريعات ذات صلة بنشاط الأسواق المالية  لمجردالمضاربات الإلكترونية عن بعد 

. ھا العالمية التي تتخذ أشكالاً منظمة مغايرة لاستغلال الشبكاتتالمحلية واستثمارا
بعض التعليمات والنظم والقرارات ضمن قسم من ھذه الأنشطة يرد  ،وبالرغم من ذلك

تجدر و . وخصوصاً مركز دبي المالي العالمي ،والتعاميم في ھذه الأسواق المالية العربية
أن إعادة قراءة الاحتياجات التشريعية المتعلقة بالنشاط المالي الإلكتروني  إلى الإشارة

مع  لا سيما ،عربية بوجه عامتشكل فرصة ھامة لإعادة تقييم الأدوات التشريعية المالية ال
  .ظھور أوجه قصور في التعامل مع الأزمة المالية العالمية الأخيرة

  
 ،ولمواجھة ظاھرة تمتد منذ نحو عشر سنوات في ميدان أنشطة البورصة الأجنبية  -3

الأردن القانون  سن ،العمل بالبورصة الأجنبيةبحجة ومعظمھا في توظيف الأموال محلياً 
صدر بموجبه قانون تنظيم التعامل في البورصات والذي ، 2008لسنة  50المؤقت رقم 

 أو دائم كقانون إقراره بھدفالنواب  مجلس حالياً علىوھذا القانون معروض .  الأجنبية
 لمو ،العالمية المالية الأسواق مع التعامل شرطالقانون  ھذا ستوفي ولم  .تعديله أو رده
أزمة على  كردقانون وقد جاء ھذا ال. لإلكترونيمن نطاقات التعامل ا أي على يركز

  .قانون للتنظيمكالتضييق على النشاط، وليس 
  
مسألة المزادات الإلكترونية التي تجري على منصات يرعى تنظيم  ولم يصدر  -4

يمكن أن تكون ھذه الأنشطة عموماً محلاً لتنظيم و.  الشركات العالمية في البيئة الرقمية
فراد أداة تشريعية خاصة بكل تطبيق إلكتروني لإدون حاجة من ونية، المداولات الإلكتر

في البنوك الإلكترونية أو ھو الحال كما  ،قواعد قانونية خاصةإلى ما لم يحتج ھذا التطبيق 
 ،وتحديداً في الشق المتعلق بالمال الإلكتروني وتداوله ،في المضاربات الإلكترونية

  .الية وتغطيتھاوالقواعد الخاصة بالمضاربات الم

  الإلكترونية الحكومة  )10(
  

تتعلق بالحكومة  خططعتماد اب العربية البلدان غالبية، بدأت 2000عام  منذو  -1
في  لا سيما، لبلداناعدد من  في متقدمة نجازاتإتحققت وفي ھذا الصدد، .  الإلكترونية
ملة نظرياً اشية من رؤ عدد من التجارب وانطلق.  تحديداًدبي و المتحدة العربية الإمارات

العربية  المملكةو الأردن فيالحال  ھوكما  ،قصور في التنفيذرافقھا  ،واستراتيجياً
  .السعودية

  
 الإلكترونية لحكومةالمعنية با العربية الوطنية العمل وخطط الاستراتيجيات تضمنتو  -2

 أو التشريعات وضع على العمل وجوب ،آسيا بيغر بلدان جميع ھاأقرت التي وتلك عموماً،
لكن القصور في تحديد ھذا الإطار القانوني والتعامل مع و . الملائم القانوني الإطار

للخدمات القائمة إلى البيئة الرقمية عبر  لاًموضوع الحكومة الإلكترونية بوصفه نق
قصور دت إلى أكلھا عوامل  ،والتركيز على التطبيقات التقنية ،إلا ليس لكترونيةإتطبيقات 

  .لاحتياجاتھا التشريعي التنظيم ھوو ،الإلكترونية الحكومة وافعدع في توفير أھم واس
  
قسمت وملة كبوابات للخدمات الإلكترونية، االعربية مواقع حكومية ش البلدانشأت أنو  -3
لمواطن، إلى اة الموجھة يخدمات الحكومال ھيثلاث مجموعات، غالبيتھا الخدمات إلى  في
ة يخدمات الحكومالو التجارية، لأعمالا قطاعات إلىموجھة ة اليخدمات الحكومالو

مجالات  الاستراتيجيات وخطط العمل نظرياًناولت جميع ت وقد  .لحكومةإلى االموجھة 
وبرنامج  ،برنامج التطوير الإداري والتنفيذيثل م ،الحكومة الإلكترونيةلدى الاھتمام 
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وبرنامج  ،وبرنامج التطوير الفني ،وبرنامج تنمية الكوادر البشرية ،تطوير التشريعات

الحكومة الإلكترونية  برامج وباشرت.  وبرنامج تطوير البنية المالية ،علام والتوعيةلإا
الإنترنت، وتقديم  عبرالنشر الإلكتروني : التالية وھي محاور، ثلاثةعبر  العملالعربية 

المعايير التقنية لحفظ ب المتصلةالقياس  أدواتالخدمات الحكومية عبر الإنترنت، واعتماد 
 حكومة كل حددتفقد  التطبيق، ناحية من أما . ھاوتخزين ةيالحكوم المؤسسات في البيانات
وبدأت مراحل تحويل المؤسسات القائمة بصورة  ،بھا المباشرةفي  رغبت تيال الخدمات

  .بين ھذه المؤسسات وبوابة الخدمات الإلكترونية ملاش ربط حداثلإجزئية تمھيداً 
التي لا تشملھا  من النواحي المالية والتقنية والإدارية الخططة ءعن تقييم كفا وبعيداً  -4
 .التشريعات وتطوير القانوني الإطار بشق فيھا الواضح القصوريتعلق  ،ةدراسال ھذه

القانوني للمشتريات الحكومية  الإطار غيابفي ھذا القصور  ثرأى ويتمثل أبرز مثال عل
الإطار القانوني لبوابة الدفع وغياب  ،مناقصات الحكومية الإلكترونيةالإلكترونية وال

  .الإلكتروني الموحدة
  
لأنھا  صلةالتشريعات ذات ال إليھا تستنديفترض أن  التيو ،ةالرؤي ناحية من أماو  -5
 ،أن الخدمات الحكومية الإلكترونية لا تعني إلىالإشارة تجدر تحقيقھا، فاللازمة لدوات الأ

بين  ملاش تفاعل تحقيق ھو لمقصودفا . الحكومية مةللخدمجرد أتمتة  ،ن أن تعنيولا يمك
عن سائر تجارب  اًغائبال يز لاعلماً أن ھذا التفاعل  ،الحكومة وأجھزة الخدمة يمتلق

  .الحكومات الإلكترونية العربية
  
 ھاحفظالمعنية بقواعد الأو  البيانات قياس أدواتاعتمد عدد من البلدان قد و  -6

 قرارات وصدرت  .قانونية داةأك المؤسسات الحكومية نظمفي  ھاواسترجاع تھاومعالج
 والمؤرخ 40رقم  السعوديرار مجلس الوزراء قمثل  ،نأالش بھذا وزارية

بشأن إقرار ضوابط تطبيق التعاملات الإلكترونية الحكومية في  2006مارس /آذار 27
بقى ي، وإن كان أداة قانونية ملائمة ،وزاريالقرار ال نأشك في  ولا . الجھات الحكومية

في نطاق الفكر المؤسسي الذي يتوقف نجاح الحكومة الإلكترونية على تعميقه  قاصراً
 في المتخذة الفنية المعاييرب رھناًالتقنية  المعايير ليست أخرى، ناحية منو.  وتكريسه
موارد  جميعس في اقيأدوات للمعايير وبل ينبغي توفر ، وحسب الحكومية المؤسسات
 إلىوالأھم أن أمور التشفير ومسؤوليات الجھات الوسيطة تحتاج   .ھاوتطبيقات التكنولوجيا

 كلھاو ،الخدمات تقديم امتياز وعقود برخص خاصة قانونية ضوابطوإلى  تشريعي تنظيم
  .ملاتشريعي ش إطار إلى تحتاج
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